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 เพื่อให้การจัดการความมั่นคงปลอดภัยของสารสนเทศดําเนินการ

อย่างเป็นระบบ  องค์กรสามารถใช้ มาตรฐานความมั่นคงปลอดภัยของ

สารสนเทศ ISO/IEC17799 เป็นกรอบในการทํางานได้ มี 6 ด้าน ดังนี้

 Planning การวางแผน

 Policy การกําหนดนโยบาย

 Program หมายถึงโครงการต่าง ๆ ที่จัดทําขึ้น

 Protection การกําหนดมาตรการป้องกัน

 People บุคลากร

 Project Management  การบริหารโครงการ



  การวางแผนรับสถานการณ์ฉุกเฉินและภัยพิบัติ  (Contingency 

Planning)  คือกระบวนการที่ฝ่ายเทคโนโลยีสารสนเทศและฝ่ายความ

มั่นคงปลอดภัยของสารสนเทศ ร่วมกันเตรียมการตรวจหา โต้ตอบและ

ฟื้นฟูระบบจากเหตุการณ์ที่เป็นภัยคุกคามทั้งจากมนุษย์และภัยธรรมชาติ 

ที่มีต่อความมั่นคงปลอดภัยของทรัพยากรสารสนเทศและทรัพย์สินที่

เกี่ยวข้อง



ประกอบด้วย  4 แผนงานคือ

 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis )

 แผนรับมือเหตุการณ์ไม่คาดคิด (Incident Response Plan)

 แผนฟื้นฟูจากความเสียหาย (Disaster Recovery Plan)

 แผนดําเนินธุรกิจอย่างต่อเนื่องในสถานการณ์คับขัน  (Business 

continuity)

ทั้ง 4 แผนงานจะต้องมีทีมงานที่รับผิดชอบในการดําเนินการจัดทําแผนงาน

โดยเฉพาะ เรียกว่า Contingency Planning Management Team : 

CPMT



1. เขียนนโยบายจัดทําแผนรับมือสถานการณ์ฉุกเฉินและภัยพิบัติ

2. วิเคราะห์ผลกระทบทางธุรกิจ

3. ระบุมาตรการควบคุมเพื่อป้องกัน เพื่อลดผลกระทบที่อาจจะเกิดขึ้น

4. กําหนดกลยุทธ์การฟื้นฟูระบบ 

5. จัดทําแผนรับสถานการณ์ฉุกเฉินและภัยพิบัติ

6. ทดสอบ ฝึกอบรม และนําแผนไปใช้

7. บํารุงรักษาแผน  ทบทวนและปรับปรุงข้อมูลในแผนงานให้เป็นปัจจุบัน
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ประกอบด้วยแผนย่อย  4 แผน

1. การวิเคราะห์ผลกระทบทางธุรกิจ Business Impact Analysis  

2. แผนรับมือเหตุการณ์ไม่คาดคิด  Incident Response Plan

3. แผนฟื้นฟูจากความเสียหาย  Disaster Recovery Plan

4. แผนดําเนินธุรกิจอย่างต่อเนื่องในสถานการณ์คับขัน  Business  

Continuity Plan
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 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  คือ

การประเมินผลที่อาจเกิดจากเหตุการณ์ไม่พร้อมใช้ต่าง ๆ หรือเหตุการณ์ที่

ไม่คาดคิด

 สรุป คือ  การประเมินความเสียหายจากเหตุการณ์ไม่คาดคิดนั่นเอง





ประกอบด้วยขั้นตอน  5 ขั้นตอนดังนี้

1. จําแนกและจัดลําดับการโจมตีจากภัยคุกคาม

 องค์กรใดมีการจัดทําการวิเคราะห์ความเสี่ยง หรือดําเนินงานความมั่นคง

ปลอดภัยตามวงจร SecSDLC จะผ่านกิจกรรมการจําแนกและจัดลําดับ

การโจมตีจากภัยคุกคาม ทีมงานจะต้องนํารายการภัยคุกคาม มาเพิ่มเติม

รายละเอียดในส่วนที่เรียกว่า Attack Profile   หมายถึง รายละเอียดที่

แสดงให้ทราบถึงพฤติกรรมการโจมตีภัย คุกคามประเภทต่างๆ   

ตัวอย่างเช่น





2. วิเคราะห์หน่วยธุรกิจ  Business Unit Analysis หรือหน้าท่าทางธุรกิจ 

แผนก ฝ่าย หรือส่วนงานใด ๆจะถูกวิเคราะห์ว่าหน้าที่ทางธุรกิจใดสําคัญ

ที่สุด  หน้าที่ใดรองลงมา และทําการจัดลําดับความสําคัญ

3. สร้างสถานการณ์โจมตีประสบผลสําเร็จ  Attack Success Scenario 

Development ทีมงามจะนํา  Attack Profile ที่เขียนไว้ มาสร้าง

สถานการณ์การโจมตีที่เป็นผลสําเร็จ  คือ เป็นการเขียนผลกระทบที่

เกิดขึ้นจากการโจมตีแต่ละประเภทในแต่ละหน้าที่ทางธุรกิจ  เพื่อให้ทราบ

ว่าแต่ละหน้าที่ทางธุรกิจนั้นได้รับผลกระทบอะไรบ้าง  เอกสารที่ได้จะ

เรียกว่า  Attack Success Scenario



4. ประเมินผลความเสียหายที่อาจเกิดขึ้น  Potential Damage Assessment 

นํา Attack Success Scenario มาจัดทําเอกสารที่แสดงถึงมูลค่าความเสียหายที่

เกิดขึ้นกับหน้าที่ทางธุรกิจแต่ละประเภท และในแต่ละระดับของอันตรายที่

เกิดขึ้น เอกสารที่เกิดขึ้นเรียกว่า  Attack Scenario End Case

5. จําแนกเหตุการณ์ที่เกี่ยวข้องกับแผนอย่างต่อเนื่อง (Subordinate Plan 

Classification) นํา Attack Success Scenario และ Attack Scenario End 

Case มาพิจารณา เพื่อจําแนกว่าแต่ละ Case  และแต่ละ Scenario มีความ

เกี่ยวข้องกับแผนอย่างไรบ้าง  เช่น เหตุเพลิงไหม้ ย่อมเกี่ยวข้องกับแผนฟื้นฟูจาก

ความเสียหาย  (Disaster Recovery Plan) และ แผนดําเนินธุรกิจอย่างต่อเนื่อง

ในสถานการณ์คับขัน (Business Continuity) เนื่องจากทั้งสองแผนเกี่ยวข้องกับ

เหตุการณ์ที่สร้างความเสียหายอย่างรุนแรง



 แผนรับมือเหตุการณ์ไม่คาดคิด Incident Response Plan 

ประกอบด้วยรายละเอียดของกระบวนการและขั้นตอนที่ต้องดําเนินการ

เมื่อตรวจพบเหตุการณ์ไม่คาดคิด  ดังนั้นการวางแผนรับมือเหตุการณ์ไม่

คาดคิด Incident Response Planning  จึงหมายถึง การเตรียมตัวรับมือ

เหตุการณ์

 เหตุการณ์ไม่คาดคิด Incident   คือเหตุการณ์ที่เกิดขึ้น ทั้งโดยธรรมชาติ

และมนุษย์  แล้วส่งผลต่อสารสนเทศและสินทรัพย์อื่น ๆ ขององค์กร  การ

รับมือเหตุการณ์ไม่คาดคิด Incident Response ก็คือการดําเนินการ

ต่างๆ ที่ต้องกระทําเมื่อตรวจพบเหตุการณ์ไม่คาดคิด



มีขั้นตอน ดังนี้

1. During The Incident ทีมงานจะต้องทําเอกสารแสดงขั้นตอนการดําเนินงานที่

จะต้องกระทําในระหว่างที่เกิดเหตุการณ์ไม่คาดคิดขึ้น โดยแบ่งขั้นตอนการดําเนินงาน

ออกเป็นกลุ่มตามกลุ่มของผู้เกี่ยวข้อง เช่น ขั้นตอนที่ผู้ใช้ต้องกระทํา ขั้นตอนที่

เจ้าหน้าที่ฝ่ายเทคนิคต้องกระทํา เป็นตน้

2. After The Incident จากข้อ 1 ให้นํามาประกอบจัดทําเอกสารแสดงขั้นตอนการ

ดําเนินงานของผู้เกี่ยวข้องแต่ละฝ่าย หลังเหตุการณ์ไม่คาดคิดได้เกิดขึ้นและสงบลงแล้ว

3. Before The Incident  จากข้อ 1 และ 2 ให้นํามาประกอบจัดทําเอกสารแสดงการ

ดําเนินงานเพื่อการเตรียมตัวรับมือเหตุการณ์ไม่คาดคิด เช่น กําหนดตารางเวลาสํารอง

ข้อมูล วิธีการเตรียมตัว เพื่อฟื้นฟูระบบจากความเสียหาย จัดตารางฝึกอบรม  

แผนการทดสอบเหตุการณ์ฉุกเฉิน ระดับการให้บริการของระบบและผู้ให้บริการ เป็น

ต้น





1. เตรียมตัววางแผน Prepare to Plan

2. ตรวจหาเหตุการณ์ไม่คาดคิด Incident Detection

2.1 Possible Indicator เหตุการณ์ต้องสงสัยอาจเป็นไปได้ว่าเป็น

เหตุการณ์ไม่คาดคิด

        2.2. Probable Indicator  เหตุการณ์ต้องสงสัยที่เกิดขึ้น ค่อนข้าง

แน่ใจ (Probable) ว่าเป็นเหตุการณ์ไม่คาดคิด

        2.3. Definite Indicator เหตุการณ์ต้องสงสัยที่เกิดขึ้น จัดว่าเป็น

เหตุการณ์ไม่คาดคิด แน่นอน Definite

3. รับมือเหตุการณ์ไม่คาดคิด Incident Response



 4. ฟื้นฟูระบบจากเหตุการณ์ไม่คาดคิด Incident Recovery  เป็นขึ้นตอน

กําหนดวิธีการฟื้นฟู ทีมงานจะต้องประเมินสถานการณ์ความเสียหายที่

เกิดขึ้น ซึ่งจะพิจารณาตามขอบเขตของการรักษาความมั่นคงปลอดภัยของ

สารสนเทศ ได้แก่

       4.1 ความเสียหายด้านการปกปิดข้อมูลที่เป็นความลับ Confideniality

4.2 ความถูกต้อง Integrity

4.3 ความพร้อมใช้ Availability



 ตรวจหาช่องโหว่ของระบบ

 ตรวจหาโปรแกรม Antivirus และโปรแกรมป้องกันการโจมตีอื่น ๆ 

 ประเมินและปรับปรุงประสิทธิภาพของระบบติดตามการโจมตี

 กู้คืนข้อมูลจากแหล่งข้อมูลสํารอง

 กู้คืน  Service และ Process ที่กําลังงานในขณะเกิดเหตุการณ์ไม่คาดคิด

 ติดตามการทํางานของระบบทันที

 แจ้งข่าวการเกิดเหตุการณ์ไม่คาดคิดแก่ทุกฝ่าย



 แผนฟื้นฟูจากความเสียหาย  Disaster Recovery Plan  เป็นการ

กําหนดรายละเอียดในการเตรียมตัวฟื้นฟูการดําเนินงานจากความเสียหาย

หรือภัยพิบัติทั้งที่เกิดจากธรรมชาติและมนุษย์

 เช่นเดียวกับแผนงานชนิดอื่น ๆ ที่จะต้องมีทีมงามย่อยรับผิดชอบในการ

จัดทําโดยเฉพาะ เริ่มต้นจากการจัดทํานโยบายการฟื้นฟูจากความเสียหาย 

เรียกว่า Disaster Recovery Policy



 วัตถุประสงค์  บอกถึงวัตถุประสงค์ของแผนฯ เพื่อเป็นแนวทางในการ

ปฏิบัติเมื่อเกิดขึ้นจริง

 ขอบเขต ระบุหน่วยงาน หรือหน้าที่ทางธุรกิจและกลุ่มบุคคลที่ต้องนําแผนฯ

ไปใช้ได้จริง

 บทบาทและความรับผิดชอบ ระบุบทบาทและความรับผิดชอบของ

บุคลากรในการฟื้นฟูจากความเสียหาย

 ทรัพยากรที่ต้องใช้ ระบุทรัพยากรที่ต้องใช้ในการฟื้นฟูการดําเนินงาน

 การฝึกอบรม  ระบุโปรแกรมการฝึกอบรมที่จําเป็นต่อทุกฝ่ายและจําเป็นต่อ

ผู้ใช้ทุกกลุ่ม



 ตารางการทดสอบและฝึกซ้อม  จัดตารางการทดสอบแผนฟื้นฟูและการ

ฝึกซ้อมฟื้นฟูการดําเนินงาน

 ตารางบํารุงรักษา  จัดตารางทบทวนและปรับปรุงข้อมูลในแผนฟื้นฟูเป็น

ระยะ

 ข้อควรระวัง  ระบุเรื่องที่ผู้เกี่ยวข้องควรระวังหรือควรให้ความสนใจเป็น

พิเศษ



 กิจกรรมที่จําเป็นต่อการจัดทําแผนฟื้นฟูจากความเสียหาย คือ การจําแนก

ประเภทของความเสียหาย Disaster Classification ซึ่งทีมงานสามารถ

จําแนกประเภทได้หลายกลุ่ม เช่น

 ความเสียหายที่เกิดจากมนุษย์  เช่น ลัทธิก่อการร้าย และสงคราม เป็นต้น

 ความเสียหายที่เกิดจากธรรมชาติ เช่น เพลิงไหม้ น้ําท่วม ฟ้าผ่า แผ่นดิน

ยุบ พายุโคลน ทอร์นาโด ใต้ฝุ่น สึนามิ  ไฟช๊อต เป็นต้น

 ขั้นตอนการปฏิบัติงานของสมาชิกในทีมเพื่อลดความเสียหายเมื่อพบว่าเกิด

ภัยพิบัติขึ้น  เช่น สมาชิกในทีมต้องรีบปิด server หรือการขนย้ายทรัพย์สิน

ทันทีที่ทราบการแจ้งเตือน

วิธีการจัดหาระบบหรืออุปกรณ์ใหม่มาแทนอุปกรณ์เดิมที่ได้รับความเสียหาย  

เช่น การเช่า ซื้อ เป็นต้น



 แผนดําเนินธุรกิจอย่างต่อเนื่องในสถานการณ์คับขัน Business Continuity Plan 

คือ แผนงานที่จะทําให้มั่นใจได้ว่า หน้าที่ทางธุรกิจที่สําคัญ จะสามารถดําเนินไปได้ แม้

จะมีความเสียหายเกิดขึ้น สําหรับไซต์งานสํารอง เพื่อความต่อเนื่องของธุรกิจ เมื่อเกิด

สถานการณ์คับขัน สามารถแบ่งได้เป็น 3 ประเภท

 Hot site  คือ ไซต์งานที่องค์ประกอบในการทํางานครบถ้วนเหมือนเดิมทุกประการ  

การส ารองจะเป็นแบบ real time

 Warm site  มีอุปกรณ์ครบเหมือนกับ Hot Site แต่เล็กกว่า การสํารองข้อมูลจะไม่

เป็นแบบ real time เหมือนกับ Hot site แต่จะเป็นช่วงระยะเวลาที่กําหนด 

 Cold Site  เป็นไซต์งานที่คืนสภาพการทํางานช้าที่สุด  เนื่องจากไซต์งานที่มีเพียง

สถานที่ว่างเปล่าที่ได้ถูกจัดทําไว้เท่านั้น  แต่จะไม่มีระบบคอมพิวเตอร์และข้อมูลสํารอง

ไว้



การจําแนกความแตกต่างแผนงาน 3 ชนิด  ที่เป็นองค์ประกอบของแผนรับสถานการณ์

ฉุกเฉินและภัยพิบัติ Contingency Plan จะใช้ เวลา Time เป็นเงื่อนไขในการ

พิจารณา  สามารถสรุปได้ดังนี้

1. แผนรับมือเหตุการณ์ไม่คาดคิด Incident Reponses Plan นําไปใช้ทันทีที่พบการ

โจมตีประเภทต่างๆ หากเหตุการณ์ไม่คาดคิดนั้นทําให้ระบบเสียหายมาก  ให้นําแผน

ฟื้นฟูจากความเสียหายมาใช้

2. แผนฟื้นฟู่จากความเสียหาย Disaster Recovery Plan มีวัตถุประสงค์เพื่อการ

ฟื้นฟูระบบให้กลับมาท างานได้ ตามปกติหลังจากที่ระบบมีความเสียหายเกิดขึ้น

 3. แผนดําเนินธุรกิจอย่างต่อเนื่องในสถานการณ์ดับขัน Business Continuity Plan 

นํามาใช้ควบคู่กับแผนฟื้นฟูจากความเสียหาย หากพบว่าต้องใช้เวลานานหรือต้องใช้

ความพยายามอย่างมากในการฟื้นฟูระบบ



มีกลยุทธ์ ที่ใช้ในการทดสอบแผนรับสถานการณ์ฉุกเฉินและภัยพิบัติ ดังนี้

1. Desk Check โดยการกระจายแผนงานไปยังบุคลากรทีได้รับมอบหมายให้

รับผิดชอบหน้าที่ต่าง ๆ ในแผนงาน จากนั้นบุคลากรแต่ละคนจะทําการ 

ทดสอบแบบ Desk Check  โดยการทบทวนรายละเอียดในแผน และทํา

เครื่องหมายหรือสัญลักษณ์ใด ๆ เพื่อแสดงให้เห็นว่ารายละเอียดใด ถูก หรือ 

ผิด  เป็นเพียงการทบทวนรายละเอียดในแผนเท่านั้น เหมาะแก่การนําไป

ประกอบการพิจารณาความเป็นไปได้และความคุ้มค่าในการลงทุน

2. Structured Walk-through  การทดสอบวิธีนี้ บุคลากรที่ได้รับ

มอบหมายจะทําการทดสอบแผนตามขั้นตอนต่าง ๆ ที่ระบุไว้ในแผน  



3. Simulation การทดสอบวิธีนี้  บุคลากรได้รับมอบหมายในแผนงาน 

จะต้องทดสอบแผนงานโดยจําลองการดําเนินงานทุกกิจกรรมที่ได้รับ

มอบหมาย จากนั้นบันทึกข้อผิดพลาดที่เกิดจากการทดสอบเพื่อปรับปรุง

ต่อไป บุคลากรในการทดสอบนี้จะรับผิดชอบเฉพาะงานที่ตนได้รับ

มอบหมายเท่านั้น

4. Parallel Testing   บุคลากรจะปฏิบัติหน้าที่เสมือนเกิดหตุการณ์ขึ้นจริง  

และดําเนินกิจกรรมตามขั้นตอนต่าง ๆ ตามความจําเป็น โดยไม่รบกวนการ

ดําเนินงานตามปกติของธุรกิจ

5. Full Interruption จึงควรทดสอบหลังเวลางาน การทดสอบวิธีนี้จะมี

ความเสี่ยงมากกว่าวิธีอื่น



มาตรฐานการรักษาความมั่นคงปลอดภัยของสารสนเทศ ISO/IEC17799 

เป็นมาตรฐานการจัดความมั่นคงปลอดภัยของสารสนเทศ ที่กําหนดขึ้นโดย 

British Standard Institute ของประเทศอังกฤษ  แต่เดิมใช้ชื่อว่า BS7799 

จากนั้นในปี ค.ศ. 2000 ได้ถูกนํามาดัดแปลงโดยองค์กรมาตรฐานสากล 

International Organization for Standard: ISO และคณะกรรมาธิการ

ระหว่างประเทศว่าด้วยมาตรฐานสาขาอิเล็กทรอนิกส์ International 

Electrotechnical Commision : IEC จีงได้เปลี่ยนชื่อใหม่เป็น 

ISO/IEC17799



 ISO/IEC17799 ได้ให้แนวทางในการจัดการความมั่นคงปลอดภัยของ

สารสนเทศอย่างมีระบบ แก่ผู้ที่รับผิดชอบหน้าที่ในการเริ่มต้น (Initiation) 

พัฒนา (Implementation) หรือบํารุงรักษา (Maintaining) ความมั่นคง

ปลอดภัยในองค์กร

 ISO/IEC17799 มี 2 ฉบับ



มีเนื้อหาครอบครุมทุกด้านของงานการจัดการความมั่นคงปลอดภัยของ

สารสนเทศ ประกอบด้วยหัวข้อการควบคุมความมั่นคงปลอดภัยทั้งหมด 

จัดเป็น 10 หมวดหลัก ดังนี้

1. Security  Policy : นโยบายความมั่นคงปลอดภัยของสารสนเทศ

2. Security Infrastructure หรือ Organization of Information Security : 

โครงสร้างทางด้านความมั่นคงปลอดภัยของสารสนเทศสําหรับองค์กร

3. Asset Classification and Control : การจําแนกทรัพย์สินและการควบคุม

4. Personnel Security : ความมั่นคงปลอดภัยของบุคคล



5. Physical and Environmental Security : ความมั่นคงปลอดภัยทางด้าน

สภาพแวดล้อมและกายภาพ

6. Communications and Operations Management : การจัดการการ

ติดต่อสื่อสารและการดําเนินงาน

7. System Access Control : การควบคุมการเข้าถึงระบบ

8. System Development and Maintenance : การพัฒนาและการ

บํารุงรักษา

9. Business Continuity Planning : การวางแผนดําเนินธุรกิจอย่างต่อเนื่อง

ในสถานการณ์คับขัน

10. Compliancy : การยอมรับและปฏิบัติตามข้อกําหนดของกฎหมาย



ได้ให้คําแนะนําที่เน้นวิธีการดําเนินงานตามฉบับที่ 1 และอธิบายถึงการจัดทํา 

ระบบการจัดการความมั่นคงปลอดภัยของสารสนเทศ Information 

Security Management System: ISMS โดยมีกระบวนจัดทําเป็นวงจร 

เรียกว่า วงจร PDCA (Plan-Do-Check-Action)

Plan

Do

Check

Act



 กําหนดขอบเขตของระบบ

 กําหนดนโยบายของระบบ

 กําหนดแนวทางการประเมินความเสี่ยง

 ระบุความเสียง 

 ประเมินความเสี่ยง

 ระบุและประเมินวิธีการลดความเสี่ยง

 เลือกวัตถุประสงค์และการควบคุม

 จัดเตรียมเอกสารมาตรการใช้งาน Statement of Applicability : SO



  จัดทําแผนการลดความเสี่ยง

 นําแผนการลดความเสี่ยงไปปฏิบัติ

 ใช้วิธีการควบคุมแบบต่าง ๆ 

 จัดการฝึกอบรม ให้ความรู้ และสร้างความตะหนัก

 จัดการดําเนินงาน

 จัดการทรัพยากร

 ดําเนินในขั้นตอนการตรวจจับและตอบสนองต่อเหตุการณ์ไม่คาดคิดด้าน

ความมั่นคง



 เข้าสู่กระบวนการติดตามการทํางานของระบบ ISMS

 ประเมินประสิทธิภาพของระบบ ISMS

 ตรวจสอบระดับความเสี่ยง

 จัดทําการตรวจสอบภายในของระบบ ISMS

 ประเมินการบริหารจัดการระบบ ISMS

 บันทึกกิจกรรมและเหตุการณ์ที่ส่งผลกระทบต่อระบบ ISMS



 ปรับปรุงระบบในส่วนที่มีข้อบกพร่อง

 ดําเนินการแก้ไขและป้องกัน

 นําบทเรียนหรือกรณีศึกษาที่ประสบผลสําเร็จจากที่อื่นมาปรับใช้

 รายงานผลการใช้งานระบบแก่ทุกฝ่ายที่มี่ส่วนเกี่ยวข้อง

 สร้างความมั่นใจว่าการปรับปรุงตรงตามวัตถุประสงค์



MS1 Thanin Muangpool

Thank you


