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 คือ การนําข้อมล Plain Text  ที่ได้จากผ้ส่งมา Encryption หรือการ คอ การนาขอมูล Plain Text  ทไดจากผูสงมา Encryption หรอการ

สร้างรหัสลับขึ้นมาด้วย Secret Key  กลายเป็นข้อมูล Cipher Text 

ั้ ่ ไปใ ้ป ั ้  ้ไ ้ ั ้ ํ  D  จากนันสงไปให้ปลายทางรับข้อมูล ผู้ได้รับข้อมูลจะทําการ Decryption 

ด้วย Secret Key เช่นกัน โดยทั้ง  2  ขบวนการต้องอาศัย Algorithm 

้เข้ามาช่วย  วิธีการ หรือ Algorithm สามารถแบ่งออกเป็น 2 กลุ่ม  ดังนี้

1. Symmetric Encryption1. Symmetric Encryption

2. Asymmetric Encryption

 จุดประสงค์ของการเข้ารหัสและถอดรหัส

◦ ผ้ที่ไมไ่ด้รับอนญาตจะไมส่ามารถเข้าถึงข้อมลได้ หรือ เข้าถงึข้อมลได้ผทูไมไดรบอนญุาตจะไมสามารถเขาถงขอมลูได หรอ เขาถงขอมลูได

ยาก



 การเข้ารหัสโดยใช้กญแจดอกเดียวเรียกว่า "การเข้ารหัสแบบสมมาตร"  การเขารหสโดยใชกุญแจดอกเดยวเรยกวา การเขารหสแบบสมมาตร  

(Symmetric Key Cryptography) เนื่องจากใช้ Key ตัวเดียวกันในการ

้ ั ั ้ ั ึ ใเข้ารหัสและถอดรหัส นอกจาก DES และ AES แล้วอัลกอริทึมในการ

เข้ารหัสแบบสมมาตรอย่างอื่นก็มีเช่น Blowfish และ IDEA แต่อาจจะไม่

เป็นที่นิยมมากนัก การเข้ารหัสแบบสมมาตรถึงแม้จะใช้อัลกอริทึมที่

แข็งแกร่งอย่าง AES และใช้ Key ที่มีความยาวตั้งแต่ 128 bit ขึ้นไปแล้วก็y

ยังมีข้อด้อยอยู่ตัวอย่างเช่น



 การส่ง Key ไปยังผ้รับเพื่อใช้ในการถอดรหัส หาก Key ถกดักจับได้แล้ว การสง Key ไปยงผูรบเพอใชในการถอดรหส หาก Key ถูกดกจบไดแลว

การเข้ารหัสก็จะไม่มีความหมายอะไรเลยเพราะผู้ดักฟังที่ดักจับได้ Key ไป 

็ ี ่ ั ั ้ ั ไ ้ก็สามารถทีจะดักจับ Cipher Text แล้วถอดรหัสได้

 หากมีจํานวนผู้ใช้มากขึ้น ซึ่งผู้ใช้แต่ละคู่จะต้องใช้คีย์ที่แตกต่างจากคูู่ ู ู ู

สื่อสารอื่น จะทําให้จํานวนคีย์ที่ต้องใช้ทั้งหมดมีจํานวนมากเช่น ผู้ใช้ N 

คนจะต้องใช้คีย์ทั้งหมดเท่ากับ N x (N-1) / 2คนจะตองใชคยทงหมดเทากบ N x (N 1) / 2



DES (Data Encryption Standard)DES (Data Encryption Standard)

DES เป็นการเข้ารหัสแบบ Block Cipher ที่พัฒนามาจากอัลกอริทึม 

่Lucifer ของ IBM โดย Lucifer ได้รับการพัฒนาเพิ่มความสามารถและ

เปลี่ยนชื่อเป็น DES แล้วได้รับการนําเสนอต่อ US NIST (US National 

Institute of Standards and Technology) ให้กลายเป็นมาตรฐานของ

การเข้ารหัส การเขารหส 



การเข้ารหัสข้อมลแบบ DES เป็นการเข้ารหัสโดยกระทํากับกล่มของการเขารหสขอมูลแบบ DES เปนการเขารหสโดยกระทากบกลุมของ

ข้อมูลขนาด 64 บิต  ลําดับแรกข้อมูล 64 บิตนี้จะถูกสลับตําแหน่ง (สลับ

ั้ ่ ็ ่ ไ ้ ่ ่ ้ ่บิต) จากนันจะถูกแบ่งเป็น 2 ส่วนได้แก่ส่วนทางซ้ายและส่วนทางขวา 

(ส่วนละ 32 บิต) ขั้นตอนต่อไปจะใช้ฟังก์ชั่นทางคณิตศาสตร์ (ฟังก์ชั่น f) 

ข้อมูลจากส่วนซ้ายหรือขวาจะถูกนํามารวมกันกับ Key โดยจะทําซ้ํากัน

อย่างนี้เป็นจํานวนทั้งสิ้น 16 รอบ เมื่อเสร็จสิ้นขั้นตอนนี้ (รอบที่ 16) ( )

ผลลัพธ์ที่ได้จากทั้งส่วนทางซ้ายและขวาก็จะถูกนํามารวมกันเป็นข้อมูล

ขนาด 64 บิตอีกครั้งหนึ่ง และนําไปสลับตําแหน่งในขั้นตอนสดท้ายขนาด 64 บตอกครงหนง และนาไปสลบตาแหนงในขนตอนสุดทาย



กระบวนการทํางานของ DESกระบวนการทางานของ DES



การทํางานของฟังก์ชั่น f ในแต่ละรอบ จะเป็นการเลื่อนบิตของ Key การทางานของฟงกชน f ในแตละรอบ จะเปนการเลอนบตของ Key 

ซึ่งจะเลือกใช้เพียง 48 บิตจากทั้งสิ้น 56 บิต ข้อมูลในส่วนทางขวา (32 

ใ ้ ็ ้บิต) จะถูกขยายให้กลายเป็นข้อมูลขนาด48 บิต   

จากนั้นจะนํามารวมกับกุญแจขนาด 48 บิต (ที่เลือกมา) การรวมกันุ

ในขั้นตอนนี้จะใช้การ XOR ผลลัพธ์ขนาด 48 บิตที่ได้จะถูกนําไปทําการ

แทนที่อีก 8 ครั้ง ผลลัพธ์จากการแทนที่จะเหลือข้อมลเพียง 32 บิตเท่านั้น แทนทอก 8 ครง ผลลพธจากการแทนทจะเหลอขอมูลเพยง 32 บตเทานน 

หลังจากนั้นก็จะต้องทําการสลับตําแหน่งกันอีกครั้ง



หนึ่งรอบของการทําฟังก์ชั่น f จะประกอบด้วยขบวนการข้างต้น 4 หนงรอบของการทาฟงกชน f จะประกอบดวยขบวนการขางตน 4 

ครั้ง ข้อมูลในส่วนทางซ้ายจะต้องผ่านขบวนการเดียวกัน ผลลัพธ์ที่ได้จาก

ั้ ่ ้ ํ ั ื่ ็ ้ทังส่วนทางซ้ายและขวาจะถูกนํามารวมกันแบบ XOR เมือเสร็จสิน

ขั้นตอนนี้แล้ว ผลลัพธ์ที่ได้จะถูกใช้เป็นข้อมูลส่วนทางขวาของรอบใหม่ 

และข้อมูลของส่วนทางขวาเดิมก็จะกลายเป็นข้อมูลส่วนซ้ายของวงรอบ

ใหม่



การทํางานของฟังก์ชั่น การทํางานของฟังก์ชั่น f f ของ ของ DESDESการทางานของฟงกชน การทางานของฟงกชน f f ของ ของ DESDES



บริษัทแห่งหนึ่งต้องการเบรค DES เพื่อสร้างความแข็งแกร่งให้กับ บรษทแหงหนงตองการเบรค DES เพอสรางความแขงแกรงใหกบ 

RSA จึงจัดให้มีการประกวดการเบรคขึ้นโดยให้รางวัล 10,000 US$ 

ํ ั ้ ใ ่สําหรับผู้ชนะในแต่ละรอบ 

 บริษัท Distribution.net ใช้เวลา 41 วันก็ทําการเบรค DES ได้สําเร็จ 

 บริษัท EFF สามารถ เบรค ได้ภายในเวลา 56 ชั่วโมง 

Di t ib ti t และบริษัท EFF ก็จับมือกันและใช้คอมพิวเตอร์Distribution.net และบรษท EFF กจบมอกนและใชคอมพวเตอร

กว่า 100,000 เครื่องทั่วโลกมาแคร็ก DES ซึ่งก็สามารถทําได้ ในเวลา 22 

่ ็ ใชัวโมง 15 นาที จึงเป็นต้นเหตุทําให้มีการขยาย Key ของ DES จาก 64

Bit ให้เป็น 128 Bit เพื่อจะได้ใช้เวลาในการแคร็กนานขึ้น



Triple DES เป็นการเข้ารหัสที่ถกสร้างมาเพื่อแก้ปัญหาความอ่อนแอTriple-DES เปนการเขารหสทถูกสรางมาเพอแกปญหาความออนแอ

ของ DES โดย Triple-DES จะช่วยเสริมความปลอดภัยให้การเข้ารหัสมี

ั ึ้ โ ใ ้ ั ึ ็ ํ ั้ ื่ ํปลอดภัยมากขึน โดยการใช้อัลกอริทึม DES เป็นจํานวนสามครังเพือทํา

การเข้ารหัส โดยในแต่ละครั้งจะใช้กุญแจในการเข้ารหัสที่แตกต่างกัน

ออกไป ดังนั้นจํานวนกุญแจที่ใช้ใน Triple-DES จึงมีทั้งสิ้น 3 ดอก (ความ

ยาวดอกละ 56 บิต) ด้วยความแข็งแกร่งนี้จึงทําให้ Triple-DES เป็นอีก) p

หนึ่งในมาตรฐานในการเข้ารหัสในปัจจุบัน



กระบวนการทํางานของ กระบวนการทํางานของ TrippleTripple DESDESกระบวนการทางานของ กระบวนการทางานของ TrippleTripple--DESDES



AES (Advance Encryption Standard) เป็นการเข้ารหัสที่พัฒนาขึ้นมาเพื่อใช้AES (Advance Encryption Standard) เปนการเขารหสทพฒนาขนมาเพอใช

ทดแทน DES หลังจากที่ DES ถูกเบรคได้โครงการพัฒนา AES ได้เริ่มต้นเมื่อปี 1997 

โดย NIST หลังจากนั้น (ในปี 1998) NIST ก็ให้นักวิทยาการหัสลับทั่วโลกส่งอัลกอริทึมโดย NIST หลงจากนน (ในป 1998) NIST กใหนกวทยาการหสลบทวโลกสงอลกอรทม

เข้ามาเพื่อคัดเลือกโดยกําหนดให้ 128 Bit เป็นมาตรฐานของ และ 256 Bit

อัลกอริทึมต่าง ๆ ถกคัดเลือกเข้ามาทั้งสิ้น 15 อัลกอริทึม และมีอย่ 5 อัลกอริทึมอลกอรทมตาง ๆ ถูกคดเลอกเขามาทงสน 15 อลกอรทม และมอยู 5 อลกอรทม

ที่ผ่านเข้ารอบชิง จนผลสุดท้ายอัลกอริทึมของ Rijndeal ได้รับการตัดสินให้ชนะเพราะ

เร็วกว่าและใช้อัลกอริทึมที่ธรรมดากว่า แต่ได้ความปลอดภัยเท่ากัน จากนั้นจึงได้เรวกวาและใชอลกอรทมทธรรมดากวา แตไดความปลอดภยเทากน จากนนจงได

กลายเป็น RFC 3826 เมื่อปี 2004 ข้อกําหนดในมาตรฐานล่าสุดอนุญาตให้ใช้ AES 

เข้ารหัสข้อมลโดยใช้ K  ที่มีขนาดต่าง ๆ ได้ ซึ่งได้แก่ 128 Bit  192 Bit และ 256เขารหสขอมูลโดยใช Key ทมขนาดตาง ๆ ได ซงไดแก 128 Bit, 192 Bit และ 256

Bit



วงรอบการทํางานของ AES แบ่งเป็น 3 ส่วนหลัก ๆ ได้แก่ Initial 

Round, Rounds และ Final Round และในแต่ละส่วนก็มีกระบวนการ

ย่อยต่าง ๆ ดังนี้ ๆ

(1) Initial Round 

dd d- AddRoundKey

(2) Rounds 

- SubBytes: เป็น non-linear substitution ซึ่งแต่ละไบต์จะถูก

แทนที่ด้วยไบต์ที่ได้จาก lookup table (รปที่ 7)แทนทดวยไบตทไดจาก lookup table (รูปท 7)

- ShiftRows:  เป็นการเลื่อนไบต์ในแต่ละแถว ซึ่งจะทําเฉพาะแถวที่ 

   2, 3 และ 4



MixColumns: เป็นการผสมรวม 4 ไบต์ภายในคอมลัมน์- MixColumns: เปนการผสมรวม 4 ไบตภายในคอมลมน

- AddRoundKey เป็นการนํา Cipher Text และ Key (ที่มาจาก 

key schedule) ผสมรวมกลายเป็น Cipher Text ใหม่

(3) Final Round (no MixColumns) ( ) ( )

- SubBytes

h f- ShiftRows

- AddRoundKey



กระบวนการ กระบวนการ SubBytesSubBytes, , ShiftRowsShiftRows, , MixColumnsMixColumns และ และ AddRoundKeyAddRoundKeyกระบวนการ กระบวนการ SubBytesSubBytes, , ShiftRowsShiftRows, , MixColumnsMixColumns และ และ AddRoundKeyAddRoundKey



ํํวงรอบการทํางานของ วงรอบการทํางานของ AESAES



 การเข้ารหัสแบบอสมมาตร (Asymmetric Key Cryptography) บางตํารา การเขารหสแบบอสมมาตร (Asymmetric Key Cryptography) บางตารา

อาจใช้คําว่า Asymmetric Key Encryption หรือ Public Key Encryption 

ื ใ ้ ํ ่  P bli  K   I f t t  (PKI) ื  P bli K  หรอใชคาวา Public Key me Infrastructure (PKI) หรอ Public-Key 

Cryptography

้ ้ การเข้ารหัสแบบนี้ถูกคิดค้นโดย Whit Diffie และ Marty Hellman ตั้งแต่ปี

1976 โดยถูกสร้างมาเพื่อเป็นทางเลือกในการส่งข้อมูลที่เป็นความลับ เพราะ

การเข้ารหัสแบบสมมาตร (ใช้กุญแจดอกเดียว) จะมีปัญหาเรื่องการถูกดักจับ 

Key และปัญหาเกี่ยวกับการจัดการ Key ที่มีอยู่เป็นจํานวนมากเมื่อใช้ในระบบู

ใหญ่ การเข้ารหัสแบบอสมมาตรจะใช้ Key สองอัน โดยหากเราเข้ารหัสด้วย 

Key อันหนึ่งจะต้องทําการถอดรหัสด้วย Key อีกอันหนึ่งที่เหลือy y



ตัวอย่างเช่นตวอยางเชน

- หากเข้ารหัสด้วย Key1 จะต้องถอดรหัสด้วย Key2 เท่านั้น

- หากเข้ารหัสด้วย Key2 จะต้องถอดรหัสด้วย Key1 เท่านั้น

- หากเข้ารหัสด้วย Key1 แล้วถอดรหัสด้วย Key1 จะไม่สามารถถอดรหัสได้ หากเขารหสดวย Key1 แลวถอดรหสดวย Key1 จะไมสามารถถอดรหสได

- หากเข้ารหัสด้วย Key2 แล้วถอดรหัสด้วย Key2 จะไม่สามารถถอดรหัสได้



 การประยกต์ใช้งานทําได้โดย เก็บ Key อันหนึ่งไว้กับตัวเองเรียกว่า  การประยุกตใชงานทาไดโดย เกบ Key อนหนงไวกบตวเองเรยกวา 

Private Key ส่อนอีก Key หนึ่งสามารถที่จะแจกจ่ายให้ผู้อื่นได้ดังนั้น 

ี้ ึ ี ่ ื่ ้ ื่ ้ ี ่ ่ ้ ี่ ็Key นีจึงถูกเรียกว่า Public Key เมือผู้อืนต้องการทีจะส่งข้อมูลทีเป็น

ความลับมายังเจ้าของ Private Key จะต้องทําการเข้ารหัสข้อมูลนั้นด้วย 

Public Key ของผู้รับ ดังนั้นจึงทําให้ผู้ที่มี Private Key เท่านั้นที่จะ

ถอดรหัสข้อมลได้ ส่วนการส่งข้อมลที่เข้ารหัสด้วย Private Key ไปยังู ู y

ผู้อื่น ผู้ใดก็ตามที่มี Public Key (ซึ่งมีอยู่หลายคน) จะสามารถถอดรหัส

ข้อมลได้ ขอมูลได 



RSA เป็นอัลกอริทึมในการเข้าหัสแบบอสมมาตร ถกสร้างขึ้นมาเมื่อRSA เปนอลกอรทมในการเขาหสแบบอสมมาตร ถูกสรางขนมาเมอ

ปี1978 โดย Ron Rivest, Adi Shamir และ Leonard Adleman ตั้งแต่

้ ั ไ ่ ีใ ั ึ ี้ไ ้ ไ ้ ํ ใ ้คิดค้นมายังไม่มีใครสามารถเบรคอัลกอริทึมนีได้ และ RSA ได้ถูกนํามาใช้

อย่างแพร่หลายในด้าน e-commerce 



(1) เลือก p และ q ซึ่งเป็นจํานวนเฉพาะที่มีค่าต่างกัน

(2) ให้ n = pq(2) ให n  pq

(3) ให้ m = (p-1)(q-1)

(4) เลือกค่า e ที่ 1 < e < m ซึ่งหารร่วมมากของ m กับ e มีค่าเป็น 1 (สามารถหาค่า (4) เลอกคา e ท 1 < e < m ซงหารรวมมากของ m กบ e มคาเปน 1 (สามารถหาคา 

e ได้โดยการส่มค่าจํานวนเต็มบวกพร้อมกับทดสอบว่าหารร่วมมากของ m กับ e มี

ค่าเป็น 1)คาเปน 1)

(5) หาค่า d ที่ทําให้  ed mod m = 1

ื(6) Public key  คือ (e,n)

(7) Private key คือ (d,n)

(8) ให้ M คือข้อความที่ยังไม่ถูกเข้ารัหส (ในรูปแบบของตัวเลข) M < n

(9) การเข้ารหัส => C = M^e mod n

(10) การถอดรหัส => M = C^d mod n



(1) เลือก p และ q ซึ่งเป็นจํานวนเฉพาะที่มีค่าต่างกัน

p = 7

q = 17

(2) ให้ n = pq

ดังนั้น n = 7*17 = 119นน     9

(3) ให้ m = (p-1)(q-1)

ดังนั้น m  6*16  96 ดงนน m = 6*16 = 96 

(4)  เลือกค่า e ที่ 1 < e < m ซึ่งหารร่วมมากของ m กับ e มีค่าเป็น 1 

่ ไ ้โ ่ ่ ํ ็ ้ ั ่ ่      (สามารถหาค่า e ได้โดยการสุ่มค่าจํานวนเต็มบวกพร้อมกับทดสอบว่าหารร่วมมาก   

      ของ m กับ e มีค่าเป็น 1)

       เลือก e = 5 และทดสอบหารร่วมมากของ 96 กับ 5 แล้วได้ 1



(5) หาค่า d ที่ทําให้  ed mod m = 1

ได้ค่า d = 77 เพราะ 5*77 mod 96 ได้ 1 

(6) Public key  คือ (e n)(6) Public key  คอ (e,n)

ดังนั้น Public key  คือ (5,119)

(7) P i t  k  ื  (d )(7) Private key คอ (d,n)

ดังนั้น Private key คือ (77,119)

่(8) ให้ M คือข้อความที่ยังไม่เข้ารหัส (ในรูปแบบของตัวเลข) M < n

ให้ข้อความที่ยังไม่เข้ารหัส M = 19

(9) การเข้ารหัส => C = M^e mod n

ได ้C = 19^5 mod 119 = 66

(10) การถอดรหัส => M = C^d mod n

ได้ M = 66^77 mod 119 = 19 ได M = 66^77 mod 119 = 19 



ECC ย่อมาจาก Elliptic Curves Cryptography ได้รับการECC ยอมาจาก Elliptic Curves Cryptography ไดรบการ

นําเสนอโดย Neal Koblitz และ Victor S. Miller ในปี 1985 โดย

ั ึ ้ ั ี้ไ ้ ั ั ้ โ ้อัลกอริทึมการเข้ารหัส ECC นีได้รับการพัฒนาจากสมการของเส้นโค้งของ

วงรี 

y^2= x^3 + ax + b 

กราฟแสดงความสัมพนัธ์ของสมการ Elliptic Curves



ECC มีข้อดีที่เหนือกว่า RSA คือจะใช้คีย์ที่สั้นกว่าแต่สามารถให้ECC มขอดทเหนอกวา RSA คอจะใชคยทสนกวาแตสามารถให

ความปลอดภัยเท่ากับ RSA ได้ หรือหากใช้คีย์ที่ยาวเท่ากับคีย์ของ RSA 

ี ั ่ ื ้ ี ่ ใ ้ ใจะมีความปลอดภัยสูงกว่า คือหากต้องการทีจะเบรคจะใช้เวลาในการ 

Brute Force นานกว่า RSA

เนื่องจาก ECC ใช้ Key ที่มีขนาดเล็กกว่า RSA มาก และมีเนองจาก ECC ใช Key ทมขนาดเลกกวา RSA มาก และม

ความสามารถในการคํานวณที่รวดเร็ว ใช้พลังงานต่ําและใช้หน่วยความจํา

้  ั ั ้   ึ ํ ั ใ ้ ใ ป ์ ื่ ี่ ็น้อย ดังนัน ECC จึงเหมาะสําหรับการใช้งานในอุปกรณ์เคลือนทีขนาดเล็ก

อย่างเช่น โทรศัพท์มือถือ Pocket PC และ PDA เป็นต้น



ตารางเปรียบตารางที่ใช้ในการแคร็ก ECC เทยีบกับ RSAตารางเปรยบตารางทใชในการแครก ECC เทยบกบ RSA



 Hash Function มีประโยชน์อย่างมหาศาลใน Electrical Digital 

Signature เนื่องจาก Function นี้สามารถนํามาใช้หาลักษณะเฉพาะของ

ข้อมลที่ต้องการจะส่งได้ หรือเรียกอีกย่างหนึ่งว่าสามารถนํามาใช้หา ขอมูลทตองการจะสงได หรอเรยกอกยางหนงวาสามารถนามาใชหา 

Finger Print ของข้อมูลที่แตกต่างกันอกไปตามลักษณะของข้อมูลนั้น ๆ

้ ั     ึ  ป การเข้ารหัสแบบ Hash (Cryptographic hash) หมายถึง การแปลง

รูปแบบของข้อมูลที่รับเข้ามาให้เป็นข้อมูลที่ถูกย่อย (Message Digest) 

ไม่ว่าข้อมูลต้นฉบับจะมีขนาดเล็กหรือใหญ่เท่าใดก็ตามก็จะถูกย่อยให้อยู่

ในรูปแบบที่มีขนาดคงที่ ดังนั้นจึงไม่สามารถทํากระบวนการย้อนกลับู

เพื่อให้กลายเป็นข้อมูลต้นฉบับได้ จะทําได้เพียงแค่ตรวจสอบว่าข้อมูลที่ให้

มาแต่ละครั้งเหมือนกันหรือไม่มาแตละครงเหมอนกนหรอไม



 Hash Function ที่แพร่หลายมี  2  รูปแบบ คือู

 MD (Message Digest) เป็น Hash Function ที่ได้รับความนิยม

มาก โดยจะนํา Message Digest ที่มีขนาด 128 Bits มา Hash เป็น มาก โดยจะนา Message Digest ทมขนาด 128 Bits มา Hash เปน 

Digest

็ ่ SHA-1 (Secure Hashing Algorithm) เป็นระบบทีได้รับการ

รับรองให้ใช้เป็นมาตรฐานโดยรัฐบาลสหรัฐฯ ระบบนี้จะให้ Message 

Digest ที่มีขนาด 160 Bits ซึ่งมีขนาดใหญ่กว่า MD แต่จะทํางานช้า

กว่า โดยปกติแล้ว SHA-1 จะให้ความปลอดภัยที่สงกว่าระบบ MDกวา โดยปกตแลว SHA 1 จะใหความปลอดภยทสูงกวาระบบ MD



 หลักการคือผู้ส่งจะนําข้อความ Plain Text มาเข้า Hash Function ู

เพื่อให้ได้ Digest แล้วนํามารวมกับ Message และส่งไปให้กับผู้รับ

 ผ้รับทําการแยก Digest และ Plan Text ออกจากกันและจะนํา Plan  ผูรบทาการแยก Digest และ Plan Text ออกจากกนและจะนา Plan 

Text ที่ได้รับเพื่อนํามา Hash Function เพื่อตรวจสอบว่า Digest ที่ได้

ั ั ี่ไ ้ ั ื ไ ่ตรงกันกับทีได้รับมาหรือไม่



ตัวอย่างเช่นผู้ใช้ Thanin ตั้งรหัสผ่านเป็นคําว่า abc123 หากเก็บ

รหัสผ่านลงบน Database โดยตรงจะทําให้ผู้ใดก็ตามที่เข้าถึงฐานข้อมูลได้ 

ทราบรหัสผ่านที่เก็บไว้ (ผู้ที่เข้าถึงฐานข้อมูลได้เช่นผู้ดูแลระบบ ผู้ดูและ( ู ฐ ู ู ู ู ู

ฐานข้อมูล และแฮกเกอร์ที่เจาะเข้ามาทางเว็บไซต์ด้วยวิธีการพิเศษ

ตัวอย่างเช่น SQL Injection)ตวอยางเชน SQL Injection)

 หากทําการย่อยรหัสผ่านด้วยฟังก์ชั่น Hash เช่นใช้ MD5 ย่อย

ไ ็รหัสผ่าน abc123 ได้เป็น e99a18c428cb38d5f260853678922e03 

แล้วจึงเก็บค่า Hash นั้นลงใน Database จะทําให้การเปิดดูรหัสผ่านใน 

Database โดยตรง ไม่พบรหัสผ่าน abc123 แต่จะพบเพียงค่า Hash 

(e99a18c428cb38d5f260853678922e03) (e99a18c428cb38d5f260853678922e03) 



ซึ่งเป็นการป้องกันการเปิดเผยรหัสผ่านและไม่สามารถใช้ค่า Hash ซงเปนการปองกนการเปดเผยรหสผานและไมสามารถใชคา Hash 

เพื่อคํานวณย้อนกลับไปเป็นรหัสผ่านได้ ในการตรวจสอบสิทธิ์ผู้ใช้แต่ละ

ั้ ํ ั ็ ็ ํ ไ ้โ ํ ั ่ ี่ ้ใ ้ ่ ่ ์ครังสําหรับการล็อกอินก็สามารถทําได้โดยนํารหัสผ่านทีผู้ใช้ส่งผ่านฟอร์ม

ล็อกอินเข้ามา แล้วนําไปผ่านฟังก์ชั่น Hash เช่น MD5 จากนั้นก็นําค่า

Hash ทื่ได้มาเทียบกับค่า Hash ที่เก็บไว้ใน Database หากมีค่าตรงกันก็

แสดงว่ารหัสผ่านถกต้อง ไฟล์รหัสผ่านของ Linux (/etc/shadow) ก็ู (/ / )

Hash รหัสผ่านด้วย MD5 เช่นกัน นอกจากนั้นก็ยังพบเห็นการประยุกต์ใช้

การแฮชรหัสผ่านใน Web Application ต่าง ๆ เช่น Moodle และ การแฮชรหสผานใน Web Application ตาง ๆ เชน Moodle และ 

Mambo



อัลกอริทึม MD5 คิดค้นโดย Ron Rivest ซึ่งเป็น 1 ใน 3 คนที่อลกอรทม MD5 คดคนโดย Ron Rivest ซงเปน 1 ใน 3 คนท

คิดค้น RSA



 ถึงแม้ MD5 จะได้รับความนิยมอย่างมาก และได้มีการนํามาใช้แพร่หลายเช่น ถงแม MD5 จะไดรบความนยมอยางมาก และไดมการนามาใชแพรหลายเชน

นํามาใช้สร้าง Digital Signature ในระบบ e-commerce อย่างไรก็ตาม MD5 ก็ถูก

เบรคได้โดยนักคณิตศาสตร์หญิงชาวจีน (Professor Dr  Xiaoyun Wang) ในปี เบรคไดโดยนกคณตศาสตรหญงชาวจน (Professor Dr. Xiaoyun Wang) ในป 

2004 โดยใช้เครื่องซูเปอร์คอมพิวเตอร์ IBM P690 และใช้เวลาแคร็ก 1 ชั่วโมงก็

สามารถเบรคได้ หลังจากนั้นก็มีคนอ้างว่าสามารถใช้เครื่องคอมพิวเตอร์ Notebook สามารถเบรคได หลงจากนนกมคนอางวาสามารถใชเครองคอมพวเตอร Notebook 

ความเร็ว 1.6 GHz เบรก MD5 ได้ภายในเวลา 8 ชั่วโมง

 ั ่ ใช้ ํ สั่  d5  Li ตวอยางการใชงานคาสง md5 บน Linux

$ md5 exim 4 43 tar bz2$ md5 exim-4.43.tar.bz2

MD5 (exim-4.43.tar.bz2) = f8f646d4920660cb5579becd9265a3bf

$ 



SHA0 และ SHA1 ได้ถกพัฒนาให้มีความแข็งแรงกว่า MD5 โดยได้SHA0 และ SHA1 ไดถูกพฒนาใหมความแขงแรงกวา MD5 โดยได

พัฒนาจาก MD5 เดิมให้ Output มีความเป็น Random สูงกว่า และมี 

้ ่ ื่ โ ใ ็ ไ ้ ั ึCollision น้อยกว่าเพือลดโอกาสในการถูกแคร็กได้ อัลกอริทึมของ SHA1



SHA0 และ SHA1 ก็ถกเบรคได้โดยนักคณิตศาสตร์หญิงชาวจีน SHA0 และ SHA1 กถูกเบรคไดโดยนกคณตศาสตรหญงชาวจน 

(Professor Dr. Xiaoyun Wang) คนเดียวกันกับที่เคยเบรค MD5 ได้ 

ั ั ้ ั ั ี ้ ั ึ ่ ี ่ ึ่ ั ไ ่ ีใ ไ ้ ั ึดังนันปัจจุบันนีความหวังจึงอยู่ที SHA2 ซึงยังไม่มีใครเบรคได้ อัลกอริทึม

ของ SHA2



 หลักการคือผู้ส่งจะนําข้อความ Plain Text มาเข้า Hash Function ู

เพื่อให้ได้ Digest แล้วนํา Digest มาเข้ารหัสด้วยวิธีการของ 

Asymmetric Key จะได้ข้อมลเป็น Signed Digest ซึ่งจะนํามารวมกับ Asymmetric Key จะไดขอมูลเปน Signed Digest ซงจะนามารวมกบ 

Message และส่งไปให้กับผู้รับ



 ผู้รับทําการแยก Signed Digest และ Plan Text ออกจากกันและนํา ู

Plan Text ที่ได้รับเพื่อนํามา Hash Function เพื่อหา Digest และนํา

Signed Digest มาถอดรหัสเพื่อตรวจสอบว่า Digest ที่ได้ตรงกันกับ Signed Digest มาถอดรหสเพอตรวจสอบวา Digest ทไดตรงกนกบ 

Digest ของ Hash Function หรือไม่



 นําข้อความที่ต้องการลงลายมือชื่อ (M) เป็นข้อมูลรับเข้าของ Hash 

็ ่Function (H) จะได้ผลลัพธ์เป็น Hash Code ที่มีความปลอดภัยคือ 

H(M) ที่มีความหมายคงที่ 

 นํา Hash Code มาเข้ารหัสสลับด้วยกุญแจส่วนตัวของผู้ส่ง

 ผ้ส่งส่งข้อความและลายมือชื่อพร้อมกันไปให้ผ้รับ ผูสงสงขอความและลายมอชอพรอมกนไปใหผูรบ

 ผู้รับนําข้อความที่ได้มาคํานวณหา Hash Code

 ผู้รับถอดรหัสสลับลายมือชื่อที่ได้รับด้วยกุญแจสาธารณะของผู้ส่ง

 ถ้า Hash Code มีค่าเท่ากับลายมือชื่อถอดรหัสสลับแล้วจะยอมรับ ถา Hash Code มคาเทากบลายมอชอถอดรหสสลบแลวจะยอมรบ

ลายมือชื่อนั้นว่าเป็นของจรงิ  เนื่องจากผู้ส่งรู้กุญแจส่วนตัวแต่เพียงผู้เดียว 

และผ้ส่งเท่านั้นที่สามารถสร้างลายมือชือ่ที่ถกต้องได้ V lid Si tและผูสงเทานนทสามารถสรางลายมอชอทถูกตองได Valid Signature



ใ ้ ื่ ่ ั ่ ื ั ั ่ ่ ้ ่ ั้ ใช้เพือเพิมความปลอดภัย ช่วยยืนยันตัวจดหมายว่าส่งมาจากผู้ส่งนันจริง

 ใช้หลักการในการเปลี่ยนข้อความทั้งหมดให้เหลือเพียงข้อความสั้น ๆ 

เรียกว่า“Message digest”  ซึ่งจะถูกสร้างขึ้นด้วยกระบวนการเข้ารหัส

ยอดนิยมที่เรียกว่า One-way hash functionยอดนยมทเรยกวา One way hash function

 จะใช้ message digest นี้ในการเข้ารหัสเพื่อเป็นลายเซ็นดิจิตอล(Digital 

) โ    ไป ั ้ ี่ ้ ิ ่Signature) โดยจะแจก Public key ไปยังผู้ทีต้องการติดต่อ



การตรวจสอบลายเซ็นดิจิตอลการตรวจสอบลายเซ็นดิจิตอล

ตัวอย่าง

- ทิมต้องการส่งข้อความไปให้แอน   ทิมก็นําข้อความที่ต้องการส่งมา

คํานวณหา message digest  ของข้อความ  g g

- ทิมนํา message digest ที่ได้มาเข้ารหัสด้วยคีย์ส่วนตัวของทิม จะ

ได้ผลลัพธ์ออกมาเป็นลายเซ็นดิจิตอลไดผลลพธออกมาเปนลายเซนดจตอล

- ทิมส่งข้อความต้นฉบับที่ไม่ได้เข้ารหัส พร้อมกับลายเซ็นดิจิตอลของ

ไปใ ้ตนเองไปให้แอน

- แอนได้รับข้อความก็จะนําคีย์สาธารณะของทิมมาถอดรหัสลายเซ็น

ดิจิตอลของทิม  ได้ออกมาเป็น message digest  ที่ทิมคํานวณไว้ 



การตรวจสอบลายเซ็นดิจิตอลการตรวจสอบลายเซ็นดิจิตอล

 แอนมั่นใจได้ว่าข้อความที่ได้รับนั้นส่งมาโดยทิมจริง ๆ เพราะ- แอนมนใจไดวาขอความทไดรบนนสงมาโดยทมจรง ๆ เพราะ

ถอดรหัสลายเซ็นของทิมได้

ใ ์ ่ ใ ไ- แอนใช้แฮชฟังก์ชันตัวเดียวกับทีทิมใช้ (ต้องตกลงกันไว้ก่อน)  มา

คํานวณหา  message digest  จากข้อความที่ทิมส่งมาเพื่อเปรียบเทียบกัน

- ถ้า message digest ที่ได้จากการคํานวณทั้งสองตรงกัน แสดงว่า

ลายเซ็นดิจิตอลเป็นของทิมจริง และไม่มีผ้ใดมาเปลี่ยนแปลงแก้ไขลายเซนดจตอลเปนของทมจรง และไมมผูใดมาเปลยนแปลงแกไข

แต่อย่างใดก่อนจะมาถึงแอน





1  นําข้อมลต้นฉบับ (ซึ่งอาจจะมีขนาดใหญ่) มาทําการ Hash (ด้วยแฮชชิง่1. นาขอมูลตนฉบบ (ซงอาจจะมขนาดใหญ) มาทาการ Hash (ดวยแฮชชง

อัลกอริทึมอย่างใดอย่างหนึ่งเช่น MD5 หรอื SHA1) ได้เป็นข้อมูลก้อนเล็ก 

ี ่ๆ เรียกว่า Message Digest

2 .นํา Message Digest มาเข้ารหสัด้วย Private Key ของผู้ส่ง ได้เป็น ู

"Digital Signatures"

3 ส่งข้อมลต้นฉบับ (อาจจะมีขนาดใหญ่) ซึง่อย่ในรปของ Plain Text ไปให้3 .สงขอมูลตนฉบบ (อาจจะมขนาดใหญ) ซงอยูในรูปของ Plain Text ไปให

ผู้รับ โดยทําการแนบ Digital Signatures ไปด้วย (มีการส่งข้อมูลไปยัง

้ ั   ิ้ ื  ( ) ้ ้ ั   ( )  )ผู้รับ 2 ชินคือ (a) ข้อมูลต้นฉบับ และ (b) Digital Signatures)



4 ผ้รับเมื่อได้รับข้อมลแล้วก็ทําการตรวจสอบข้อมลที่ได้รับ โดยการนํา 4 .ผูรบเมอไดรบขอมูลแลวกทาการตรวจสอบขอมูลทไดรบ โดยการนา 

Digital Signatures มาถอดรหัสโดยใช้ Public Key ของผู้ส่ง ได้เป็น 

Message Digest

5 .ผู้รับนําข้อมูลต้นฉบับมาทําการ Hash (ด้วยอัลกอริทึมเดียวกันกับที่ผู้ส่งู ู ู

ใช้เช่น MD5 หรือ SHA1) ได้เป็น Message Digest อีกอันหนึ่ง

6 นํา  Message Digest ทั้งสองมาเปรียบเทียบกัน หากมีค่าเหมือนกันก็6 .นา  Message Digest ทงสองมาเปรยบเทยบกน หากมคาเหมอนกนก

แสดงว่าข้อมูลต้นฉบับถูกส่งมาจากผู้ส่งจรงิและไม่มีการเปลี่ยนแปลง

้ ่ข้อมูลระหว่างทาง



ข้อสังเกตขอสงเกตุ

- สิ่งที่ทําให้มั่นใจได้ว่าข้อมูลถูกส่งมาจากผู้ส่งจริงคือการที่ผู้รับสามารถถอด 

้Digital Signatures โดยใช้ Public Key ของผู้ส่งได้ แสดงว่าข้อมูลนั้นถูก

เข้ารหัสโดยใช้ Private Key ของผู้ส่งจริง ซึ่งผู้ที่มี Key นี้มีอยู่คนเดียวู ู ู

เท่านั้นคือผู้ส่ง 

 สิ่ง ที่ทําให้ มั่นใจได้ว่าข้อมลไม่ถกเปลี่ยนแปลงระหว่างทางคือ การ- สงททาใหมนใจไดวาขอมูลไมถูกเปลยนแปลงระหวางทางคอ การ

เปรียบเทียบค่า Hash ทั้งสองแล้วพบว่าตรงกัน โดยค่าแฮชตัวหนึ่งมาจาก

ํ ้    ี่ไ ้ ั  ่ ่ ี ั ึ ่การนําข้อมูล Plain Text ทีได้รับมาแฮช ส่วนค่าแฮชอีกตัวหนึงมาจาก

การถอดรหัส Digital Signatures ที่สร้างจากข้อมูลต้นฉบับ ดังนั้นหากทั้ง

้สองนี้ตรงกันก็แสดงว่ามาจากข้อมูลเดียวกัน



ซึ่งสามารถที่จะส่ง Data  Digital Signature  และ Public Key ไปซงสามารถทจะสง Data, Digital Signature, และ Public Key ไป

พร้อมกันได้ โดยส่ง Public Key ในรูปแบบของ Certificate (Public 

ี่ ั โ ้ ั้ ่ ้ ัKey ทีถูกรับรองโดย CA แล้ว) นอกจากนันการส่งข้อมูลลับและลง

ลายเซ็นดิจิตอลก็สามารถทําได้เช่นกัน โดยการนําขั้นตอนของ Digital 

Signatures ทั้ง 6 ขั้นตอนมา Apply โดยแก้ไขขั้นตอนที่ 3 และ 5 ดังนี้



ั้ ี่  (ป ั ใ ่) ํ ้ ้ ั  ( ี ใ ่) ึ่ ป็  ขันตอนที 3 (ปรับใหม่) นําข้อมูลต้นฉบับ (อาจจะมีขนาดใหญ่) ซึงเป็น 

Plain Text มาเข้ารหัสด้วย Public Key ของผู้รับ ให้กลายเป็น Cipher 

้Text จากนั้นจึงส่ง Cipher Text ไปให้ผู้รับ โดยทําการแนบ Digital 

Signatures ไปด้วย (มีการส่งข้อมูลไปยังผู้รับ 2 ชิ้นคือ (a) ข้อมูลที่เป็น g ู ู ู

Cipher Text และ (b) Digital Signatures)

ขั้นตอน 5 (ปรับใหม่) ผ้รับนําข้อมลที่เป็น Cipher Text มาถอดรหัสด้วย ขนตอน 5 (ปรบใหม) ผูรบนาขอมูลทเปน Cipher Text มาถอดรหสดวย 

Pivate Key ของตนเอง ได้เป็นข้อมูลต้นฉบับแบบ Plain Text จากนั้นมา

ํ ้ ั ิ ึ ี ั ั ี่ ้ ่ ใ ้ ่ ืทําการ Hash (ด้วยอัลกอริทึมเดียวกันกับทีผู้ส่งใช้เช่น MD5 หรือ SHA1) 

ได้เป็น Message Digest อีกอันหนึ่ง (เมื่อนําขั้นตอนที่ 3 และ 5 ที่ปรับ

ใหม่ไปใช้ร่วมกับข้อที่ 1,2,4,6 เดิมก็จะสามารถส่งข้อมูลลับพร้อมลง

ลายเซ็นดิจิตอลได้))



การใช้วิธีการเข้ารหัสแบบอสมมาตร (Asymmetric Key การใชวธการเขารหสแบบอสมมาตร (Asymmetric Key 

Cryptography) ที่จําเป็นจะต้องมีการแจกจ่าย Public Key ไปยังผู้ร่วม

สื่อสารทก ๆ รายนั้นมีจดอ่อนจากการโจมตีแบบ MITM: Man In The สอสารทุก ๆ รายนนมจุดออนจากการโจมตแบบ MITM: Man In The 

Middle โดยแฮกเกอร์จะทําตัวเป็นผู้อยู่ตรงกลางของการสื่อสารแล้วรอ

ั ี่ ้ ื่ ้ ี ั ่ ี่ ั โ ์จังหวะทีผู้สือสารข้อมูลมีการรับส่งและแลกเปลียน Key กัน โดยแฮกเกอร์

จะทําการส่ง Public Key ของแฮกเกอร์เองไปยังผู้รับ ดังนั้นแฮกเกอร์จึง

สามารถที่จะปลอมแปลงข้อมูลได้โดยใช้ Private Key ของตนเองในการ

ทํา Digital Signatures ทําให้ผ้รับหลงเชื่อคิดว่าข้อมลนั้นถกส่งมายังผ้ส่งg g ู ู ู ู

จริง หรือบางครั้งแฮกเกอร์ก็ปลอมแปลงทั้ง Private Key และ Public 

KeyKey



ตัวอย่างของการโจมตี Asymmetric Key Cryptography โดยใช้วิธี ตวอยางของการโจมต Asymmetric Key Cryptography โดยใชวธ 

MITM ที่เห็นได้บ่อยคือการถอดรหัสข้อมูลที่ส่งทาง https (เช่นรหัสผ่าน

็ ไ ์ ื่ ้ โของ hotmail, Gmai และเว็บไซต์ e-commerce อืน ๆ) ด้วยโปรแกรม

ในชุดของ BackTrack หรือใช้โปรแกรม Cain โดยแฮกเกอร์จะดักรอ

ขั้นตอนการส่ง Pulic Key ผ่านทาง https เมื่อ Public Key ของเว็บไซต์ 

(เช่น hotmail) ถกส่งมาถึงแฮกเกอร์ เขาจะทําการสร้าง Private Key ( ) ู y

และ Public Key ของตนเองขึ้นมา แล้วส่ง Public Key ไปให้เหยื่อ



เมื่อเหยื่อต้องการส่งข้อมลมายังเว็บไซต์ก็จะเข้ารหัสด้วย  Public เมอเหยอตองการสงขอมูลมายงเวบไซตกจะเขารหสดวย  Public 

Key ของเว็บไซต์เพื่อให้เว็บไซต์ถอดได้แต่เพียงผู้เดียว แต่ Public Key 

ั้ ี่ ้ ็ ์ ึ ํ ใ ้ ์ ั ไ ้นันทีแท้จริงเป็น Public Key ของแฮกเกอร์ จึงทําให้แฮกเกอร์ถอดรหัสได้

และได้ข้อมูลที่ แฮกเกอร์ที่มี Public Key ของเว็บไซต์อยู่แล้วก็จะเอา

ข้อมูลนั้นมาดําเนินการเข้ารหัสด้วย Public Key จริงของเว็บไซต์ และส่ง

ให้เว็บเซิร์ฟเวอร์ต่อเพื่อให้การสื่อสารครบวงจรเพื่อที่เหยื่อจะได้ไม่ร้สึกถึงู

ความผิดปกติ



เพื่อแก้ไขปัญหาที่ผ้รับไม่สามารถที่จะตรวจสอบได้ว่า Public Key ที่เพอแกไขปญหาทผูรบไมสามารถทจะตรวจสอบไดวา Public Key ท

ตนเองได้รับนั้นเป็นของผู้ส่งจริงหรือไม่ จึงได้มีการพัฒนาโครงสร้าง

ื้ ใ ้ ั ึ้ ี ่พืนฐานของ Asymmetric Key Cryptography ให้ปลอดภัยขึน เรียกว่า 

Public Key Infrastructure (PKI) โดยกําหนดให้มีหน่วยงานกลางเป็นผู้

รับรอง Public Key ของแต่ละคน / เว็บไซต์ / เซิร์ฟเวอร์ หน่วยงานกลาง

ดังกล่าวมีชื่อเรียกว่า CA (Certificate Authority)( y)



โดย CA จะได้รับการรับรองโดย Root CA อีกครั้งหนึ่ง ผ้รับส่งข้อมลโดย CA จะไดรบการรบรองโดย Root CA อกครงหนง ผูรบสงขอมูล

ทุกรายจะต้องมี Public Key ของ Root CA ติดตั้งไว้บนระบบ เช่นบน 

็ ี ึ่Windows XP ก็จะมี Public Key ของ Root CA ทุกราย ซึงเราสามารถ

เปิดดู Public Key ของ Root CA ได้โดยใช้ Internet Explorer (เมนู 

Tools->Internet Options->Content->Certificates->Trusted Root 

Certification Authority)y)



CA จะนํา Public Key ของผ้ส่ง (หรือผ้ใช้ / เว็บไซต์ ที่ขอให้ CA CA จะนา Public Key ของผูสง (หรอผูใช / เวบไซต ทขอให CA 

รับรอง) มารับรองด้วย Digital Signatures ของ CA (ทําการนําข้อมูลที่

ํ ั ่ ื่ ็ ไ ์ ้ ่ ้ ้ ั ้สําคัญเช่น  Public Key และชือเว็บไซต์ ของผู้ส่งมาแฮช แล้วเข้ารหัสด้วย 

Private Key ของ CA กลายเป็น Digital Signatures) แล้วนําข้อมูล

ต้นฉบับ (Public Key และชื่อเว็บไซต์) มาผนวกเข้ากับ Digital 

Signatures ดังกล่าว กลายเป็นสิ่งที่เรียกว่า Certificateg



ั ป็ ํ ั ั้การรับรองเป็นลําดับชันของ CA (Certificate Authority)



ตัวอย่างเช่น Public Key ของเว็บไซต์ www google com ได้รับตวอยางเชน Public Key ของเวบไซต www.google.com ไดรบ

การรับรองโดย CA ชื่อ Thawte SGC ซึ่ง Thawte SGC ทําการรับรอง

โ ใ ้ ี ี่ ั โ ี ้โดยใช้ Certificate (มี Digital Signatures ทีรับรองโดย CA และมีข้อมูล

Public Key และชื่อของเว็บไซต์ www.google.com อยู่ภายใน) ส่วน 

Thawte SGC ก็ถูกรับรองด้วย Certificate ที่ออกโดย Root CA ชื่อ 

VeriSign อีกทอดหนึ่งโดยใช้กลไกแบบเดียวกันกับที่ Thawte SGC g

รับรอง www.google.com



บราวเซอร์สามารถใช้ Public Key ของ VeriSign (Root CA) ที่มีอย่บราวเซอรสามารถใช Public Key ของ VeriSign (Root CA) ทมอยู

บน Windows ถอดรหัสทําให้แน่ใจได้ว่า Public Key ของ Thawte SGC 

็ ั่ ใ ไ ้ ่ ็เป็นของจริง และมันใจได้ว่า Public Key ของ www.google.com เป็น

ของจริงได้โดยใช้วิธีการในทํานองเดียวกัน



Certificate ของ www.google.com



ในระบบเครือข่ายแบบเปิดหรืออินเทอร์เน็ต การพิสจน์ตัวตนถือได้ในระบบเครอขายแบบเปดหรออนเทอรเนต การพสูจนตวตนถอได

ว่าเป็นกระบวนการเริ่มต้นและมีความสําคัญที่สุดในการปกป้องเครือข่าย

ใ ้ ั โ โ ใ ์ ั ื โ โ ื่ ี่ ีให้ปลอดภัย โพรโทคอลในการพิสูจน์ตัวตน คือโพรโทคอลการสือสารทีมี

กระบวนการพิสูจน์ตัวตนรวมอยู่ในชุดโพรโทคอล   ได้แก่

- Secure Socket Layer (SSL) 

Secure Shell (SSH) - Secure Shell (SSH) 

- Internet Security (IPSEC) 

- Kerberos



Secure Sockets Layer (SSL) เริ่มพัฒนาโดย Netscape Secure Sockets Layer (SSL) เรมพฒนาโดย Netscape 

Communications เพื่อใช้ใน Protocol Application Layer คือ 

ึ่ ็ ื่ ่ ็ ใ ้Hypertext Transfer Protocol (HTTP) ซึงเป็นการสือสารผ่านเว็บให้

ปลอดภัย พัฒนาในช่วงต้นของยุคการค้าอิเล็กทรอนิคส์กําลังได้รับความ

นิยมในโลกอินเทอร์เน็ต SSL ทําให้เกิดการสื่อสารอย่างปลอดภัยระหว่าง

Client and Server โดยการอนญาตให้มีกระบวนการพิสจน์ตัวตนร่วมกับุญ ู

การใช้งาน Digital Signature สําหรับการรักษาความถูกต้องของข้อมูล

และการเข้ารหัสข้อมลเพื่อป้องกันความเป็นส่วนตัวระหว่างการสื่อสารและการเขารหสขอมูลเพอปองกนความเปนสวนตวระหวางการสอสาร

ข้อมูล



Protocol SSL อนญาตให้สามารถเลือกวิธีการในการเข้ารหัส วิธีProtocol SSL อนุญาตใหสามารถเลอกวธการในการเขารหส วธ

สร้าง Digest and Digital Signature ได้อย่างอิสระก่อนการสื่อสารจะ

่ ้ ึ้ ้ ั้ ั้ ี้เริมต้นขึน ตามความต้องการของทัง Web Server and Bowser ทังนี

เพื่อเพิ่มความยืดหยุ่นในการใช้งาน เปิดโอกาสให้ทดลองใช้วิธีการในการ

เข้ารหัสวิธีใหม่ รวมถึงลดปัญหาการส่งออกวิธีการเข้ารหัสไปประเทศที่ไม่

อนญาตุญ



กระบวนการในการเริ่มต้นการสื่อสารผ่านชั้น SSL แบ่งเป็น 4 ขั้นตอนคือกระบวนการในการเรมตนการสอสารผานชน SSL แบงเปน 4 ขนตอนคอ

- ประกาศชุดวิธีการเข้ารหัส ไดเจสต์ และลายเซ็นดิจิตอลที่สนับสนุนของทั้ง

ไคลเอ็นต์และเซิร์ฟเวอร ์

- การพิสูจน์ตัวตนของเซิร์ฟเวอร์ต่อไคลเอ็นต์ ู

- การพิสูจน์ตัวตนของไคลเอ็นต์ต่อเซิร์ฟเวอร์ ถ้าจําเป็น 

 ไ ็ ์ ิ ์ฟ ์ ิ ี ้ ั  ้ ไ ์ - ไคลเอ็นต์และเซิร์ฟเวอร์ตกลงชุดวิธีการเข้ารหัส การสร้างไดเจสต์ และการ

ใช้ลายเซ็นดิจิตอล



(http://www.websecureplus.com/knowledges/secure-socket-layer-ssl-protocol/



SSH Secure Shell Client คือโปรแกรมสําหรับการเข้าถึงเครื่องSSH Secure Shell Client คอโปรแกรมสาหรบการเขาถงเครอง

คอมพิวเตอร์จากระยะไกล (Remote Login) แบบที่มีการคํานึงถึงความปลอดภัย

ผ่าน Protocol SSH โดยมีการเข้ารหัสลับ Username and Password ที่จะส่งออกผาน Protocol SSH โดยมการเขารหสลบ Username and Password ทจะสงออก

ไป รวมทั้งสามารถเข้ารหัสลับในรูปแบบ File Transfer ได้อีกด้วย พอร์ตมาตรฐาน

ของ SSH  คือพอร์ต 22 ของ SSH  คอพอรต 22 

 Program Application SSH  ประเภท Client and Server ได้รับความนิยม

จากหลายระบบปฏิบัติการ จนกลายมาเป็นทางเลือกสําหรับการเข้าส่ระบบจากจากหลายระบบปฏบตการ จนกลายมาเปนทางเลอกสาหรบการเขาสูระบบจาก

ระยะไกลและใช้ช่องทางเฉพาะที่มีการเข้ารหัสลับ (X tunneling) และ รวดเร็ว จึง

ได้กลายเป็นหนึ่งในโปรแกรมประยกต์ที่แพร่หลายมากที่สดสําหรับเทคโนโลยีการไดกลายเปนหนงในโปรแกรมประยุกตทแพรหลายมากทสุดสาหรบเทคโนโลยการ

เข้ารหัสลับที่ไม่ได้ใช้ระบบฝังตัว (Embedded Systems)



 Protocol SSH จะทํางานอย่บน Protocol TCP โดยจะถกแบ่ง Protocol SSH จะทางานอยูบน Protocol TCP โดยจะถูกแบง

ออกเป็น 3 โปรโตคอลย่อยได้แก่

้ ชั้นทรานสปอร์ตโปรโตคอล : เตรียมไว้สําหรับการตรวจสอบ Server, 

ปกป้องความลับของข้อมูล และ การคงสภาพของข้อมูล อาจจะเตรียมไวู้ ู

สําหรับการบีบอัดข้อมูล ซึ่งเป็นการลดขนาดของข้อมูลเพื่อประหยัดพื้นที่ 

หรือเวลาการในส่งข้อมลด้วยหรอเวลาการในสงขอมูลดวย

 โปรโตคอลการพิสูจน์ตัวจริงของผู้ใช้งาน : เป็นการพิสูจน์ตัวจริง สําหรับ

ฝั่ ้ใ ้ ั ิ ์ฟ  ์   ฝังผู้ใช้งานกับเซิร์ฟเวอร์    

 โปรโตคอลการเชื่อมต่อ : มีไว้สําหรับร่วมเส้นทางการสื่อสารแบบ 

Logical หลายเส้นทางไปในเส้นทางพื้นฐานเส้นทางเดียว



http://www.msit.mut.ac.th/newweb/phpfile/show.php?Qid=8006



 การแลกเปลี่ยนข้อมล บน SSH ชั้นทรานสปอร์ตโปรโตคอลมีขั้นตอนการทํางานดังนี้ การแลกเปลยนขอมูล บน SSH ชนทรานสปอรตโปรโตคอลมขนตอนการทางานดงน

 Establish TCP Connection สร้างการเชื่อมต่อผ่านทาง Protocol TCP เครื่อง 

Cli t ทําการสร้างการเชื่อมต่อไปยังเครื่อง S  หลังจากทําการเชื่อมต่อกันแล้วClient ทาการสรางการเชอมตอไปยงเครอง Server หลงจากทาการเชอมตอกนแลว

เครื่อง Client ก็จะทําการแลกเปลี่ยนข้อมูลกับเครื่อง Server โดยการใช้ Three-

W  H d h k  Way Handshake 

◦ เครื่อง Client ส่ง Synchronization ( SYN ) ขอสร้างการเชื่อมต่อไปยังเครื่อง 

SServer

◦ เครื่อง Server ตอบกลับโดยส่ง Synchronization and Acknowledgement ( 

ั ไ ั ื่SYN, ACK ) กลบัไปยังเครือง Client

◦ เครื่อง Client ตอบกลบัว่าได้รับแล้ว Acknowledgement ( ACK ) ไปทางเครื่อง

้ ่Server อีกครังหนึง





 Identification String Exchange เป็นการแลกเปลี่ยนชื่อและร่นของ Identification String Exchange เปนการแลกเปลยนชอและรุนของ

ซอฟต์แวร์ที่ให้บริการโปรโตคอล SSH

่ ่ ้ Algorithm Negotiation คือการเจรจาเรื่องอัลกอริทึ่มทีจะใช้ โดยทั้ง

สองฝั่งจะทําการส่ง อัลกอริทึ่มระหวา่งกัน หลังจากนั้นจะทําการเลือกอัล

กอริทึ่มที่รองรับการใช้งานบนเครื่องเซริฟ์เวอรแ์ละ เครื่องไคเอนต์ ซึง่อัล

กอริทึ่มหลักแบ่งออกเป็น 3 ส่วนกอรทมหลกแบงออกเปน 3 สวน

◦ Encryption การเข้ารหัสลับ เช่น AES128-CBC, 3DES-CBC, 

l f h   f h  fBlowfish-CBC, Cast128-CBC, Twofish-CBC, Arcfour

◦ Authentication การพิสูจน์ตัวจรงิ เช่น HMAC-MD5, HMAC-SHA1

◦ Compression การบีบอัดข้อมูล เช่น none (ไม่มีการใช้งาน), zlib



 Key Exchange การแลกเปลี่ยนโดยใช้เทคนิคการกระจายและ Key Exchange การแลกเปลยนโดยใชเทคนคการกระจายและ

แลกเปลี่ยน Session Keys โดยใช้ Public parameter and Private 

ึ่ ้ ็ ไ ้ ็ ั ใ ี่parameter ซึงจะต้องเก็บ Private parameter ไว้เป็นความลับในขณะที

สามารถส่ง Public parameter ให้แก่ผู้อื่น

    End of Key Exchange สิ้นสุดการแลกเปลี่ยนกุญแจ โดยทั้งสองฝ่าย

จะแลกเปลี่ยนพารามิเตอร์สาธารณะซึ่งกันจะแลกเปลยนพารามเตอรสาธารณะซงกน

    Service Request ทางฝั่งเครื่องไคเอนต์ จะส่งแพ็กเกจร้องขอใช้งาน

์ ิ   โป โ ิ ์ ั ้ใ ้  ื  โป โเซอร์วิส ของ โปรโตคอลการพิสูจน์ตัวตนของผู้ใช้งาน หรือ โปรโตคอล

การเชื่อมต่อ



http://www.msit.mut.ac.th/newweb/phpfile/show.php?Qid=8006



 เมื่อช่องทางการเชื่อมต่อถูกสร้างขึ้นจนเกิดการแลกเปลี่ยนข้อมูลระหว่าง

่ ่ ้เครื่องไคเอนต์และเครื่องเซิร์ฟเวอร์ เราจะเรียกข้อมูลนี้ว่าแพ็กเกจ โดยจะอยู่ในส่วน

พื้นที่ข้อมูลของทีซีพีเซกเมนต์ (Data field of a TCP segment) ซึ่งจะมีรูปแบบ

้ดังนี้

 Packet length: ความยาวของแพ็กเกจมีขนาดเป็นไบต์ ซึ่งไม่ได้รวมพื้นทีค่วามยาว

้ของแพก็เกจและพื้นที่รหัสพิสจูน์ตัวจริงข้อความ

 Padding length: ความยาวของแพ็ดดิ้งในพื้นที่ของพื้นทีแ่พด็ดิ้งสุ่ม

 Payload: ข้อมูลที่ถือว่าเป็นเนื้อหาจริงของแพก็เกจ

 Random padding: แพ็ดดิ้งส่ม เป็นพืน้ทีส่่มเพื่อที่ขนาดของแพ็กเกจโดยร่วมจะได้ Random padding: แพดดงสุม เปนพนทสุมเพอทขนาดของแพกเกจโดยรวมจะได

ไม่แน่นอน

 Message Authentication Code (MAC): รหัสพสิจน์ตวัจริงข้อความใข้ในการ Message Authentication Code (MAC): รหสพสูจนตวจรงขอความใขในการ

ตรวจความคงสภาพของข้อมูล โดยจะมีการนํา sequence number ซึ่งเป็นพืน้ทีใ่น

โปรโตคอลทีซีพมีาร่วมใช้งานด้วยโปรโตคอลทซพมารวมใชงานดวย



http://www.msit.mut.ac.th/newweb/phpfile/show.php?Qid=8006



http://www.msit.mut.ac.th/newweb/phpfile/show.php?Qid=8006



IPsec เป็นส่วนเพิ่มขยายของ Internet Protocol (IP) ในชด IPsec เปนสวนเพมขยายของ Internet Protocol (IP) ในชุด 

Protocol TCP/IP พัฒนาเพื่อเป็นส่วนหนึ่งของมาตรฐานของ IPv6 ซึ่ง

็ ี่ ั ื่ ใ ้ ี่ใ ้ใ ั ั ํเป็น Protocol ทีพัฒนาเพือใช้แทน IPv4 ทีใช้ในปัจจุบันและกําหนด

หมายเลข RFC เป็น RFC24011

IPsec ใช้โพรโทคอล 2 ชุดคือ Authentication Header (AH) และ 

Encapsulated Security Payload (ESP) เพื่อรองรับการพิสจน์ตัวตน Encapsulated Security Payload (ESP) เพอรองรบการพสูจนตวตน 

(Authentication) การรักษาความถูกต้องของข้อมูล (Integrity) และการ

ั ั  (C fid ti lit ) ใ ั ชั้  IPรกษาความลบ (Confidentiality) ในระดบชนของ IP





การทํางานของ IPsec แบ่งเป็น 2 โหมดการทํางานได้แก่การทางานของ IPsec แบงเปน 2 โหมดการทางานไดแก

- Tunnel mode เป็นการนําส่วนแพ็กเก็ตเดิมทั้งหมดมาครอบด้วย IP โพร

่ ่โทคอลชุดใหม่ที่เป็นไปตามชุดโพรโทคอล IPsec สังเกตได้จากมีการเพิ่ม

เฮดเดอร ์IP และ AH เข้าไปข้างหน้าแพ็กเก็ตชุดเดิม ุ

- Transport mode นําเฉพาะข้อมูลของโพรโทคอล IP ซึ่งจะประกอบด้วย

ข้อมลของชั้น Transport (TCP หรือ UDP) และชั้นแอพพลิเคชัน โดยเพิ่มขอมูลของชน Transport (TCP หรอ UDP) และชนแอพพลเคชน โดยเพม

โพรโทคอล AH และเพิ่มข้อมูลใน IP เดิมให้เหมาะสมตามมาตรฐาน 

IPsec



การรักษาความถกต้องของข้อมลของ IP ดาตาแกรม (IP Datagram) การรกษาความถูกตองของขอมูลของ IP ดาตาแกรม (IP Datagram) 

ในชุดโพรโทคอล IPsec ใช้ Hash Message Authentication Codes 

ื ้ ั ์ ั ่ ื ั้ ี่ ี ่หรือ HMAC ด้วยฟังก์ชันแฮชเช่น MD5 หรือ SHA-1 ทุกครังทีมีการส่ง

แพ็กเก็ตจะมีการสร้าง HMAC และใช้การเข้ารหัสไปด้วยทุกครั้ง เพื่อให้

ปลายทางสามารถตรวจสอบได้ตามหลักการลายเซ็นดิจิตอลว่าต้นทางเป็น

ผ้ส่งแพ็กเก็ตนั้นมาจริง ส่วนการรักษาความลับของข้อมลนั้น จะใช้การู ู

เข้ารหัส IP ดาตาแกรมด้วยวิธีการเข้ารหัสด้วยกุญแจสมมาตร ด้วยวิธีการ

มาตรฐานที่เป็นร้จักกันดีเช่น 3DES AES หรือ Blowfish เป็นต้นมาตรฐานทเปนรูจกกนดเชน 3DES AES หรอ Blowfish เปนตน



ชด Protocol IPsec ประกอบด้วย Authentication Header ชุด Protocol IPsec ประกอบดวย Authentication Header 

(AH) และ Encapsulated Security Payload (ESP)

่ AH หรือ Authentication Header ทําหน้าที่รักษาความถูกต้อง

ของ IP ดาตาแกรม โดยการคํานวณ HMAC กับทุก IP ดาตาแกรมุ



Header ของ AH มีขนาด 24 ไบต์ อธิบายได้ดังนี้Header ของ AH มขนาด 24 ไบต อธบายไดดงน

 Next Header ใช้เพื่อบอกรูปแบบในการใช้งาน IPsec ระหว่าง Tunnel 

mode ค่าจะเป็น 4 ส่วน Transport modeค่าจะเป็น 6

 Payload length บอกความยาวของข้อมูลที่ต่อท้ายHeader ตามy g ู

ด้วย Reserved จํานวน 2 ไบต์

 S it  P t  I d  (SPI) กําหนด S it   Security Parameter Index (SPI) กาหนด Security 

Association สําหรับใช้ในการถอดรหัส Packet เมื่อถึงปลายทาง

 Sequence Number ขนาด 32 บิตใช้บอกลําดับของ Packet 

 Hash Message Authentication Code (HMAC) เป็นค่าที่เกิดจาก as  essage ut e t cat o  Code ( C) เปน เ จ  

Hash Function เช่น MD5 หรือ SHA-1 เป็นต้น



ESP หรือ Encapsulated Security Payload ใช้สําหรับรักษาความถูกต้องของ 

โ ใ ้ ้ ้ ้Packet โดยใช้ HMAC และการเข้ารหัสร่วมด้วย Header ประกอบด้วย

 Security Parameter Index (SPI) กําหนด Security Association 

่(SA) ระบ ุESP ทีส่อดคล้องกัน

 Sequence Number ระบุลําดบัของ Packet

 Initialization Vector (IV) ใช้ในกระบวนการเขา้รหัสข้อมูล ปอ้งกันไม่ให้ 2 Packet 

มีการเขา้รหัสทีซ่้ํากันเกิดขึ้น

 Data คือข้อมูลทีเ่ข้ารหัส

 Padding เปน็การเติม Data เพื่อให้ครบจํานวนไบต์ที่เข้ารหัสได้ Padding เปนการเตม Data เพอใหครบจานวนไบตทเขารหสได

 Padding Length บอกความยาวของ Padding ทีเ่พิ่ม

 N t H d กําหนด H d  ถัดไป Next Header กาหนด Header ถดไป

 HMAC ค่าทีเ่กิดจาก Hash Function ขนาด 96 บิต





การพิสจน์ตัวตนแบบ Kerberos พัฒนาขึ้นโดย Massachusetts การพสูจนตวตนแบบ Kerberos พฒนาขนโดย Massachusetts 

Institute of Technology (MIT) 

้ระบบ Kerberos ประกอบขึ้นจากสองส่วนหลักได้แก่

- Ticket ใช้สําหรับการพิสูจน์ตัวตนของผู้ใช้ในระบบ และการเข้ารหัสข้อมูล ู ู ู

- Authenticator ใช้ในการตรวจสอบ Ticket ว่าเป็นผู้ใช้คนเดียวกันที่ใช้ 

Ti k t เป็นใบเบิกทางเข้าส่ระบบและเป็นผ้ใช้ที่ระบบสร้างให้อย่างTicket เปนใบเบกทางเขาสูระบบและเปนผูใชทระบบสรางใหอยาง

ถูกต้อง 



Kerberos เซิร์ฟเวอร์ มีสองส่วนบริการในการใช้งานคือKerberos เซรฟเวอร มสองสวนบรการในการใชงานคอ

- Authentication service (AS) สําหรับการพิสูจน์ตัวตนของผู้ใช้กับ 

Kerberos เซิร์ฟเวอร์ก่อนการเข้าใช้บริการ 

- Ticket Granting Service (TGS) เป็นบริการที่ออก Ticket เพื่อให้ผู้ใช้g ( ) ู

นําไปใช้กับเซิร์ฟเวอร์ที่ต้องการ 



กระบวนการใช้งานระบบ Kerberos มีลําดับดังนี้ กระบวนการใชงานระบบ Kerberos มลาดบดงน 

- ผู้ใช้จะทําการพิสูจน์ตัวตนครั้งแรกกับ Authentication service ของ 

่ ่Kerberos ซึ่งจะได้กุญแจสมมาตรซึ่งจะใช้ในการเข้ารหัสข้อมูลในการ

ติดต่อสื่อสาร 

- ก่อนผู้ใช้จะเข้าไปใช้บริการใด ๆ ในระบบได้ต้องมี Ticket ก่อน ด้วยการ

ติดต่อไปที่ Ticket Granting Service เพื่อให้ออก Ticket ที่เหมาะสมกับตดตอไปท Ticket Granting Service เพอใหออก Ticket ทเหมาะสมกบ

การเข้าไปใช้บริการบนเซิร์ฟเวอร์ในระบบได้ 

ใ ไ ใ-ผู้ใช้นํา Ticket สําหรับไปใช้กับการร้องขอการติดต่อการบริการจาก

เซิร์ฟเวอร์ในระบบ 



ปัญหาสําคัญของการใช้ระบบ Kerberos คือการขยายระบบปญหาสาคญของการใชระบบ Kerberos คอการขยายระบบ

เนื่องจากเซิร์ฟเวอร์ Kerberos ต้องเก็บกุญแจของผู้ใช้ทุกคนที่เข้ามาใน

้ ใ ่ ึ้ ี ั ่ ึ่ ่ ่ระบบ ถ้าระบบใหญ่มากขึน มีการกระจายตัวมากกว่าหนึงจุด ย่อมส่งผล

เสียต่อการใช้งานระบบโดยรวม แต่การนําระบบ Kerberos มาใช้จะเพิ่ม

ความสะดวกในการพิสูจน์ตัวตนได้มากขึ้น มักเรียกการใช้งาน Kerberos 

ว่าเป็นระบบ Single Sign-On แบบหนึ่ง คือการเข้าถึงการใช้บริการของg g

ระบบทั้งหมดได้ด้วยการพิสูจน์ตัวตนเพียงครั้งเดียว
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