
กฎหมาย
         และจริยธรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ 



บทนาํ
ด้วยความก้าวหน้าทางเทคโนโลยีสารสนเทศ ทําให้มีการนําระบบ

เครือข่าย อินเทอร์เน็ต และการสื่อสารเข้ามามีบทบาทในชีวิตประจําวัน การ

ประกอบธุรกจิ การทําธุรกรรมทางอเิลก็ทรอนิกส์ กนัมากขึน้ ขณะเดยีวกนั กม็ี

ผู้ใช้เทคโนโลยีสารสนเทศในทางที่ไม่ถูกต้อง ดังนั้น การพัฒนาความรู้ทางด้าน

วิทยาการ ด้านคอมพิวเตอร์ และการสื่อสารอย่างเดียวคงไม่เพียงพอ ผู้ใช้จะต้อง

ศึกษาและให้ความสําคัญต่อกฎหมายและประเด็นจริยธรรมที่ เกี่ยวข้องกับ

เทคโนโลยีสารสนเทศด้วย เพื่อให้ปฏิบัติได้ถูกต้องตามกฎหมาย และระมัดระวัง

การละเมิดประเด็นจริยธรรมที่อาจจะเกิดขึ้น ทั้งโดยตั้งใจและไม่ตั้งใจ อันจะ

ก่อให้เกดิความเสียหายแก่ตนเองและหน่วยงาน



กฎหมายและจรยิธรรม

                   ที่เกี่ยวขอ้งกบัเทคโนโลยสีารสนเทศ

1. การละเมดิลขิสิทธิ์โปรแกรมคอมพวิเตอร์

2. อาชญากรรมคอมพวิเตอร์ 

3. การใช้คอมพวิเตอร์ในทางทีผ่ดิ

4. ไวรัสคอมพวิเตอร์ 

5. กฎหมายทีเ่กีย่วข้องกบัเทคโนโลยสีารสนเทศ

6. จริยธรรมในระบบสารสนเทศ



1. การละเมิดลิขสิทธิ์โปรแกรมคอมพิวเตอร ์

“โปรแกรมคอมพวิเตอร์” ตามพระราชบัญญัติลิขสิทธิ์ 

พ.ศ.2537 มาตรา 4 หมายถึง คาํสั่ง ชุดคําสั่ง หรือสิ่งอืน่ใดที่นําไปใช้กบัเครื่อง

คอมพิวเตอร์ เพื่อให้เครื่องคอมพิวเตอร์ทํางานหรือเพื่อให้ได้รับผลอย่างใด

อย่างหนึ่ง  หากมีบุคคลใดไปทําซํ้า ดดัแปลง หรือกระทําการอย่างหนึ่งอย่างใด

โดยไม่ได้อนุญาตจากเจ้าของ ถือว่าเป็นการละเมิดลขิสิทธิ์ ตามรายละเอยีดของ

กฎหมายทีใ่ห้ความหมายของลขิสิทธิ์ (Copyright)

(Software)



1. การละเมิดลิขสิทธิ์โปรแกรมคอมพิวเตอร ์ (ต่อ)

โปรแกรมคอมพวิเตอร์ถอืเป็นทรัพย์สินทางปัญญาประเภทหนึ่งที่เกดิ

จากการใช้สติปัญญาของมนุษย์ในการสร้างสรรค์งานให้เกิดขึน้มา มีคุณค่าทาง

เศรษฐกิจและศีลธรรม ได้รับความคุ้มครองทางกฎหมายโดยอัตโนมัตินับแต่

สร้างสรรค์ผลงาน ลิขสิทธิ์เป็นสิทธิ์ของเจ้าของแต่เพียงผู้เดียว โปรแกรม

คอมพิวเตอร์เป็นงานที่มีลิขสิทธิ์ ประการสําคัญที่ผู้ซื้อโปรแกรมคอมพิวเตอร์

ควรจะทําความเข้าใจแม้จะเป็นการซื้อโปรแกรมคอมพิวเตอร์ด้วยวิธีที่ถูกต้อง

ตามกฎหมาย โปรแกรมคอมพวิเตอร์กย็ังเป็นงานที่มีลขิสิทธิ์ จึงหมายถึง 

ข้อตกลงการอนุญาตให้ใช้ (User License Agreement) 
แต่ผู้เดียว หรือให้ใช้ภายในองค์กร หรือเพื่อใช้ในการศึกษาเท่านั้น  มิให้ 

ดดัแปลง ทาํซํ้าเพือ่ประโยชน์ทางการค้า



2. อาชญากรรมคอมพวิเตอร์ (Computer crime)

อาชญากรรมคอมพวิเตอร์ (Computer crime) หมายถึงการ
กระทําใด ๆ กต็ามเกีย่วกบัการใช้คอมพวิเตอร์ ที่ทําให้ผู้ใช้ (User) ได้รับความ

เ สียหาย  ลักษณะของอาชญากรคอมพิว เตอ ร์  ที่พบบ่อยคือ  แฮค เกอ ร์ 

(Hacker) หรือผู้บุกรุก ซึ่งหมายถึงบุคคลที่มีความรู้เรื่องระบบคอมพิวเตอร์

เป็นอย่างดี สามารถเข้าถึงข้อมูลโดยการเจาะผ่านระบบรักษาความปลอดภัยของ

คอมพิวเตอร์ได้ เพื่อเข้าไปทดสอบความสามารถของตนเอง ที่สามารถเข้าไปถอด

หรือเจาะรหัสระบบรักษาความปลอดภัยเครื่องคอมพวิเตอร์ของคนอืน่ได้ หรือการ

เข้าไปทดสอบระบบรักษาความปลอดภัยในองค์การของตน ส่วน แครกเกอร์ 

(Cracker) กค็ือผู้เชี่ยวชาญด้านคอมพวิเตอร์เช่นเดียวกนั แต่มีเจตนาบุกรุก

ระบบคอมพวิเตอร์ของผู้อืน่โดยผดิกฎหมาย เพือ่ทําลายหรือลบแฟ้มข้อมูล หรือทํา

ให้ระบบปฏิบัติการของเครื่องคอมพิวเตอร์เสียหาย ไม่ว่าผู้กระทําจะได้รับ

ผลประโยชน์หรือกลัน่แกล้งเพือ่ความสนุกกต็าม



2. อาชญากรรมคอมพวิเตอร์ (ต่อ)
ปัจจุบนัทัว่โลกจดัอาชญากรคอมพิวเตอร์เป็น 9 ประเภท คือ 

1.  การขโมยข้อมูลทางอนิเทอร์เน็ต ซึ่งรวมถงึการขโมยประโยชน์ในการลกัลอบใช้บริการ 

2.  การนําระบบการสื่อสารมาปกปิดความผดิของตนเอง

3.  การละเมดิลขิสิทธิ์ เลยีนแบบ ปลอมแปลงโปรแกรมคอมพวิเตอร์ (Software)

4.  ใช้คอมพวิเตอร์แพร่ภาพ หรือข้อมูลทีไ่ม่เหมาะสม

5.  ใช้คอมพวิเตอร์ฟอกเงนิ 

6.  ใช้คอมพวิเตอร์ก่อกวน ทาํลายระบบ 

7.  หลอกลวงให้ทาํการค้า หรือลงทุนปลอม 

8.  ลกัลอบเอาเลขบัตรเครดติของคนอืน่มาใช้ หรือวางกบัดกัเพือ่ให้ผู้อืน่เสียประโยชน์ 

9.  ใช้คอมพวิเตอร์โอนเงนิในบัญชีของผู้อืน่มาเป็นของตน



3. การใช้คอมพวิเตอร์ในทางที่ผดิ  

(Computer abuse)
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หมายถึงการกระทาํโดยการใช้คอมพิวเตอร์ไปในทางที่อาจจะไม่ผิด

กฎหมายแต่ผิดจริยธรรม หรืออาจผิดทั้งกฎหมายและจริยธรรม เช่น ลักษณะ

ของจดหมายอเิลก็ทรอนิกส ์(E-mail) ที่สร้างความเสยีหาย หรือสร้างความ

เดือดร้อนราํคาญแก่ผู้ใช้อนิเทอร์เนต็ แบ่งเป็นประเภทใหญ่ๆ ได้ 2 ประเภท 

คือ 

Chain mail

   Spam mail (Send Prodigious Amount of Mail) 



4. ไวรัสคอมพวิเตอร์ (Computer virus) 

ไวรัสคอมพิวเตอร์ (Computer virus) เป็นโปรแกรม

คอมพิวเตอร์ขนาดเลก็ชนิดหนึ่ง ส่วนใหญ่ถูกสร้างจากผู้ที่มีความรู้ ด้านการ

เขียนโปรแกรม ไวรัสคอมพิวเตอร์ส่วนใหญ่จะทาํงานด้วยตัวเอง โดยไม่ต้อง

รับคําสั่งหรือคําขออนุญาตจากผู้ใช้แต่อย่างใด โดยไวรัสคอมพิวเตอร์จะ

ทาํงานโดยลอบเข้าไปในระบบคอมพิวเตอร์โดยที่ผู้ใช้ไม่รู้ตัว และแพร่กระจาย

ฝังตัวเองติดกับ file ต่าง ๆ ในเครื่องคอมพิวเตอร์และฝังตัวอยู่ใน

หน่วยความจาํ ทาํความเสยีหายให้กบัระบบคอมพิวเตอร์ได้

ในปัจจุบันได้บัญญัติคําศัพท์ของไวรัสคอมพิวเตอร์ขึ้นมาใหม่ 

เรียกว่า มาลแวร์ (Malicious software: Malware) ซึ่งหมายถึงชุดคําสั่งทาง

คอมพวิเตอร์ โปรแกรมหรือ Software ใด ๆ ที่ถูกจัดทําขึน้มาเพือ่สร้างความ

เสียหายให้แก่เครื่องคอมพวิเตอร์หรือระบบเครือข่าย



4. ไวรัสคอมพวิเตอร์ (ต่อ) 

หากจะแบ่งไวรัสคอมพิวเตอร์เป็นประเภทต่าง ๆ ตามลักษณะการติดต่อ

และการทาํงานบนคอมพวิเตอร์แล้ว แบ่งเป็น

   1. ไวรัสทีฝ่ังตวัอยู่ที ่Boot sector

   2. ไวรัสทีต่ดิไฟล์ข้อมูลหรือโปรแกรม 

   3. ไวรัสมาโคร (Macro virus)

4.  หนอนอนิเทอร์เน็ต (Internet worm)

5.  ม้าโทรจนั (Trojan horse) 

6.  ระบิดเวลา (Logic bomb)



5. กฎหมายที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ

เทคโนโลยีสารสนเทศเป็นสงัคมใหม่ การอยู่ร่วมกนัในสงัคม ต้องมี

กฎเกณฑ ์เพื่อให้อยู่ร่วมกนัอย่างสงบสขุ หลายประเทศ เช่น สงิคโปร์ อนิเดีย 

เกาหลีใต้ สหรัฐอเมริกา มีการออกกฎหมายเทคโนโลยีสารสนเทศของตนแล้ว 

สาํหรับประเทศไทย ตามมติของคณะรัฐมนตรีเมื่อ วันที่ 15 ธันวาคม 2541 

เห็นชอบให้มีการพัฒนาเกี่ยวกับกฎหมายสารสนเทศใช้ในประเทศ 6 ฉบับ 

โดยกระทรวงวิทยาศาสตร์และเทคโนโลยี ร่วมกับศูนย์อิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาต ิ(NECTEC)ดาํเนินการ ประกอบด้วย



5. กฎหมายทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ(ต่อ)

1. กฎหมายธุรกรรมอิเล็กทรอนิกส์  (Electronic Transactions Law) เน้นเรื่องการใช้ข้อมูล       

อเิลก็ทรอนิกส์ซึ่งจะไม่ถูกปฏิเสธความรับผดิชอบทางกฎหมาย 

2. กฎหมายลายมือชื่ออเิลก็ทรอนิกส์ (Electronic Signatures Law) เน้นเรื่องการใช้ลายมอืชื่อดจิติอล 

3. กฎหมายอาชญากรรมทางคอมพวิเตอร์ (Computer Crime Law) เป็นกฎหมายที่เข้ามากาํกบั ดูแล 

ความสงบสุขของการใช้เทคโนโลยสีารสนเทศ 

4. กฎหมายคุ้มครองข้อมูลส่วนบุคคล (Data Protection Law) 

5. กฎหมายว่าด้วยการโอนเงนิทางอเิลก็ทรอนิกส์ (Electronic Fund Transfer Law) 

6. กฎหมายการพฒันาโครงสร้างพืน้ฐานสารสนเทศ (National Information Infrastructure Law)

7. กฏหมายลิขสิทธิ์  พระราชบญัญตัิลิขสิทธิ์พ.ศ. ๒๕๓๗ 

ปัจจุบนัมีการประกาศเป็นกฎหมายแลว้ 2 ฉบบัคือ พระราชบญัญตัิว่าดว้ย

การทาํธุรกรรมทางอิเลก็ทรอนิกส์  และพระราชบญัญตัิลายมือชื่อทางอิเล็กทรอนิกส์ 

ซึ่งรวมเรียกกนัวา่ พระราชบัญญตั ิ  ธุรกรรมทางอเิลก็ทรอนิกส์ พ.ศ. 2544 



5. กฎหมายทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ(ต่อ)

  พระราชบัญญตั ิ 1 ฉบับได้ประกาศใช้อย่างเป็นทางการไป คอื

พระราชบัญญตัวิ่าด้วยการกระทาํผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550

ประกาศใช้เมือ่วนัที ่18 มถิุนายน  2550 



5. กฎหมายทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ(ต่อ)

พระราชบัญญตัวิ่าด้วยการกระทาํผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550

หมวดที ่ 1 ความผดิเกีย่วกบัคอมพวิเตอร์

มาตราที่ 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการ

ป้องกันการเข้าถึงโดยเฉพาะ  และมาตรการนั้นมิได้มีไว้สําหรับตน  ต้องระวางโทษ 

จาํคุกไม่เกนิ 6 เดอืนหรือปรับไม่เกนิหนึ่งหมืน่บาท หรือทั้งจาํทั้งปรับ

มาตราที ่9 ผู้ใดทาํให้เสียหาย  ทาํลาย แก้ไข เปลีย่นแปลง หรือเพิม่เตมิไม่

ว่าทั้งหมดหรือบางส่วนซึ่งข้อมูลคอมพวิเตอร์  ของผู้โดยมชิอบ ต้องระวางโทษ จาํคุก

ไม่เกนิ 5 ปีหรือปรับไม่เกนิหนึ่งแสนบาท หรือทั้งจาํทั้งปรับ



จริยธรรมในระบบสารสนเทศ
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จริยธรรม (Ethics) หมายถึง หลกัความประพฤติที่ดีงาม เพือ่ประโยชน์

สุขแก่ตนเองและสังคม โดยการพจิารณาไตร่ตรองว่าอะไรควรทาํ อะไรไม่ควรทาํ

ความสัมพนัธ์ระหว่างเทคโนโลยสีารสนเทศและจริยธรรม ประกอบด้วย

1. ความเป็นส่วนตวั (Privacy)

2. ความถูกต้อง (Accuracy)

3. ความเป็นเจ้าของ (Property)

4. การเข้าถงึข้อมูล (Access)
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กฎหมายอาญาไดใ้ห้ความสาํคญักบัการปกป้องคุม้ครองขอ้มูลตามมาตรา 

323 เกี่ยวกบัการเปิดเผยความลบัของผูร้ับบริการ มีสาระดงันี้ “ผู้ใดล่วงรู้หรือได้มา
ซึ่งความลับของผู้อื่น โดยเหตุที่เป็นเจ้าพนักงานผู้มีหน้าที่ โดยเหตุที่ประกอบอาชีพ

เป็นแพทย์ เภสัชกร นางผดุงครรภ์ ผู้พยาบาล นักบวช หมอความ ทนายความ หรือ

ผู้สอบบัญชี หรือโดยเหตุที่เป็นผู้ช่วยในการประกอบอาชีพนั้น แล้วเปิดเผยความลับ

นั้น ในประการที่น่าจะเกดิความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวางโทษจําคุกไม่เกนิหก

เดอืน หรือปรับไม่เกนิหนึ่งพนับาท หรือทั้งจาํทั้งปรับ”
ดงันั้น สิ่งที่ผูร้ับผิดชอบขอ้มูลในสถานบริการสุขภาพ ตอ้งพิจารณา คือ 

การรักษาความลบัการคุม้ครองขอ้มูลส่วนบุคคล (Confidentiality)  ความเป็นส่วนตวั 

(Privacy) ของเจา้ของขอ้มูล และการรักษาความปลอดภยั (Security) โดยออกแบบ

ระบบเพื่อป้องกนัระบบคอมพิวเตอร์ และขอ้มูลจากความเสียหายทั้งโดยเจตนาหรือ

ไม่ไดเ้จตนา

หลักการปกป้องคุ้มครองข้อมลู



วิธีการปกป้องคุ้มครองข้อมลู
1. การปกป้องทางกายภาพ (Physical Security) หมายถึง การจัดเกบ็รักษาข้อมูล

ด้านสถานที ่สภาพแวดล้อม

2. การควบคุมการเข้าถึงข้อมูล (Data Access Security) หมายถึงการออกแบบ

ระบบทีม่กีารปกป้องรักษาข้อมูล 

3. การกาํหนดมาตรการใช้ข้อมูล (Data Access Measure) หมายถึง การกาํหนด 

หรือควบคุมผู้ใช้ข้อมูล (User) 

4. การเปลีย่นแปลงรหัสข้อมูล (Data Encryption) หมายถึง การแปลงข้อมูลให้ไม่

สามารถอ่านได้ ถ้าข้อมูลถูกเรียกใช้จากผู้ทีไ่ม่ได้รับอนุญาต

5. สํารองข้อมูล (Backup) เพื่อป้องกันปัญหา ความผิดพลาดต่าง ๆ ควรสํารอง

ข้อมูลอยู่เสมอ โดยคดัลอกแฟ้มข้อมูลต่าง ๆ จากฮาร์ดดสิก์ลงในแผ่นดสิเกต็ 



วิธีการปกป้องคุ้มครองข้อมลู (ต่อ)

สมาคมผู้รับทุนไจก้า ประเทศไทย (2545) เผยแพร่จรรยาบรรณผู้ใช้อนิเทอร์เน็ต ม ี

10 ประการ ดงันี ้

1) ต้องไม่ใช้คอมพวิเตอร์ทาํร้ายหรือละเมดิผู้อืน่ 

2) ต้องไม่รบกวนการทาํงานของผู้อืน่ 

3) ต้องไม่สอดแนม แก้ไขหรือเปิดดูแฟ้มข้อมูลของผู้อืน่ 

4) ต้องไม่ใช่คอมพวิเตอร์เพือ่การโจรกรรมข้อมูล 

5) ต้องไม่ใช่คอมพวิเตอร์เพือ่สร้างหลกัฐานอนัเป็นเทจ็



วิธีการปกป้องคุ้มครองข้อมลู (ต่อ)

สมาคมผู้รับทุนไจก้า ประเทศไทย (2545) เผยแพร่จรรยาบรรณผู้ใช้

อนิเทอร์เน็ต ม ี10 ประการ ดงันี ้

6) ต้องไม่คดัลอกโปรแกรมของผู้อืน่ทีม่ลีขิสิทธิ์ 

7) ต้องไม่ละเมดิการใช้ทรัพยากรคอมพวิเตอร์โดยทีต่นเองไม่มสีิทธิ์ 

8) ต้องไม่นําเอาผลงานของคนอืน่มาเป็นของตน 

9) ต้องคาํนึงถงึสิ่งทีจ่ะเกดิขึน้กบัสังคมอนัเนื่องมาจากการกระทาํของ

    ผู้ผดิจรรยาบรรณ

10) ต้องใช้คอมพวิเตอร์โดยเคารพกฎ ระเบียบ กตกิามารยาท



สวัสดี


