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 NIST (National Institute of Standard and Technology) 

ได้กล่าวไว้ว่า “ความสําเร็จของงานใดๆ ที่เกี่ยวข้องกับการป้องกัน

สารสนเทศ ขึ้นอยู่กับนโยบายที่กําหนด รวมถึงทัศนคติของฝ่ายบริหารที่มี

ต่อระบบความมั่นคงปลอดภัยของสารสนเทศ ในฐานะของผู้กําหนด

นโยบาย จะต้องมุ่งเน้นและแสดงให้ทุกฝ่ายเห็นว่างานทางด้านความมั่นคง

ปลอดภัยของสารสนเทศ มีบทบาทสําคัญอย่างไรในองค์กร ดังนั้น สิ่งที่

จะต้องทําอันดับแรก คือการกําหนดนโยบายความมั่นคงปลอดภัยที่มี

วัตถุประสงค์เพื่อลดความเสี่ยง เพื่อให้สอดคล้องกับกฎหมาย และเพื่อ

รับประกันความต่อเนื่องของธุรกิจ ความสมบูรณ์ของสาสนเทศ และการ

ปกปิดสารสนเทศที่เป็นความลับไว้”



 นโยบาย (Policy) คือแผนงานหรือกลุ่มของข้อปฏิบัติที่องค์กรใช้

เป็นตัวกลางในการถ่ายทอดคําสั่งผู้บริหารระดับสูงไปยังบุคลากรในระดับ

ตัดสินใจ ระดับปฏิบัติการ รวมถึงบุคลากรในหน้าที่อื่น ๆ ที่ต้องปฏิบัติ

ตามนโยบาย

Policy จะนําไปสู่การกําหนด มาตรฐาน (Standard) ซึ่งจะนําไปสู่

 วิธีปฏิบัติ (Practice)

 ลําดับขั้นตอน (Procedure)

 แนวทาง (Guideline)
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 การกําหนดนโยบาย (Policy) จะต้องสอดคล้องและสนับสนุน

องค์กรในด้าน

 ภารกิจ (Mission)

 วิสัยทัศน์ (Vision)

 แผนกลยุทธ์ (Strategic Plan)

ดังนั้น จึงสรุปได้ว่า

นโยบายความ มั่นคงปลอดภัยของสารสนเทศ  ( Information 

Security Policy) คือ กฎข้อบังคับที่ใช้ในการป้องกันสารสนเทศของ

องค์กร



 การกําหนดนโยบายที่ดี ควรมีลักษณะ ดังนี้

1. ไม่ขัดต่อกฎหมาย

2. สามารถใช้ในชั้นศาลได้หากจําเป็น

3. ต้องได้รับการสนับสนุนและการบริหารจัดการที่ดี

4. ต้องมีส่วนช่วยให้องค์กรประสบความสําเร็จ

5. ฝ่ายบริหารต้องมั่นใจว่ามีการกําหนดข้อได้อย่างเหมาะสม

6. ควรให้ผู้ใช้ระบบสารสนเทศมีส่วนร่วมในขั้นตอนกําหนดนโยบาย

7. จะต้องตอบสนองความต้องการขององค์กรได้อย่างแท้จริง



 NIST ได้ระบุไว้ในเอกสารเผยแพร่ฉบับพิเศษ 800-14 ว่าในการกําหนด

นโยบายความมั่นคงปลอดภัยของสารสนเทศที่ครบถ้วนสมบูรณ์ ทีมงาน

จะต้องกําหนดทั้งหมด 3 ชนิด

1. นโยบายความมั่นคงปลอดภัยของสารสนเทศระดับองค์กร (Enterprise 

Information Security Policy)

2. นโยบายความมั่นคงปลอดภัยเฉพาะเรื่อง (Issue-specific Security 

Policy)

3. นโยบายความมั่นคงปลอดภัยเฉพาะระบบ (System-specific Security 

Policy)



นโยบายความมั่นคงปลอดภัยของสารสนเทศระดับองค์กร (Enterprise 

Information Security Policy : EISP) คือ การกําหนดทิศทางและ

ขอบเขตเชิงกลยุทธ์เพื่อความมั่นคงปลอดภัยขององค์กร หรืออาจเรียกว่า

- General Security Policy

- IT Security Policy

- High-level Information Security Policy

- Information security Policy

ผู้ที่ทําหน้าที่กําหนดนโยบายได้แก่ผู้บริหารระดับสูง หรือระดับอาวุโส



EISP มีองค์ประองประกอบ ดังนี้

1. ประกาศวัตถุประสงค์

2. องค์ประกอบความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ

- การป้องกันความลับ (Confidentiality)

- ความถูกต้องสมบูรณ์ (Integrity)

- ความพร้อมใช้งาน (Availability)

3. ความจําเป็นที่ต้องมีความมั่นคงปลอดภัย

4. บทบาทและความรับผิดชอบด้านความมั่นคงปลอดภัย

5. อ้างอิงมาตรฐานและแนวทางอื่น ๆ 



นโยบายความมั่นคงปลอดภัยเฉพาะเรื่อง (Issue-specific Security 

Policy : ISSP) คือ การแสดงรายละเอียดการแนะแนวทางแก่สมาชิกทุก

คนในองค์กร ในการใช้กระบวนการ เทคโนโลยี หรือระบบที่มีในองค์กร    

มี 3 คุณลักษณะ ดังนี้

1. ระบุรายละเอียดเป็นเรื่อง ๆ จําแนกตามเทคโนโลยีแต่ละชนิด

2. ต้องมีการปรับปรุงข้อมูลในนโยบายตามการเปลี่ยนแปลงของเทคโนโลยี

สารสนเทศ

3. มีการอธิบายสถานะขององค์กรที่เป็นอยู่ในแต่ละเรื่อง



ISSP มีองค์ประกอบ ดังนี้

1. วัตถุประสงค์ (Statement of Purpose)

2. การใช้งานที่ได้รับอนุญาต (Authorized Uses)

3. การใช้งานที่ไม่ได้รับอนุญาต (Prohibited Uses)

4. การจัดการระบบ (Systems Management)

5. การละเมิดนโยบาย (Violations of Policy)

6. การทบทวนนโยบายและการแก้ไข (Policy Review and Modification)

7. ความรับผิดชอบ (Limitations of Liability)



ISSP มีแนวทางการจัดทํา ดังนี้

1. Individual Policy  จัดทําเอกสารนโยบาย ISSP ของแต่ละเทคโนโลยี

สารสนเทศแยกกัน ไม่รวมอยู่ด้วยกัน

ข้อดี

1. สามารถมอบหมายงานจัดทํานโยบายให้กับแผนกที่เกี่ยวข้องได้อย่างชัดเจน

2. นโยบายถูกเขียนโดยผู้เชี่ยวชาญของแต่ละแผนก

ข้อเสีย

1. ไม่ครอบคลุมส่วนอื่นเท่าที่จําเป็น

2. อาจทําให้การเผยแพร่ การบังคับใช้ และการทบทวนนโยบายทั้งหมดไม่มี

ประสิทธิภาพ



ISSP มีแนวทางการจัดทํา ดังนี้

2. Comprehensive Policy จัดทําเอกสารนโยบาย ISSP เพียงชุดเดียว

ข้อดี

1. ควบคุมเนื้อหาในเอกสารนโยบายให้ครบถ้วนได้โดยง่าย

2. กําหนดลําดับขั้นตอนในการจัดทําเป็นแบบแผนได้ดีกว่า Individual

3. กําหนดขั้นตอนเผยแพร่ บังคับใช้ และทบทวน ให้เป็นกระบวนการเดียว

ข้อเสีย

1. เป็นกลางมากเกินไป จนทําให้เกิดช่องโหว่

2. อาจถูกเขียนโดยผู้เชี่ยวชาญน้อยในประเด็นสําคัญ



ISSP มีแนวทางการจัดทํา ดังนี้

3. Modular Policy จัดทําเอกสารนโยบาย ISSP โดยรวมทั้ง Individual 

and Comprehensive เข้าด้วยกัน

ข้อดี

1. รวมข้อดีทั้ง Individual and Comprehensive เข้าด้วยกัน

2. ควบคุมการจัดทําได้ง่าย และครอบคลุมทุกเรื่อง

3. มอบหมายงานให้กับแผนกที่เกี่ยวข้องได้อย่างชัดเจน

4. นโยบายถูกเขียนโดยผู้เชี่ยวชาญแต่ละแผนก



นโยบายความมั่นคงปลอดภัยเฉพาะระบบ (System-specific Security 

Policy : SysSP) คือการกําหนดมาตรฐานและวิธีการปฏิบัติ ที่จะนําไปใช้

ในการกําหนดค่าคุณสมบัติหรือการบํารุงรักษาระบบ แต่ต้องไม่ขัดกับ ISSP 

and EISP 

SysSP แบ่งออกเป็น  2  กลุ่ม คือ

1. แนวทางด้านบริหาร (Managerial Guidance)

2. ข้อกําหนดทางเทคนิค (Technical Specification)
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 หมายถึง การดําเนินการ (Operations) ใด ๆ ที่ถูกจัดทําขึ้นเพื่อ

ความมั่นคงปลอดภัยของสารสนเทศ ซึ่งการดําเนินงานนั้นถูกบริหาร

จัดการแยกเป็นพิเศษ (Separate Entity) 

หมายถึง โครงสร้างและความพยายามที่จะยับยั้งความเสี่ยงที่มีต่อ

สารสนเทศขององค์กร ซึ่งมีปัจจัย ที่ทําให้ส่วนงานความมั่นคงปลอดภัย

ของสารสนเทศในแต่ละองค์กรแตกต่างกัน ได้แก่

1. วัฒนธรรมขององค์กร (Organization Culture)

2. ขนาดขององค์กร (Organization Size)

3. งบประมาณทีได้รับ (Information Security Budget)



 ภาระงานของส่วนงานความมั่นคงปลอดภัยของสารสนเทศ เช่น

1. การประเมินความเสี่ยง (Risk Assessment)

2. การจัดการความเสี่ยง (Risk Management)

3. การทดสอบระบบ (System Testing)

4. จัดทํานโยบาย (Policy)

5. การประเมินทางกฎหมาย (Legal Assessment)

6. การรับมือกับเหตุการณ์ไม่คาดคิด (Incident Response)

7. การวางแผน (Planning)

8. การวัดผล (Measurement)



 ภาระงานของส่วนงานความมั่นคงปลอดภัยของสารสนเทศ เช่น

9. การปฏิบัติตามกฎหมาย (Compliance)

10. การพิสูจน์ตัวตน (Authentication)

11. การดูแลความมั่นคงปลอดภัยของระบบ (System Security Adm.)

12. การฝึกอบรม (Training)

13.การดูแลความมั่นคงปลอดภัยของเครือข่าย (Network Security Adm.)

14. การประเมินช่องโหว่ (Vulnerability Assessment)

ซึ่งส่วนงานจะรับผิดชอบทั้งหมดหรือไม่ ขึ้นอยู่กับขนาดขององค์กร 

และการจัดสร้างองค์กรของส่วนงานด้วย
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