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มคอ.3 

รายละเอียดของรายวิชา 
 

ช่ือสถาบันอุดมศึกษา มหาวิทยาลัยราชภัฏนครปฐม 

คณะ/สาขาวิชา วิทยาศาสตร์และเทคโนโลย ี
คอมพิวเตอร ์

 
 

หมวดที่ 1. ข้อมูลทั่วไป 

1. รหสัและช่ือรายวิชา  

 
7143202 ความปลอดภัยของระบบสารสนเทศ 
 Information System Security 

 

 

2. จ านวนหน่วยกิต  

 3(2-2-5) จ านวนหน่วยกิต (บรรยาย-ปฎิบัต-ิศึกษาด้วยตนเอง)  

3. หลักสูตรและประเภทของรายวิชา  

 วิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร ์  

4. อาจารยผ์ู้รบัผิดชอบรายวิชาและอาจารยผ์ู้สอน  

 

อาจารยผ์ู้รบัผิดชอบรายวิชา 
 
อาจารยผ์ู้สอน 
กลุ่ม 56/33 อาจารย์ รจุิราวดี ธรรมแสง 
กลุ่ม 56/34 อาจารย์ รจุิราวดี ธรรมแสง 

 

5. ภาคการศึกษา/ช้ันปีที่เรียน  

 ภาคการศึกษาที่ 1 ปีการศึกษาที่ 2559  

6. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite) (ถ้ามี)  

 ไม่มี  

7. รายวิชาที่ต้องเรียนพรอ้มกัน (Co-requisite) (ถ้ามี)  

 ไม่มี  

8. สถานที่เรียน  

 มหาวิทยาลัยราชภัฏนครปฐม จงัหวัด มหาวิทยาลัยราชภัฏนครปฐม  

9. วันที่จัดท าหรือปรบัปรุงรายละเอียดของรายวิชาครั้งล่าสุด  

   
 

หมวดที่ 2. จุดมุ่งหมายและวัตถุประสงค์ 
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1. จุดมุ่งหมายของรายวิชา  

 

1.1 หลังจากทีเ่รียนรายวิชาน้ีแล้ว นักศึกษามีความรู้ความเข้าใจและสามารถประยกุต์ใช้เครื่องมือในการ
รักษาความปลอกภัย ระบบฐานข้อมลู เครื่องคอมพิวเตอรส์ว่นบุคคล เครือข่ายการสื่อสารข้อมูลได้ 

1.2 วัตถุประสงค์   เพื่อให้นกัศึกษา 

1) มีความรู้พื้นฐานด้านการรักษาความปลอดของระบบสารสนเทศ และระบบคอมพิวเตอร ์

2) มีพื้นฐานการใช้เครื่องมอืในการรักษาความปลอดภัยของระบบสารสนเทศ และระบบคอมพิวเตอร์ 

3) เข้าใจ และตระหนักถึงแนวโนม้ด้านความไม่ปลอดภัยของระบบสารสนเทศ และระบบคอมพิวเตอร์ 

4) มีเจตคติที่ดีต่อการเรียน มีทกัษะที่ดี เห็นคุณค่าของการเรียน และน าไปใช้ประโยชน์ในการท างานได ้

 

2. วัตถุประสงค์ในการพฒันา/ปรับปรงุรายวิชา  

 
เพื่อใหส้อดคลอ้งกบัสาระวิชาในกรอบหลักสูตรมาตรฐานคุณวุฒิของส านักงานคณะกรรมการการ

อุดมศึกษา 
 

 
หมวดที่ 3. ลักษณะและการด าเนินการ 

1. ค าอธิบายรายวิชา  

 
 

          ปัญหาความปลอดภัยในระบบคอมพิวเตอร์ การควบคุมและรักษา ความปลอดภัยของระบบการปอ้งกันเชิง
กายภาพ ประเด็นด้านความปลอดภัย อาชญากรรมคอมพิวเตอร์ การวัดระดบัความปลอดภัย การป้องกันจากภัย
ธรรมชาติ การควบคุมการเข้าถึง การวางแผน กรณีฉุกเฉินและการกู้ความเสียหาย เทคนิคการเข้ารหสัและถอดรหสั 
การเข้ารหสัลบัสาธารณะและรหสัลบัส่วนบุคคล การจัดการกับมลัแวร์ (malicious software) ระบบด่านกันบุกรุก 
(firewall) 
            

 

 

2. จ านวนช่ัวโมงที่ใช้ต่อภาคการเรียน - 

 

บรรยาย การฝกึปฏิบัติ/งาน
ภาคสนาม/การฝึกงาน 

การศึกษาด้วยตนเอง สอนเสรมิ 

30 ช่ัวโมง  30 ช่ัวโมง  75 ช่ัวโมง  ตามความต้องการของ
นักศึกษา  

 

3. จ านวนช่ัวโมงต่อสปัดาห์ทีอ่าจารย์ให้ค าปรึกษาและแนะน าทางวิชาการแก่นักศึกษาเป็นรายบุคคล  

 
หมู่เรียน  

วัน-เวลาให้
ค าปรึกษา  

สถานที่หรือหมายเลข
ห้องผู้สอน  

หมายเลข
โทรศัพทผ์ูส้อน  

ที่อยู่ของ Email 
ผู้สอน  

รวมจ านวนช่ัวโมงต่อ
สัปดาหท์ี่ให้ค าปรึกษา  

56/33, 
56/34  

พฤ. 8.30-
10.30 น.  

C211  086-6658733  rujith01@msn.com  
  
      2  
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หมวดที่ 4. การพฒันาการเรียนรู้ของนกัศึกษา 
1. คุณธรรม จริยธรรม 

สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

1.ตระหนักในคุณค่าและ
คุณธรรม จริยธรรม เสียสละ และ
ซ่ือสัตย์สุจริต  

    

 

2.มีวินัย ตรงต่อเวลา และความ
รับผิดชอบต่อตนเองและสังคม  

1. การฝึกแสดงออกทางพฤติกรรม  1. การสังเกตพฤติกรรม 
2. การเข้าชั้นเรียน/การเข้าร่วม
กิจกรรม  

 

3.มีภาวะความเป็นผู้น าและผู้
ตาม สามารถท างานเป็นทีมและ
สามารถแก้ไขข้อขัดแย้งและล าดับ
ความส าคัญ  

    

 

4.เคารพสิทธิและรับฟังความคิดเห็น
ของผู้อ่ืน รวมทั้งเคารพในคุณค่าและ
ศักดิ์ศรีของความเป็นมนุษย์  

    

 

5.เคารพกฎระเบียบและข้อบังคับ
ต่าง ๆ ขององค์กรและสังคม  

1. กิจกรรม 
2. การฝึกแสดงออกทางพฤติกรรม 
3. ร่วมมือรวมพลัง   

1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  

 

6.สามารถวิเคราะห์ผลกระทบจากการ
ใช้คอมพิวเตอร์ต่อบุคคลองค์กรและ
สังคม  

1. การสอนแบบโปรแกรม 
(Programmed Instruction)/การ
เรียนด้วยบทเรียนคอมพิวเตอร์ช่วย
สอน/การเรียนแบบผสมผสาน/การ
เรียนแบบออนไลน์ 
2. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
3. การสะท้อนความคิด (Reflective 
thinking) 
4. การเรียนรู้ด้วยการสืบค้น (Learning 
to Search)  

1. การสอบข้อเขียน/สอบย่อย 
2. การสังเกตพฤติกรรม 
3. การประเมินการบ้าน 
4. การประเมินรายงาน/โครงงาน 
5. การประเมินการวิพากษ์/การ
น าเสนอผลงาน 
6. การสอบกลางภาค 
7. การสอบปลายภาค  

 

7.มีจรรยาบรรณทางวิชาการและ
วิชาชีพ  

1. การสอนโดยใช้การอุปนัย 
(Inductive) 
2. การสะท้อนความคิด (Reflective 
thinking)  

1. การสังเกตพฤติกรรม 
2. การประเมินรายงาน/โครงงาน 
3. การประเมินการวิพากษ์/การ
น าเสนอผลงาน  

2. ความรู้ 

สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

1.มีความรู้และความเข้าใจเก่ียวกับ
หลักการและทฤษฎีที่ส าคัญในเน้ือหา
สาขาวิชาวิทยาการคอมพิวเตอร์  

1. การบรรยาย 
2. การสอนแบบโปรแกรม 
(Programmed Instruction)/การ
เรียนด้วยบทเรียนคอมพิวเตอร์ช่วย

1. การสอบข้อเขียน/สอบย่อย 
2. การประเมินการวิพากษ์/การ
น าเสนอผลงาน 
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สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

สอน/การเรียนแบบผสมผสาน/การ
เรียนแบบออนไลน์ 
3. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
4. การเรียนรู้ด้วยการน าตนเอง (Self-
directed learning)  

3. การสอบกลางภาค 
4. การสอบปลายภาค  

 

2.สามารถวิเคราะห์ปัญหา เข้าใจและ
อธิบายความต้องการทาง
คอมพิวเตอร์ รวมทั้งประยุกต์
ความรู้ ทักษะ และการใช้เครื่องมือที่
เหมาะสมกับการแก้ไขปัญหา  

    

 

3.สามารถ
วิเคราะห์ ออกแบบ ติดตั้ง ปรับปรุง
และ/หรือประเมินระบบองค์ประกอบ
ต่าง ๆ ของระบบคอมพิวเตอร์ให้ตรง
ตามข้อก าหนด  

    

 

4.สามารถติดตามความก้าวหน้าทาง
วิชาการและวิวัฒนาการ
คอมพิวเตอร์ รวมทั้งการน าไปประยุกต์  

1. การใช้กรณีศึกษา (Case) 
2. การใช้สถานการณ์จ าลอง 
(Simulation) 
3. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
4. การสะท้อนความคิด (Reflective 
thinking)  

1. การสอบข้อเขียน/สอบย่อย 
2. การประเมินการบ้าน 
3. การประเมินรายงาน/โครงงาน 
4. การประเมินการวิพากษ์/การ
น าเสนอผลงาน 
5. การสอบกลางภาค 
6. การสอบปลายภาค  

 

5.รู ้เข้าใจและสนใจพัฒนา
ความรู้ ความช านาญทางคอมพิวเตอร์
อย่างต่อเน่ือง  

1. การบรรยาย 
2. การอภิปราย 
3. การใช้กรณีศึกษา (Case) 
4. การสาธิต (Demonstration) 
5. การสอนแบบโปรแกรม 
(Programmed Instruction)/การ
เรียนด้วยบทเรียนคอมพิวเตอร์ช่วย
สอน/การเรียนแบบผสมผสาน/การ
เรียนแบบออนไลน์ 
6. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction)  

1. การสอบข้อเขียน/สอบย่อย 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินการวิพากษ์/การ
น าเสนอผลงาน 
4. การสอบกลางภาค 
5. การสอบปลายภาค  

 

6.มีความรู้ในแนวกว้างของสาขาวิชาที่
ศึกษาเพื่อให้เล็งเห็นการ
เปลี่ยนแปลง และ  

1. การเรียนรู้ด้วยตนเอง 
2. การเรียนรู้ด้วยการสืบค้น (Learning 
to Search) 
3. การเรียนรู้ผ่านประสบการณ์ 
(Experiential Learning)  

1. การสังเกตพฤติกรรม 
2. การประเมินรายงาน/โครงงาน  

 

7.มีประสบการณ์ในการพัฒนาและ/
หรือการประยุกต์ซอฟต์แวร์ที่ใช้งานได้
จริง  
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สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

8.สามารถบูรณาการความรู้ในสาขาวิชา
ที่ศึกษากับความรู้ในศาสตร์อ่ืน ๆ ที่
เก่ียวข้อง  

1. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction)  

1. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
2. การประเมินการบ้าน 
3. การประเมินรายงาน/โครงงาน  

3. ทักษะทางปัญญา 

สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

1.คิดอย่างมีวิจารณญาณและอย่างเป็น
ระบบ  

1. การสอนแบบโปรแกรม 
(Programmed Instruction)/การ
เรียนด้วยบทเรียนคอมพิวเตอร์ช่วย
สอน/การเรียนแบบผสมผสาน/การ
เรียนแบบออนไลน์ 
2. การฝึกปฏิบัติ (Practice) 
3. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
4. การสะท้อนความคิด (Reflective 
thinking)  

1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินการบ้าน 
4. การประเมินรายงาน/โครงงาน 
5. การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  

 

2.สามารถสืบค้น ตีความ และประเมิน
สารสนเทศ เพื่อใช้ในการแก้ไขปัญหา
อย่างสร้างสรรค์  

    

 

3.สามารถ
รวบรวม ศึกษา วิเคราะห์ และสรุป
ประเด็นปัญหาและความต้องการ  

1. การสะท้อนความคิด (Reflective 
thinking) 
2. การสรุปประเด็นส าคัญ หรือการ
น าเสนอผลของการสืบค้นที่ได้รับ
มอบหมาย  

1. การประเมินรายงาน/โครงงาน 
2. การประเมินการวิพากษ์/การ
น าเสนอผลงาน  

 

4.สามารถประยุกต์ความรู้และทักษะกับ
การแก้ไขปัญหาทางคอมพิวเตอร์ได้
อย่างเหมาะสม  

1. การสะท้อนความคิด (Reflective 
thinking) 
2. การเรียนรู้ด้วยการน าตนเอง (Self-
directed learning) 
3. การสอนโดยโครงงาน (Project-
based instruction)  

1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินรายงาน/โครงงาน 
4. การประเมินการวิพากษ์/การ
น าเสนอผลงาน  

4. ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ 

สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

1.สามารถสื่อสารกับกลุ่มคน
หลากหลายและสามารถสนทนาทั้ง
ภาษาไทยและภาษาต่างประเทศอย่างมี
ประสิทธิภาพ  

1. การฝึกแสดงออกทางพฤติกรรม  1. การสังเกตพฤติกรรม  

 

2.สามารถให้ความช่วยเหลือและอ านวย
ความสะดวกแก่การแก้ปัญหา
สถานการณ์ต่าง ๆ ในกลุ่ม ทั้งใน
บทบาทของผู้น า หรือในบทบาทของผู้
ร่วมทีมท างาน  

1. การฝึกแสดงออกทางพฤติกรรม  1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  
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สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

3.สามารถใช้ความรู้ในศาสตร์มาชี้น า
สังคมในประเด็นที่เหมาะสม  

    

 

4.มีความรับผิดชอบในการกระท าของ
ตนเองและรับผิดชอบงานในกลุ่ม  

1. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
2. การระดมสมอง (Brain storming) 
3. การสรุปประเด็นส าคัญ หรือการ
น าเสนอผลของการสืบค้นที่ได้รับ
มอบหมาย  

1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  

 

5.สามารถเป็นผู้ริเริ่มแสดงประเด็นใน
การแก้ไขสถานการณ์ทั้งส่วนตัวและ
ส่วนรวมพร้อมทั้งแสดงจุดยืนอย่าง
พอเหมาะทั้งของตนเองและของกลุ่ม  

1. การสะท้อนความคิด (Reflective 
thinking)  

1. การสังเกตพฤติกรรม 
2. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
3. การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  

 

6.มีความรับผิดชอบการพัฒนาการ
เรียนรู้ทั้งของตนเองและทางวิชาชีพ
อย่างต่อเน่ือง  

1. การสอนโดยใช้ปัญหาเป็นฐาน 
(Problem-based instruction) 
2. การสะท้อนความคิด (Reflective 
thinking) 
3. การเรียนรู้ด้วยการน าตนเอง (Self-
directed learning)  

1. การประเมินผลงาน/บทเรียนที่ถอด
ประสบการณ์จากนักศึกษา 
2. การประเมินรายงาน/โครงงาน  

5. ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสารและการใช้เทคโนโลยีสารสนเทศ 

สถานะ ผลการเรียนรู้ กลยุทธ์/วิธีการสอน กลยุทธ์/วิธีการประเมินผล 

 

1.มีทักษะในการใช้เครื่องมือที่จ าเป็นที่
มีอยู่ในปัจจุบันต่อการท างานที่เก่ียวกับ
คอมพิวเตอร์  

1. การสอนแบบโปรแกรม 
(Programmed Instruction)/การ
เรียนด้วยบทเรียนคอมพิวเตอร์ช่วย
สอน/การเรียนแบบผสมผสาน/การ
เรียนแบบออนไลน์  

1. การประเมินกระบวนการท างาน/
บทบาทในการท ากิจกรรม 
2. การประเมินรายงาน/โครงงาน  

 

2.สามารถแนะน าประเด็นการแก้ไข
ปัญหาโดยใช้สารสนเทศทาง
คณิตศาสตร์หรือการแสดงสถิติประยุกต์
ต่อปัญหาที่เก่ียวข้องอย่างสร้างสรรค์  

    

 

3.สามารถสื่อสารอย่างมีประสิทธิภาพ
ทั้งปากเปล่าและการเขียน เลือกใช้
รูปแบบของสื่อการน าเสนออย่าง
เหมาะสม  

1. การสรุปประเด็นส าคัญ หรือการ
น าเสนอผลของการสืบค้นที่ได้รับ
มอบหมาย 
2. การเรียนรู้ด้วยทักษะการสื่อสาร 
(Learning to Communicate)  

1. การประเมินการวิพากษ์/การ
น าเสนอผลงาน  

 

4.สามารถใช้สารสนเทศและเทคโนโลยี
สื่อสารอย่างเหมาะสม  

1. กิจกรรม 
2. การเรียนรู้ด้วยการสืบค้น (Learning 
to Search)  

1. การประเมินรายงาน/โครงงาน 
2. การประเมินการวิพากษ์/การ
น าเสนอผลงาน  
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หมวดที่ 5. แผนการสอนและการประเมินผล 

1. แผนการสอน 

สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

1  ความไม่ปลอดภัย, ความปลอดกัย
และการรักษาความปลอดภัยของ
ระบบสารสนเทศ ฐานข้อมูล ระบบ
คอมพิวเตอร์และเครือข่าย  และ
แนวโน้มด้านความปลอดภัย  

4  0  1. การบรรยาย 
2. การอภิปราย 
3. การสอนแบบ
สัมมนา (Seminar)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point 
4. VDO  

1. สรุป
เรื่อง Computer security  

1. การสอบข้อเขียน/
สอบย่อย 
2. การสังเกต
พฤติกรรม 
3. การประเมิน
การบ้าน 
4. การสอบกลาง
ภาค  

2  วิทยาการรหัสลับ แบบต่างๆ  
- ระบบกญุแจอสมมาตร  

2  2  1. การบรรยาย 
2. การอภิปราย 
3. การสอนแบบ
สัมมนา (Seminar)  

1. เอกสาร
ประกอบการสอน 
2. Power Point  

1. สรุป  ระบบกญุแจอสมมาตร  1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การสอบกลาง
ภาค  

3  วิทยาการรหัสลับ แบบต่างๆ  
- ระบบกญุแจแบบสมมาตร  

2  2  1. การบรรยาย 
2. การอภิปราย 
3. การสอนแบบ
สัมมนา (Seminar)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. สรุป  ระบบกญุแจแบบ
สมมาตร  

1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การสอบกลาง
ภาค  

4  มาตรฐานความปลอดภัยของระบบ
สารสนเทศ  

2  2  1. การบรรยาย 
2. การอภิปราย 

1. เอกสาร
ประกอบการสอน 

1. สรุป มาตรฐานความปลอดภัย
ของระบบสารสนเทศ  

1. การสังเกต
พฤติกรรม 



8/14 

สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

3. การสอนแบบ
สัมมนา (Seminar) 
4. การเรียนรู้ด้วย
การสบืค้น 
(Learning to 
Search)  

2. หนังสือ 
3. Power Point  

2. การประเมิน
การบ้าน 
3. การสอบกลาง
ภาค  

5  ความไม่ปลอดภัยแบบต่างๆ 
- ความไม่ปลอดภัยจากภัยทาง
ธรรมชาติ 
- ความไม่ปลอดภัยทางกายภาพ 
- วิธีป้องกัน  แก้ไข 
-กรณีศึกษา  

2  2  1. การบรรยาย 
2. การอภิปราย 
3. การสอนแบบ
สัมมนา (Seminar) 
4. การใช้กรณีศึกษา 
(Case)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. สรุป ความไม่ปลอดภัยจากภัย
ทางธรรมชาติ 
- ความไม่ปลอดภัยทางกายภาพ 
- วิธีป้องกัน  แก้ไข 
จากกรณีสึกษา  

1. การสอบข้อเขียน/
สอบย่อย 
2. การสังเกต
พฤติกรรม 
3. การประเมิน
การบ้าน 
4. การประเมิน
รายงาน/โครงงาน  

6  ความไม่ปลอดภัยของเว็บ 
- ความไม่ปลอดภัยจากผูบุ้กรุกแบบ
ต่างๆ 
 
- วิธีป้องกัน  แก้ไข 
-กรณีศึกษา  

2  2  1. การบรรยาย 
2. การใช้กรณีศึกษา 
(Case) 
3. การสาธิต 
(Demonstration) 
4. การสอนแบบ
โปรแกรม 
(Programmed 
Instruction)/การ
เรียนด้วยบทเรียน
คอมพิวเตอร์ช่วย

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point 
4. VDO  

1. รายงานความไม่ปลอดภัยของ
เว็บ  

1. การประเมิน
การบ้าน 
2. การประเมิน
รายงาน/โครงงาน 
3. การประเมินการ
วิพากษ์/การน าเสนอ
ผลงาน 
4. การประเมินจากก
การสะท้อนผลการ
ท างานร่วมกัน 
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สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

สอน/การเรียนแบบ
ผสมผสาน/การเรียน
แบบออนไลน ์
5. การสอนโดยใช้
ปัญหาเป็นฐาน 
(Problem-based 
instruction)  

5. การสอบกลาง
ภาค  

7  ความปลอดภัยของวินโดวส ์
ความปลอดภัยของฐานข้อมลู   และ
วิธีป้องกัน 
  

2  2  1. การบรรยาย 
2. การสอนแบบ
โปรแกรม 
(Programmed 
Instruction)/การ
เรียนด้วยบทเรียน
คอมพิวเตอร์ช่วย
สอน/การเรียนแบบ
ผสมผสาน/การเรียน
แบบออนไลน ์
3. การฝึกปฏิบัติ 
(Practice) 
4. การสอนโดยใช้
ปัญหาเป็นฐาน 
(Problem-based 
instruction)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. รายงาน ความไม่ปลอดภัยของ
วินโดว์  

1. การสังเกต
พฤติกรรม 
2. การประเมินการ
วิพากษ์/การน าเสนอ
ผลงาน 
3. การเข้าช้ันเรียน/
การเข้าร่วมกิจกรรม 
4. การสอบกลาง
ภาค  

8  ไฟร์วอลล ์
ปัญหาด้านความปลอดภัย 

2  2  1. การบรรยาย 
2. การสอนแบบ

1. เอกสาร
ประกอบการสอน 

  1. การสังเกต
พฤติกรรม 
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สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

การป้องกัน 
  

โปรแกรม 
(Programmed 
Instruction)/การ
เรียนด้วยบทเรียน
คอมพิวเตอร์ช่วย
สอน/การเรียนแบบ
ผสมผสาน/การเรียน
แบบออนไลน ์
3. การสอนโดยใช้
ปัญหาเป็นฐาน 
(Problem-based 
instruction)  

2. หนังสือ 
3. Power Point  

2. การประเมิน
การบ้าน 
3. การประเมิน
รายงาน/โครงงาน 
4. การสอบปลาย
ภาค  

9  ไอดีเอสและไอพีเอส 
ปัญหาด้านความปลอดภัย 
การป้องกัน  
  

2  2  1. การบรรยาย 
2. การอภิปราย  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

  1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การประเมิน
รายงาน/โครงงาน 
4. การสอบปลาย
ภาค  

10  -ไวรัส เวิร์ม โทรจัน และมัลแวร ์
-ปัญหาด้านความปลอดภัย 
-การป้องกัน 
-แนวโน้ม 
  

2  2  1. การบรรยาย 
2. การสอนแบบ
โปรแกรม 
(Programmed 
Instruction)/การ

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. รายงานการ
แก้ปัญหา malware 1  

1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การประเมิน
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สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

เรียนด้วยบทเรียน
คอมพิวเตอร์ช่วย
สอน/การเรียนแบบ
ผสมผสาน/การเรียน
แบบออนไลน ์
3. การสอนโดย
โครงงาน (Project-
based 
instruction)  

รายงาน/โครงงาน 
4. การสอบปลาย
ภาค  

11  -ไวรัส เวิร์ม โทรจัน และมัลแวร ์
-ปัญหาด้านความปลอดภัย 
-การป้องกัน 
-แนวโน้ม 
  

2  2  1. การบรรยาย 
2. การสอนแบบ
โปรแกรม 
(Programmed 
Instruction)/การ
เรียนด้วยบทเรียน
คอมพิวเตอร์ช่วย
สอน/การเรียนแบบ
ผสมผสาน/การเรียน
แบบออนไลน ์
3. การสอนโดย
โครงงาน (Project-
based 
instruction)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. รายงานการ
แก้ปัญหส malware 2  

1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การประเมิน
รายงาน/โครงงาน 
4. การสอบปลาย
ภาค  
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สัปดาห์
ที่ 

หัวข้อ/รายละเอียด จ านวนช่ัวโมง กิจกรรมการเรียน  
การสอน 

สื่อและแหล่งการ
เรียนรู ้

ช้ินงาน/ภาระงาน การประเมินการ
เรียนรู ้

ทฤษฎี ปฏิบัต ิ

12  -ระบบจัดเก็บข้อมลูการจราจรทาง
คอมพิวเตอร ์
-ประโยชน ์
-กฏหมายที่เกี่ยวข้อง 
-การน าไปใช้ 
  

4  0  1. การบรรยาย 
2. การสอนแบบ
สัมมนา (Seminar)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

1. สรุป ระบบจัดเก็บข้อมูล
การจราจรทางคอมพิวเตอร ์การ
น าไปใช้ กฎหมาย  

1. การสังเกต
พฤติกรรม 
2. การประเมิน
การบ้าน 
3. การประเมิน
รายงาน/โครงงาน 
4. การสอบปลาย
ภาค  

13  โปรแกรมส าหรับการตรวจจบั, การ
เจาะระบบ, และอื่นๆ  

2  2  1. การบรรยาย 
2. การใช้กรณีศึกษา 
(Case)  

1. เอกสาร
ประกอบการสอน 
2. หนังสือ 
3. Power Point  

  1. การสังเกต
พฤติกรรม 
2. การประเมินการ
วิพากษ์/การน าเสนอ
ผลงาน 
3. การสอบปลาย
ภาค  

14  สัมมนา ความปลอดภัยของระบบ
สารสนเทศ 1  

0  4  1. การสอนแบบ
สัมมนา (Seminar)  

  1. รายงาน
เกี่ยวกับ computer security  

1. การสังเกต
พฤติกรรม  

15  สัมมนา ความปลอดภัยของระบบ
สารสนเทศ 2  

0  4  1. การสอนแบบ
สัมมนา (Seminar)  

  1. รายงาน
เกี่ยวกับ computer security 2  

1. การสังเกต
พฤติกรรม  

 รวม 30.00 30.00     
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2. แผนการประเมินผลการเรียนรู ้

กิจกรรมที่ งานที่ใช้ประเมินผลผู้เรียน สัปดาห์ที่ประเมิน คะแนน สัดส่วนการประเมิน 

1  การสอบข้อเขียน/สอบย่อย    5.00  5.00  

2  การสังเกตพฤติกรรม    5.00  5.00  

3  การประเมินกระบวนการท างาน/บทบาท
ในการท ากิจกรรม  

  5.00  5.00  

4  การประเมินผลงาน/บทเรียนที่ถอด
ประสบการณ์จากนักศึกษา  

  5.00  5.00  

5  การประเมินการบ้าน    5.00  5.00  

6  การประเมินรายงาน/โครงงาน    10.00  10.00  

7  การประเมินการวิพากษ์/การน าเสนอ
ผลงาน  

  5.00  5.00  

8  การประเมินจากกการสะท้อนผลการ
ท างานร่วมกัน  

  5.00  5.00  

9  การเข้าชั้นเรียน/การเข้าร่วมกิจกรรม    5.00  5.00  

10  การสอบกลางภาค  8  20.00  20.00  

11  การสอบปลายภาค  16  30.00  30.00  

  รวม 100.00 100.00 

 
หมวดที่ 6. ทรัพยากรประกอบการเรียนการสอน 

1. เอกสารและต าราหลัก  

 

- รุจิราวดี  ธรรมแสง. เอกสารประกอบการสอน การรักษาความปลอดภัยของระบบคอมพิวเตอร์, มหาวิทยาลัยราชภัฎ
นครปฐม, 2559. 

- ทีมงาน EZ-Genius, Network Security ฉบับบก้าวสู่นักทดสอบและการป้องกันการเจาะระบบ, กรุงเทพ : EZ-Genius, 
2556. 

 

2. เอกสารและข้อมูลส าคัญ  

 

- ธวัชชัย  ชมศิริ ,  Computer & Network Security  ความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์., กรุงเทพฯ : 
Provision, 2553. 

- เอกสารประกอบการอบรม การป้องกันและรักษาความปลอดภัยบนเครือข่าย, ส านักส่งเสริมและพัฒนาการใช้เทคโนโลยี
สารสนเทศและการสื่อสาร, กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, เข้าถึงจาก www.mict4u.net 

 

3. เอกสารและข้อมูลแนะน า  

 เวบไซต์ที่เก่ียวข้อง  
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หมวดที่ 7. การประเมินและปรับปรุงการด าเนินการของรายวิชา 

1. กลยุทธ์การประเมินประสทิธิผลของรายวิชาโดยนักศึกษา  

 

1. การสนทนากลุ่มระหว่างผู้สอนและผู้เรียน 
2. การสงัเกตพฤติกรรมของผูเ้รียน 
3. แบบประเมินผูส้อนและแบบประเมินรายวิชา 
4. ข้อเสนอแนะผ่านอเีมล์ และเฟซบุคที่อาจารย์ผูส้อนได้จัดท าเป็นช่องทางการสื่อสารกับนกัศึกษา 

 

2. กลยุทธ์การประเมินการสอน  

 

1. การสงัเกตพฤติกรรมของผูเ้รียน 
2. ผลการสอบต่างๆ 
3. การน าเสนอและการท ารายงาน และแฟ้มสะสมงาน  
4. การศึกษาค้นคว้าด้วยตนเอง 
5. การทวนสอบประเมินผลการเรียนรู ้

 

3. การปรับปรงุการสอน  

 
หลังจากสอนครบตามแนวการจัดการเรียนรู้แล้ว น าบันทึกหลังการสอนในแต่ละสัปดาห์ที่ได้จากการสังเกต มา

ระดมสมองระหว่างผู้สอนและผู้เรียน และอาจารย์ในโปรแกรม ตลอดจนหาข้อมูลเพิ่มเติมเพื่อน ามาใช้ในการปรับปรุง
การเรียนการสอนในครั้งต่อไป  

 

4. การทวนสอบมาตรฐานผลสมัฤทธ์ิของนักศึกษาในรายวิชา 

4.1 การทวนผลสัมฤทธ์ิโดยนักศึกษา   

 

นักศึกษาทาวนสอบโดยการประเมินการเรียนการสอนผ่านระบบ MIS ในหัวข้อ ดังนี้ 

ด้านที่ 1 ด้านคุณธรรมจริยธรรม ด้านที่ 2 ด้านความรู้ ด้านที่ 3 ด้านทักษะทางปัญญา ด้านที่ 4 ด้านทักษะความสัมพันธ์
ระหว่างบุคคลและความรับผิดชอบ ด้านที่ 5 ด้านทักษะการวิเคราะหเ์ชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยี
สารสนเทศ  

 

4.2 การทวนผลสัมฤทธ์ิโดยอาจารยผ์ู้สอน  

 
1. การสัมภาษณ์นักศึกษาแบบสุ่ม 
2. การสอบ/ทดสอบซ้ า  

 

5. การด าเนินการทบทวนและการวางแผนปรับปรุงประสทิธิผลของรายวิชา  

 

ในระหว่างกระบวนการสอนรายวิชามีการทวนสอบผลสัมฤทธ์ิในรายหัวข้อ ตามที่คาดหวังจากการเรียนรู้ในวิชา
ได้จากการสอบถามนักศึกษา หรือการสุ่มตรวจผลงานของนักศึกษา และหลังการออกผลการเรียนรายวิชามีการทวน
สอบผลสัมฤทธ์ิโดยรวมในวิชา คือการทวนสอบจากการประเมินของนักศึกษา การประเมินจากอาจารย์ผู้สอน การ
ประเมินจาจากกรรมการประจ าหลักสูตร และการประเมินจากผู้ทรงคุณวุฒิภายนอก 

 

จากผลการประเมินและทวนสอบผลสัมฤทธ์ิประสทิธิผลรายวิชา ได้มีการวางแผนการปรับปรงุการสอนและ
รายละเอียดวิชา เพื่อใหเ้กิดคุณภาพมากข้ึน โดยการปรบัปรงุรายวิชาทุก 3 ปี ตามข้อเสนอแนะการทวนสอบ, แบบ
ประเมินผู้สอน, และแบบประเมินรายวิชา 

 

 


