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50 ¾ÃÃÉÒ ÁËÒÇªÔÃÒÅ§¡Ã³
 งานเครือขายและการสื่อสารสำนักคอมพิวเตอร ไดดำเนินโครงการปรับปรุงระบบเครือขายอินเทอรเน็ต 

สำหรับอาคารเฉลิมพระเกียรติ 50 พรรษา มหาวชิราลงกรณ ซึ่งในขณะนี้อยูระหวางการดำเนินการติดตั้ง 

ระบบเครือขาย คาดวาจะดำเนินการแลวเสร็จภายในเดือนกันยายน 2561

 สำนักคอมพิวเตอรรับการตรวจประเมินคุณภาพการศึกษาภายในระดับสำนัก/สถาบัน ประจำปการศึกษา 

2561 เมื่อวันที่ 6 กันยายน 2561 ณ หองประชุม ชั้น 2 อาคารสำนักคอมพิวเตอร โดยคณะกรรมการ 

ไดสรุปผลคุณภาพการศึกษาภายใน ระดับสำนัก/สถาบัน ปการศึกษา 2561 ไดคะแนนรวม 4.71
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เปดภาคเรียน จันทร-ศุกร   เวลา 8.30-17.30 น. อาทิตย  เวลา 8.30-16.30 น.

 ปดภาคเรียน จันทร-ศุกร   เวลา 8.30-16.30 น. อาทิตย  เวลา 8.30-16.30 น.

 »�´ºÃÔ¡ÒÃ
วันเสาร วันหยุดนักขัตฤกษ

และวันหยุดของมหาวิทยาลัย

ãËŒºÃÔ¡ÒÃ

àÃÔèÁ 1 µØÅÒ¤Á 2561

งดใหบริการหองฝกอบรมคอมพิวเตอร

เนื่องจากสำนักคอมพิวเตอรปรับปรุงอาคาร

ตั้งแตเดือนกันยายน-ธันวาคม 2561

- การโจมตีระบบคอมพิวเตอร ตอนที่ 3......................................................................................................................page 1

- ฟเจอรใหมในอีเมล (webmail) ที่นาลองใช.............................................................................................................page 2

- โครงการปรับปรุงระบบเครือขายอินเทอรเน็ต อาคารเฉลิมพระเกียรติ 50 พรรษา มหาวชิราลงกรณ........................page 3

- ตรวจประเมินคุณภาพการศึกษาภายใน.....................................................................................................................page 3

- โครงการกูยืมเงินซื้อคอมพิวเตอร/กองทุนคอมพิวเตอร..............................................................................................page 3

และเปดใหบริการอีกครั้งในเดือนมกราคม 2562

â¤Ã§¡ÒÃ¡ÙŒÂ×Áà§Ô¹«×éÍ¤ÍÁ¾ÔÇàµÍÃ�/¡Í§·Ø¹¤ÍÁ¾ÔÇàµÍÃ�
 เปดใหบุคลากรมหาวิทยาลัยยืมเงินซื้อคอมพิวเตอร ผานกองทุนคอมพิวเตอรของมหาวิทยาลัยราชภัฏ 

นครปฐม โดยผูสมัครสามารถอานหลักเกณฑและเงื่อนไขในการกูยืมเงินไดที่เว็บไซตของสำนักคอมพิวเตอร 

เมนูดานบน “บริการ” >> “กองทุนคอมพิวเตอร” 

เอกสารที่ใชในการยืมเงินซื้อคอมพิวเตอร
- แบบฟอรมการยืมเงินซื้อคอมพิวเตอร จำนวน 1 ชุด (ดาวนโหลดไดที่เว็บไซต)

- ใบรายงานเงินเดือน เดือนสุดทายของผูยืม จำนวน 1 ชุด

- สำเนาบัตรประจำตัวเจาหนาที่ของรัฐ /พนักงานราชการ /พนักงานมหาวิทยาลัยของผูยืม จำนวน  1 

ชุด 

- สำเนาบัตรประจำตัวเจาหนาที่ของรัฐ /พนักงานราชการ /พนักงานมหาวิทยาลัยของผูค้ำประกัน 

จำนวน  1 ชุด

- รายละเอียดคอมพิวเตอร ใบประกาศ/ใบเสนอราคา จำนวน 1 ชุด
- สัญญาการยืมเงิน ลงนามผูยืมและผูรับเงิน จำนวน 2 ชุด

- สัญญาค้ำประกัน จำนวน 2 ชุด

ฟเจอรใหม
ในอีเมล (Webmail)

อานรายละเอียดเพิ่มเติมภายในเลม>>

Scoop
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โดย อ.ดร.ปติพล พลพบู

บทความจาก : อาจารย ดร. ปติพล พลพบู 

สาขาวิชาเทคโนโลยีคอมพิวเตอร 

คณะวิทยาศาสตรและเทคโนโลยี (2 สิงหาคม 2561)

 หลังจากผูโจมตีไดทำการคนหาขอมูลที่เกี่ยวของกับเหยื่อดวยวิธีการที่ผมไดกลาวไวในจดหมายขาวฉบับที่แลว 

คราวนี้ก็ถึงการโจมตีระบบจริง ๆ แลวนะครับ โดยการโจมตีนั้นอาจเกิดขึ้นไดหลากหลายวิธี รวมถึงการใช Malware 

ที่ผมไดกลาวถึงในจดหมายขาวฉบับเดือนพฤศจิกายน 2560 รวมถึงขอมูล Anti-virus application ในฉบับถัด ๆ มา 

น อกจ า กน ี ้ ย ั ง ม ี ว ิ ธ ี ก า ร โจ มต ี ร ะ บบคอมพ ิ ว เ ต อ ร  ท ี ่ เ ห ล  า ผ ู  โ จ ม ต ี น ิ ย ม ใช  ก ั น อ ี ก หล า กหล ายว ิ ธ  ี

ผมขอยกตัวอยางวิธีที่คอนขางงายและนิยมใชกันดังนี้ครับ

¿‚à¨ÍÃ�ãËÁ‹ã¹ÍÕàÁÅ� (webmail) ·Õè¹‹ÒÅÍ§ãªŒ
 เนื่องจาก Google ไดพัฒนา Gmail เวอรชั่นใหมขึ้น สงผลใหอีเมลของมหาวิทยาลัย (webmail) ที่มีการ 

ปรับเปลี่ยนเวอรชั่นมีฟเจอรใหมๆ เพิ่มเติมตามไปดวย โดยปรับดีไซนใหนาใชงานและเพิ่มฟเจอรใหมๆ ที่ใชงานงายและมี 

ความปลอดภัยมากยิ่งขึ้น โดยในขั้นตอนแรกผูใชงานจะตองเขาไปที่เมนู “การตั้งคา”           และเลือกเมนู 

“ลองใชอีเมลของมหาวิทยาลัยราชภัฏนครปฐมใหม” จึงจะพบกับฟเจอรใหมๆ ดังนี้

       1.  IP Spoofing เปนเทคนิคการปลอมแปลง 

แหลงที่มาของขอมูล โดยหลอกวาขอมูลนั้นถูกสงมา 

จากที่อื่น โดยอาศัยหลักการพื้นฐานของระบบเครือขาย 

คอมพิวเตอร การปองกันการโจมตีแบบนี้ขึ้นอยูกับผู 

ดูแลระบบเครือขาย โดยจะตองทำการตั้งคา Firewall 

ใหดี

       2. Session Hijacking เปนเทคนิคการขโมยสิทธิ์ 

การเขาถึงระบบจากผูใชงานจริงที่ยังไมได Logout 

ออกจากระบบ การโจมตีนี้อาจจะทำไดยากขึ้น หากผูใช 

งานระบบทำการ Logout ออกจากระบบนั้น ๆ ทุกครั้ง 

ที่เลิกใชงานหรือไมไดใชงานเปนระยะเวลานาน

       3. Denial of Service (DoS) เปนเทคนิค 

การโจมตีโดยอาศัยความผิดพลาดหรือชองโหวทาง 

ความปลอดภัยระบบคอมพิวเตอร โดยจะทำใหการ 

ทำงานของระบบนั ้นหยุดชะงักหรือปดตัวลงและไม 

สามารถใหบริการหรือทำงานอื่น ๆ ตอได โดยการ 

โจมตีแบบ DoS นั้นสามารถปองกันไดโดย Patch หรือ 

Update จากบริษัทผูผลิต Application นั้น

       4. Distributed DoS (DDoS) มีจุดประสงค 

เดียวกันกับ DoS เพียงแตเปลี่ยนจากการโจมตี 

ชองโหวเปนการรองขอเขาใชงานระบบอยางถูกตอง 

แต ใช การร องขอจำนวนมากพรอมก ันจนกระทั ่ง 

เปาหมายไมสามารถรองรับการทำงานดังกลาวได ทำให 

ระบบเกิดความผิดพลาด หรือเปนการกันไมใหผูใชงาน 

ที่แทจริงเขาใชงานได เนื่องจากระบบทำงานถึงขีดจำกัด 

แลว การโจมตีในรูปแบบนี้ปองกันไดคอนขางยาก หรือ 

อาจจะปองกันไมไดเลย

       5. Zero day attack เปนการโจมตีในชวงระยะแรก 

ๆ ที่ Hacker คนพบชองโหวทางความปลอดภัยใหม 

ซึ่งบริษัทผูจัดทำ Application นั้นยังไมทันไดจัดการหาวิธี 

ปองกันการโจมตีนั้น การโจมตีรูปแบบนี้จึงไมสามารถ 

ปองกันอะไรได 

    นอกจากวิธีขางตนแลว ยังมีวิธีอื่น ๆ อีกมากมาย 

แลวแตเทคนิคที่ผูโจมตีจะถนัดใชงาน ซึ่งการโจมตีเหลานี้ 

สวนใหญจะไมสามารถปองกันไดโดยงาย มักจะตองอาศัย 

ความรูเกี่ยวกับระบบความปลอดภัยของคอมพิวเตอรระดับ

กลางถึงสูง แตเราก็ยังสามารถปองกันตัวเองไดในระดับหนึ่ง 

โดยการติดตั้ง Firewall และ Update ระบบปฏิบัติการ 

และโปรแกรมตาง ๆ ที่เราใชงาน โดยเฉพาะกลุมการ 

Update ที่เขียนไวประมาณวา Critical security issues 

ซึ่งจะชวยลดชองโหวทางความปลอดภัยระบบคอมพิวเตอร

ไดไมมากก็นอย

Created by Macrovector - Freepik.com

 เพิ่มปุม Action ไวดานหลังหัวเรื่องอีเมล ผูใชงานไมจำเปนตองเปดอานอีเมลกอนก็สามารถจัดการอีเมลได 

โดยจะเพิ่มเมนู 4 เมนู ไดแก archive, delete, mark as read/unread, และเมนูใหม snooze

1. Action Buttons

 ปุมตั้งเวลาเตือนใหผูใชงานอานอีเมล ในกรณีที่ผูใชงานมีอีเมลเขามาจำนวนมากๆ บางครั้งอาจจะหลงลืมอาน 

อีเมลสำคัญบางฉบับ ผูใชงานสามารถตั้งคาการเตือนใหเขามาอานอีเมลในชวงเวลาที่คุณกำหนดได 

2. Snooze

 ระบบเตือนอัตโนมัติเมื่อมีอีเมลเขามาในกลองจดหมายหลายวัน แตผูใชงานยังไมไดทำอะไรกับอีเมลฉบับนั้น ระบบ 

จะทำการแสดงเปน inline message ขึ้นมาถามวาคุณจะตอบกลับหรือทำยังไงกับอีเมลฉบับนี้  

3. Nudges

 สามารถอานอีเมลยอนหลังได 90 วัน โดยไมจำเปนตองเชื่อมตออินเทอรเน็ต

4. Native offline


