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website : http://cic.npru.ac.th

Share เปนเมนูสำหรับการเผยแพรผลงาน โดยเราสามารถ 

เลือกเผยแพรผลงานได อาทิ การคนหาจากรายชื่อเพื่อน การเลือก 

กลุมในการเผยแพรผลงาน และการเผยแพรแบบสาธารณะ  

เปนตน ในกรณีที่เลือกการเผยแพรผลงานแบบสาธารณะ บุคคล 

ทั่วไปสามารถเขาดูผลงานไดโดยไมจำเปนตองมี User เขาใชงาน

Engage เปนเมนูสำหรับการสรางกลุม โดยผูใชงานสามารถสรางกลุมสำหรับการ 

เผยแพรผลงานไดดวยตนเอง โดยคนหารายชื่อจากผูใชงานในระบบ หรือใชการสืบคน 

รายชื่อกลุมที่มีอยูบนระบบ เปนตน

 สำหรับระบบ e-Portfolio หรือระบบแฟมสะสมผลงานอิเล็กทรอนิกส ไดเปดใหบุคลากรและนักศึกษาเขาทดลอง 

การใชงานเปนที่เรียบรอยแลว สอบถามรายละเอียดเพิ่มเติมติดตอ คุณนพสิทธิ์ ไตรสิทธิวัฒน งานเทคโนโลยีสารสนเทศ 

โทร .3717

คนหากลุม สรางกลุม
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 สำนักคอมพิวเตอรไดจัดโครงการอบรมเชิงปฏิบัติการ "การใชงานระบบสารสนเทศของมหาวิทยาลัยราชภัฏ 

นครปฐม สำหรับนักศึกษาแรกเขา" ประจำปงบประมาณ 2561 ขึ้น เมื่อวันที่ 17-18, 20-21, และ 24-25 กรกฎาคม 2561 

ณ หองปฏิบัติการคอมพิวเตอร  อาคารสำนักคอมพิวเตอร และอาคารเอ 6 คณะวิทยาการจัดการ โดยนักศึกษาที่เขารวม 

การอบรมจะไดรับ Account Single Sign-On (SSO) ของมหาวิทยาลัย สำหรับการเขาใชงานระบบสารสนเทศตางๆ 

ภายในมหาวิทยาลัย
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โดย อ.ดร.ปติพล พลพบู

บทความจาก : อาจารย ดร. ปติพล พลพบู 

สาขาวิชาเทคโนโลยีคอมพิวเตอร คณะวิทยาศาสตรและเทคโนโลยี (19 กรกฎาคม 2561)

 ต  อ เน ื ่ อ งจากจดหมายข  าวฉบ ับท ี ่ แล  วว  าด  วยการ โจมต ี ระบบคอมพ ิว เตอร  เบ ื ้ อ งต นนะคร ับ 

ในคราวที่แลวผมกลาวถึงการโจมตีรหัสผานซึ่งมีทั้งการโจมตีอยางงายและการโจมตีที่ตองใชทักษะทางคอมพิวเตอร 

นอกจากนั้น การโจมตีอื่น ๆ ยังสามารถนำมาใชรวมกับการโจมตีรหัสผาน เพื่อใหไดมาซึ่งรหัสผานหรือแมกระทั้งขอมูลอื่น 

ๆ ที่ตองการ ดังนั้นในฉบับนี้ผมจึงขอกลาวถึงหลักการโจมตีระบบคอมพิวเตอรเบื้องตน ซึ่งมีความคลายคลึงกับหลักการ 

บุกโจมตีของทหารและหลักการทำงานอื่น ๆ นั่นก็คือการหาขอมูลกอนเริ่มปฏิบัติงานจริงครับ

¡ÒÃãªŒ§Ò¹ÃÐºº NPRU e-Portfolio
 งานเทคโนโลยีสารสนเทศ สำนักคอมพิวเตอร ไดพัฒนาระบบ NPRU e-Portfolio  หรือระบบแฟมสะสม 

ผลงานอิเล็กทรอนิกสขึ้น เพื่อชวยในการสรางและเผยแพรผลงานของนักศึกษาและบุคลากรของมหาวิทยาลัย 

โดยสามารถเขาใชงานไดที่เว็บไซต https://e-portfolio.npru.ac.th/  ดังนี้

 กอนที่ Hacker จะทำการโจมตีระบบหนึ่ง 

ระบบใด Hacker มักจะตองรวบรวมขอมูลของระบบ 

นั้นกอน ทั้งนี้เพื่อใหการเลือกวิธีการโจมตีที่เหมาะกับ 

สถานการณที่แตกตางกันไป และยังใชในการหาทาง 

หนีทีไลดวย ดังนั้นการหาขอมูลจากเปาหมายจึงเปนสิ่ง 

สำคัญมากในการโจมตี โดยวิธีการหาขอมูลนั้นมี 

หลากหลายวิธี ผมขอยกตัวอยางวิธีที่ใชกันแพรหลาย 

ดังนี้ครับ

       1. Social Engineering เปนกระบวนการหลอก 

เหย ื ่อให หลงเช ื ่อและยอมบอกข อม ูลล ับออกไป 

โดยวิธีการนี้จะอาศัยจุดออน ความไมรู หรือความ 

ประมาทเลินเลอของเหยื่อ เชน การแอบอางเปน 

เจาหนาที่ธนาคารเพื่อขอรหัสผานบัตร ATM เปนตน 

โดยวิธีการนี้ ผูโจมตีไมจำเปนตองมีความรูทาง 

คอมพิวเตอรมากนัก

       2. Phishing เปนการสราง Website ปลอม 

ที่เหมือนกับ Website จริง เพื่อใหเหยื่อปอนชื่อผูใช 

และรหัสผานเขาระบบ แตวิธีการนี้สามารถสังเกต 

ไดงาย ๆ จากชองกรอก URL ของ Web browser

       3. Sniffing เปนการรอรับขอมูลที่ผานไปมาทั้ง 

ทางสาย LAN หรือคลื่นตาง ๆ ในอากาศ โดยวิธี 

นี้ผู โจมตีจะตองมีความรูทางระบบเครือขายในระดับ 

หนึ่งเพื่อใชในการอานขอมูลที่ดักรับมาได

       4. Port/Service Scanning เปนการตรวจสอบการ 

ใชงานคอมพิวเตอรผานเครือขายวาคอมพิวเตอรของเหยื่อ

มีการใชงานอะไรที่สามารถเปนชองทางเขาสู ระบบของ 

เหยื่อได

       5. Traceroute เปนการเก็บขอมูลการเดินทางของ 

ขอมูลในระบบเครือขายวามีการใชเสนทางใดในการเชื่อม 

ตอระหวางคอมพิวเตอรของผูโจมตีและเหยื่อ ซึ่งสามารถ 

ใชในการหลีกเลี่ยงการถูกตรวจสอบได

    นอกจากวิธีขางตนแลว ยังมีวิธีอื่น ๆ อีกมากมาย 

แลวแตเทคนิคที่ผูโจมตีจะถนัดใชงาน โดยในฐานะของผูใช 

งานระบบคอมพิวเตอรอยางเรา ๆ สามารถปองกันตนเอง 

จากภัยคุกคามตาง ๆ ดวยวิธีที่งายที่สุดคือความรอบคอบใน 

การใชงานและความระมัดระวังในการเปดเผยขอมูลลับ   

ใด ๆ นอกจากนี้ผมขอทิ้งคำขวัญสำหรับผูใชงานระบบ 

คอมพิวเตอรทุกทานคือ “Just say NO!” สิ่งใดที่ไมรู 

หรือไมแนใจใหปดหรือตอบวา “ไม” ไวกอนเปนดี

Created by Macrovector - Freepik.com

 เขาสูระบบโดยใช Account Single Sing-On (SSO) ของมหาวิทยาลัย เมื่อเขาสูระบบครั้งแรกระบบจะใหผูใช 

กรอก ชื่อ-นามสกุล เพื่อบันทึกประวัติ เมื่อบันทึกเสร็จแลวจะมีเมนูหลัก 3 เมนู ใหใชงาน ดังนี้

Create เปนเมนูสำหรับการสรางผลงาน สามารถสรางผลงานในรูปแบบของ 

Text, Image, Media, Journals, หรือการเพิ่ม Blog และชองแสดงความเห็น

เริ่มสรางผลงานโดยคลิกปุม “+Add” จะปรากฏเมนูการสรางผลงานในรูปแบบตางๆ 

ซึ่งแตละเมนูจะมีรูปแบบการแสดงผลดังนี้

ตัวอยางผลงาน

ในรูปแบบตางๆ


