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มหาวิทยาลัยราชภัฏนครปฐม 
สาขาวิชาคอมพิวเตอรธ์ุรกิจ คณะวิทยาการจัดการ 

มคอ.3 

หมวดที ่1 ข้อมูลโดยท่ัวไป   

1.1 รหัสและชื่อรายวิชา   

          3603802  ความมั่นคงของระบบสารสนเทศ ( Information Systems Security )  

 
1.2 จ านวนหน่วยกิต 

3 หน่วยกิต  (3-0-6) 
 

1.3 หลักสูตรและประเภทของรายวิชา 
ปริญญาตรี บริหารธุรกิจบัณฑิต สาขาวิชาคอมพิวเตอร์ธุรกิจ  กลุ่มวิชาเฉพาะด้านเลือก 

1.4 อาจารย์ผู้รับผิดชอบรายวิชาและอาจารย์ผู้สอน 
อาจารย์ผู้รับผิดชอบรายวิชา 
อาจารย์พันธิการ์ วัฒนกุล 
อาจารย์ผู้สอน 
อาจารย์พันธิการ์ วัฒนกุล หมู่เรียน 55/89,55/90 และ 55/91 

1.5 ภาคการศึกษา/ชั้นปีที่เรียน 
ภาคเรียนที่ 1 ปีการศึกษา 2558 ส าหรับนักศึกษาชั้นปีที่ 4 

1.6 รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite) (ถ้ามี) 
3603801 เครือข่ายคอมพิวเตอร์ (Computer Network) 

1.7 รายวิชาที่ต้องเรียนพร้อมกัน (Co-requisites) (ถ้าม)ี 
ไม่มี 

1.8 สถานที่เรียน 
ห้องปฏิบัติการคอมพิวเตอร์ คณะวิทยาการจัดการ มหาวิทยาลัยราชภัฏนครปฐม 

1.9 วันที่จัดท าหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 
1 กรกฎาคม 2558  
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หมวดที ่2 จุดมุ่งหมายและวัตถุประสงค์   

2.1 จุดมุ่งหมายของรายวิชา   
1. เพ่ือให้นักศึกษาสามารถเข้าใจถึงความมั่นคงของระบบสารสนเทศ 

        2. เพ่ือให้นักศึกษาสามารถประยุกต์หลักการความมั่นคงของระบบสารสนเทศประยุกต์ใช้กับงานธุรกิจ 
3. เพ่ือให้นักศึกษาสามารถวิเคราะห์แนวโน้มความเสี่ยงจากประเด็นึวามมั่นคงการใช้งานระบบสารสนเทศ 
4. เพ่ือให้นักศึกษาเห็นคุณค่าความมั่นคงของระบบสารสนเทศ 
 

2.2 วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา   
เพ่ือความทันสมัย และความสอดคล้องของรายละเอียด เนื้อหาของรายวิชา กับเทคโนโลยีในปัจจุบันและสามารถน า

เนื้อหาไปประยุกต์ใช้งานได้ 
 
 

หมวดที ่3 ลักษณะและการด าเนินการ 

3.1 ค าอธิบายรายวิชา   
ระบบความปลอดภัย การเข้ารหัส การวิเคราะห์รหัส มาตรฐานการเข้ารหัส ข้อมูล เทคนิคการสร้างรหัสและ

ข้อตกลงในการสื่อสาร การจัดการระบบรหัสสาธารณะ ลายมือชื่อแบบดิจิตอล ระบบความปลอดภัยของแฟ้มข้อมูล การ
เข้าไปในระบบฐานข้อมูล ระบบการตรวจหาผู้บุกรุก แบบจ าลองความมั่นคงของสารสนเทศการปฏิเสธการให้บริการ 
หลักการตรวจสอบการเข้ารหัส การใช้คีย์กับสารสนเทศ   การควบคุมการเข้าถึงกฎแห่งสิทธิ์ มาตรฐานความมั่นคงของ
ระบบสารสนเทศ 

 
3.2 จ านวนชั่วโมงที่ใช้ต่อภาคการศึกษา  

บรรยาย สอนเสริม การฝึกปฏิบัติ/งานภาคสนาม/การฝึกงาน 
การศึกษาด้วย

ตนเอง 
บรรยาย 45 ชั่วโมง 
ต่อภาคการศึกษา 

 
 

สอนเสริมตามความ
ต้องการของนักศึกษา

เฉพาะราย 

ไม่มีการฝึกปฏิบัติ/งานภาคสนาม/การฝึกงาน 
 

การศึกษาด้วยตนเอง 
6 ชั่วโมงต่อสัปดาห์ 

3.3 จ านวนชั่วโมงต่อสัปดาห์ท่ีอาจารย์ให้ค าปรึกษาและแนะน าทางวิชาการแก่นักศึกษาเป็นรายบุคคล 
1.  อาจารย์ให้ค าปรึกษาผ่าน Social Network (line กลุ่มรายวิชา) 
2.  อาจารย์จัดเวลาให้ค าปรึกษาเป็นรายบุคคลหรือรายกลุ่ม 1 ชั่วโมงต่อสัปดาห์ (เฉพาะบุคคลที่ต้องการ) 
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หมวดที ่4 การพัฒนาการเรียนรู้ของนักศึกษา   

1. ด้านคุณธรรมจริยธรรม 
 ผลการเรียนรู้ กลยุทธ์ / วิธีการสอน กลยุทธ์ / วิธีการประเมินผล 

1. [O] ตระหนักในคุณค่าและคุณธรรม 
จริยธรรม เสียสละ และซื่อสัตย์
สุจริต  

มีการสอดแทรกเนื้อหาด้านคุณค่า
และคุณธรรมจริยธรรม และความ   
ซื่อสัตย์สุจริตในการอ้างอิงบทความ
ทางอินเทอร์เน็ต พร้อมยกตัวอย่าง
ให้เห็น  

สั ง เกตพฤติกรรมจากงานหรือ
รายงานที่มอบหมาย  

2. [O] มีวินัย ตรงต่อเวลา และความ
รับผิดชอบต่อตนเองและสังคม 

สอดแทรกเนื้ อหา เกี่ ยวกับการ
เคารพสิทธิ กฎระเบียบ ข้อบังคับ
ต่างๆ ขององค์กรและสังคม 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมายและการเข้าชั้นเรียน 

3. [O] มี ภ า ว ะ ค ว า ม เ ป็ น ผู้ น า แ ล ะ 
ผู้ตาม สามารถท างานเป็นทีมและ
สามารถแก้ ไขข้อขัดแย้ งและ
ล าดับความส าคัญ 

แบ่งนักศึกษาเป็นกลุ่มๆ ให้ค้นคว้า  
ช่วยกันวิเคราะห์กรณีศึกษาท่ีได้รับ 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมาย 

4. [O] เ ค า รพสิ ทธิ และ รั บ ฟั ง คว าม
คิดเห็นของผู้อ่ืน รวมทั้งเคารพใน
คุณค่าและศักดิ์ศรีของความเป็น
มนุษย ์

สอดแทรกความมีวินัย ตรงต่อเวลา 
รับผิดชอบต่อตนเองและสังคม  

สังเกตพฤติกรรมการส่งงานต้อง
เป็นไปตามเวลาก าหนดเวลา 

5. [O] เคารพกฎระเบียบและข้อบังคับ
ต่างๆ ขององค์กรและสังคม 

ก าหนดกฏระเบียบของรายวิชา
เพ่ือให้นักศึกษาปฏิบัติตาม 

สังเกตพฤติกรรมและการแต่งกาย
เข้าชั้นเรียนของนักศึกษา 

6. [] สามารถวิ เคราะห์ผลกระทบ 
จากการใช้คอมพิวเตอร์ต่อบุคคล
องค์กรและสังคม 

สอดแทรกเนื้อหาเรื่องผลกระทบ 
จากการใช้คอมพิวเตอร์ต่อบุคคล
องค์กรและสังคม 

สั ง เ ก ต พ ฤ ติ ก ร ร ม ก า ร ใ ช้
คอมพิวเตอร์ของนักศึกษา และ
สังเกตพฤติกรรมการมีส่วนร่วมใน
การเรียนรู้และการแสดงความ
คิดเห็น 

7. [O] 
 
 
 
 
 
 
 

 

มีจรรยาบรรณทางวิชาการและ
วิชาชีพ  

สอดแทรกเนื้อหาด้านจรรยาบรรณ
ทางวิชาการและวิชาชีพ 
 
 
 
 
 
 
 
 
 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมาย 
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 ผลการเรียนรู้ กลยุทธ์ / วิธีการสอน กลยุทธ์ / วิธีการประเมินผล 
2. ด้านความรู้ 
1. [] มีความรู้และความเข้าใจเกี่ยวกับ

หลักการและทฤษฎีที่ส าคัญใน
เนื้อหาที่ศึกษา 

สอนแบบการบรรยาย-ถามตอบใน
เนื้อหาตามค าบรรยายรายวิชา ซึ่ง
เน้นให้ เกิดความรู้จริ งเ พ่ือน าไป
ประยุกต์ใช้ในภาคปฏิบัติได้ 

ประเมินและให้คะแนน ใช้ข้อสอบ
กลางภาคเรียนและปลายภาคเรียน
ในการทดสอบความรู้ด้านหลักการ
และทฤษฎีของนักศึกษา 
 
 

2. [O] สามารถวิเคราะห์ปัญหา เข้าใจ
และอธิบายความต้องการทาง
คอมพิวเตอร์  รวมทั้งประยุกต์
ค ว า ม รู้  ทั ก ษ ะ  แ ล ะก า ร ใ ช้
เครื่องมือที่เหมาะสมกับการแก้ไข
ปัญหา 

บรรยายวิธีการต่างๆ ที่ เกี่ยวกับ
ความมั่นคงของระบบสารสนเทศ 
มอบหมายงานเป็นกลุ่ม ซึ่งต้องมี
การศึกษาค้นคว้ า เ พ่ิม เติมและ
น าเสนองานตามที่ได้รับมอบหมาย 
พร้อมทั้งมีการอภิปรายและมีการ 

ประเมินและให้คะแนนจากงานที่
มอบหมายงานกลุ่ม 

3. [O] สามารถวิ เคราะห์  ออกแบบ 
ติ ด ตั้ ง  ป รั บ ป รุ ง ร ะ บ บ
ค อ ม พิ ว เ ต อ ร์ ใ ห้ ต ร ง ต า ม
ข้อก าหนด 

มอบหมายงานกลุ่มให้นักศึกษาการ
ประยุกต์ ใช้งานความมั่นคงของ
ระบบสารสนเทศ ที่เหมาะสม 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ
ความก้าวหน้าจากงานที่มอบหมาย
เป็นกลุ่ม 

4. [O] สามารถติดตามความก้าวหน้า
ทางวิชาการและวิวัฒนาการ
คอมพิวเตอร์  

มอบหมายงานกลุ่มที่ต้องใช้ความรู้
และทักษะในความมั่นคงของระบบ
สารสนเทศ 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ
ความก้าวหน้าจากงานที่มอบหมาย
เป็นกลุ่ม 

5. [O] รู้ เข้าใจและสนใจพัฒนาความรู้ 
ความช านาญทางคอมพิวเตอร์
อย่างต่อเนื่อง 

มอบหมายงานที่ต้องใช้ความรู้และ
ทักษะในด้านการประยุกต์ใช้งาน
ด้ า น ค ว า ม มั่ น ค ง ข อ ง ร ะ บ บ
สารสนเทศ 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมาย 

6. [O] มี ค ว า ม รู้ ใ น แ น ว ก ว้ า ง ข อ ง
สาขาวิชาที่ศึกษาเพ่ือให้เล็งเห็น
การเปลี่ ยนแปลง และเข้า ใจ
ผลกระทบของเทคโนโลยีใหม่ๆ 

มอบหมายโครงงานกลุ่ม โดยเน้น
โจทย์ที่มีการศึกษาเพ่ือให้เล็งเห็น
กา ร เ ปลี่ ย นแปลง  แล ะ เ ข้ า ใ จ
ผลกระทบของเทคโนโลยีใหม่ๆ 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ
ความก้าวหน้าจากงานที่มอบหมาย
เป็นกลุ่ม 

7. [O] มีประสบการณ์ในการพัฒนาและ
หรือการประยุกต์ซอฟต์แวร์ที่ใช้
งานได้จริง  

มอบหมายงานกลุ่มให้นักศึกษา
ประยุกต์ใช้ซอฟต์แวร์งานด้านความ
มั่นคงของระบบสารสนเทศ  ที่
เหมาะสม 

ประเมินและให้คะแนน จากงานที่
มอบหมายเป็นกลุ่ม 

8. [O] สามารถบูรณาการความรู้ ในที่
ศึกษากับความรู้ในศาสตร์อ่ืนๆ 
ที่เก่ียวข้อง 

มอบหมายโครงงานกลุ่ม โดยเน้น
โจทย์ที่มีการบูรณาการความรู้ใน
การประยุกต์ใช้งานความมั่นคงของ
ระบบสารสนเทศ กับความรู้สาขา
อ่ืนๆ ที่เก่ียวข้อง 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ
ความก้าวหน้าจากงานที่มอบหมาย
เป็นกลุ่ม 
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 ผลการเรียนรู้ กลยุทธ์ / วิธีการสอน กลยุทธ์ / วิธีการประเมินผล 
3. ด้านทักษะทางปัญญา 
1. [] คิดอย่างมีวิจารณญาณและอย่าง

เป็นระบบ 
 

สอนแบบบรรยายและถามตอบ
มอบหมายงานที่ส่งเสริมการคิด
อย่างมีวิจารณญาณที่ดีและอย่าง
เป็นระบบ  

สังเกตพฤติกรรมการตอบค าถาม
ของนักศึกษางานที่ มอบหมาย
รายบุ คคลและรายกลุ่ ม  และ
ประเมินให้คะแนน ใช้ข้อสอบกลาง
ภาคเรียนและปลายภาคเรียนใน
การทดสอบความรู้ด้านหลักการ
และทฤษฎีของนักศึกษา 

2. [O] สามารถสืบค้น  ตีความ และ
ประเมินสารสนเทศ เพ่ือใช้ในการ
แก้ไขปัญหาอย่างสร้างสรรค์  

บรรยายวิธีการต่างๆ ที่เกี่ยวกับการ
ประยุกต์ ใช้งานความมั่นคงของ
ระบบสารสนเทศ มอบหมายงาน
เป็นรายบุคคลซึ่งต้องมีการศึกษา
ค้นคว้าเพ่ิมเติมและน าเสนองาน
ตามท่ีได้รับมอบหมาย 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมาย 

3. [O] สามารถรวบรวม ศึกษา วิเคราะห์ 
และสรุปประเด็นปัญหาและความ 
ต้องการ 

มอบหมายโครงงานกลุ่ม ที่ผ่านการ
เสนอหัวข้อของการประยุกต์ใช้
ความมัน่คงของระบบสารสนเทศ 

สังเกตพฤติกรรมจากงานที่
มอบหมาย 

4. [O] สามารถประยุกต์ความรู้และ
ทักษะกับการแก้ไขปัญหาทาง
คอมพิวเตอร์ได้อย่างเหมาะสม  

สอนแบบบรรยายและถามตอบ 
มอบหมายงาน 

สังเกตพฤติกรรมจากงานที่
มอบหมาย 

4. ด้านทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ 
1. [O] ส า ม า ร ถ สื่ อ ส า ร กั บ ก ลุ่ ม ค น

หลากหลายและสามารถสนทนา
ทั้ ง ภ า ษ า ไ ท ย แ ล ะ
ภ า ษ า ต่ า ง ป ร ะ เ ท ศ อ ย่ า ง มี
ประสิทธิภาพ 

สอนแบบบรรยายและถามตอบ 
สนับสนุนให้มีการปฏิสัมพันธ์สื่อสาร
โดยมีการรายงานหน้าชั้นเรียน 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ ก า ร
แสดงออกในการมีส่วนร่วมในชั้น
เรียนของนักศึกษา  

2. [] สามารถให้ความช่วยเหลือและ
อ านวยความสะดวกแก่ ก า ร
แก้ปัญหาสถานการณ์ต่างๆ ใน
กลุ่มทั้งในบทบาทของผู้น า หรือ
ในบทบาทของผู้ร่วมทีมท างาน 

ส อ น แ บ บ บ ร ร ย า ย ถ า ม ต อ บ 
สนับสนุนให้มีการปฏิสัมพันธ์กันใน
ห้องเรียนหรือในกลุ่ม โดยมีงาน
มอบหมายให้เป็นการรายงานหน้า
ชั้นเรียน 

สั ง เ ก ต พ ฤ ติ ก ร ร ม แ ล ะ ก า ร
แสดงออกในการมีส่วนร่วมในชั้น
เรียนของนักศึกษา พร้อมประเมิน
คะแนนงานกลุ่มที่ได้รับมอบหมาย 

3. [O] สามารถใช้ความรู้ ในศาสตร์มา
ชี้น าสังคมในประเด็นที่เหมาะสม 

มอบหมายงานรายบุ คคลและ 
รายกลุ่มให้นักศึกษา 

สังเกตพฤติกรรมและงานที่ได้รับ
มอบหมายรายกลุ่ม 

4. [O] มีความรับผิดชอบในการกระท า
ของตนเองและรับผิดชอบงานใน
กลุ่ม 

มอบหมายงานรายบุ คคลและ 
รายกลุ่มให้นักศึกษา 

สังเกตพฤติกรรมและงานที่ได้รับ
มอบหมายรายกลุ่ม 
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 ผลการเรียนรู้ กลยุทธ์ / วิธีการสอน กลยุทธ์ / วิธีการประเมินผล 
5. [O] สามารถเป็นผู้ริเริ่มแสดงประเด็น

ในกา รแก้ ไ ขสถานการณ์ทั้ ง
ส่วนตัวและส่วนรวม พร้อมทั้ง
แสดงจุดยืนอย่างพอเหมาะทั้ง
ของตนเองและของกลุ่ม 

มอบหมายงานรายบุ คคลและ 
รายกลุ่มให้นักศึกษา 

สังเกตพฤติกรรมและงานที่ได้รับ
มอบหมายรายกลุ่ม 

6. [O] มีความรับผิดชอบการพัฒนา 
การเรียนรู้ทั้งของตนเองและทาง
วิชาชีพอย่างต่อเนื่อง 

มอบหมายงานรายบุ คคลและ 
รายกลุ่มให้นักศึกษา 

สังเกตพฤติกรรมและงานที่ได้รับ
มอบหมายรายกลุ่ม 

5. ด้านทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศ 
1. [O] มีทักษะในการใช้ เครื่ องมือที่

จ าเป็นที่มีอยู่ในปัจจุบันต่อการ
ท างานที่เก่ียวกับคอมพิวเตอร์ 

แนะน าและสาธิตการใช้เทคโนโลยี
ส า ร สน เทศ ในกา รสื บ ค้ น และ
มอบหมายงาน 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมาย 

2. [] สามารถแนะน าประเด็นการแก้ไข
ปัญหาโดยใช้สารสนเทศทาง
คณิตศาสตร์หรือการแสดงสถิติ
ประยุกต์ต่อปัญหาที่ เกี่ยวข้อง
อย่างสร้างสรรค์ 

บรรยายและสอนการค านวณการ
เข้ ารหัสข้อมูล ในรูปแบบต่ างๆ 
พร้อมให้นักศึกษาท าแบบฝึกหัด
เพ่ิมเติม  

สังเกตพฤติกรรมการตอบค าถาม
ของนักศึกษา  งานที่มอบหมาย
รายบุคคลประเมินให้คะแนน ใช้
ข้อสอบภาคปลายภาคเรียนในการ
ทดสอบความรู้ด้านหลักการและ
ทฤษฎีของนักศึกษา 

3. [O] ส า ม า ร ถ สื่ อ ส า ร อ ย่ า ง มี
ประสิทธิภาพทั้งปากเปล่าและ 
การเขียน เลือกใช้รูปแบบของ 
สื่อการน าเสนออย่างเหมาะสม  

บรรยายเกี่ยวกับการประยุกต์ใช้งาน
ด้านเทคโนโลยีคอมพิวเตอร์ในงาน
ธุรกิจ มอบหมายงานเป็นรายบุคคล
และรายกลุ่มซึ่ งต้องมีการศึกษา
ค้นคว้าเพ่ิมเติมและน าเสนองาน
ตามที่ได้รับมอบหมายพร้อมทั้งมี
การอภิปรายและแลกเปลี่ยนความ
คิดเห็นในชั้นเรียน 

สั ง เ ก ต พ ฤ ติ ก ร ร ม จ า ก ง า น ที่
มอบหมายงานรายบุคคลและราย
กลุ่ม 

4. [O] ส า มา รถ ใ ช้ ส า ร สน เท ศแ ล ะ
เทคโนโลยีสื่อสารอย่างเหมาะสม 

สอนแบบบรรยายและถามตอบ 
มอบหมายงาน 
 
 
 
 
 
 
 
 

สังเกตพฤติกรรม 
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หมวดที ่5 แผนการสอนและการประเมินผล  

5.1 แผนการสอน 

สัปดาห์ท่ี หัวข้อ/รายละเอียด 
จ านวน 
ชั่วโมง
บรรยาย 

จ านวน 
ชั่วโมง

ปฏิบัติการ 

กิจกรรมการเรียนการสอน 
และสื่อที่ใช ้

ผู้สอน 

1-2 ความม่ันคงปลอดภัยของ
ระบบสารสนเทศ 
- แนวคิดหลัก 
- องค์ ปร ะกอบของความ
มั่นคงสารสนเทศ 
- แนวทางในการด าเนินงาน
ความมั่นคงสารสนเทศ 
- บทบาทบุ คลากร ในงาน
ความมั่นคงสารสนเทศ 

6 - - แนวการสอน เกณฑ์การ
ประเมินผล 
- บอกข้อก าหนดในการใช้
ห้องปฏิบัติการคอมพิวเตอร ์
- แนะน าวิธีการสืบค้นความรู้ข้อมลู
เพิ่มเตมิด้วยตัวเอง 
- บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

3-4 ภัยคุกคาม 
- ภัยคุกคาม 
- ช่องโหว่ 
- การโจมต ี
- มัลแวร ์

6 - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

5-6 กฏหมายและจริยธรรมที่
เกี่ยวข้อง 
- พรบ.คอมพิวเตอร์ 
- พรบ .คุ้มครองข้อมูลส่วน
บุคคล 
- กฎหมายลิขสิทธิ์ 

6 - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

7,9 ไฟร์วอล 
- ความหมาย 
- ประเภทของไฟร์วอล 
- สถาปัตยกรรมของไฟร์วอล 
- การเลือกใช้งาน 

6  - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

8 สอบกลางภาค 
10-11 ก า ร เ ข้ า ร หั ส ข้ อ มู ล

เบื้องต้น 
- การเข้ารหัส 
- ระบบรหัสลับ 
- อัลกอริธึมในการเข้ารหัส 
- เครื่องมือในการเข้ารหัส 
- โปรโตคอลที่เกี่ยวข้อง 

 

6 - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
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สัปดาห์ท่ี หัวข้อ/รายละเอียด 
จ านวน 
ชั่วโมง
บรรยาย 

จ านวน 
ชั่วโมง

ปฏิบัติการ 

กิจกรรมการเรียนการสอน 
และสื่อที่ใช ้

ผู้สอน 

12 ระบบตรวจจับการบุกรุก 
- ค ว า ม ส า คั ญ ข อ ง ร ะ บ บ
ตรวจจับการบุกรุก 
- สถาปัตยกรรมของระบบ
ตรวจจับการบุกรุก 
- การตอบสนองของระบบ
ตรวจจับการบุกรุก 
- การเลือกระบบตรวจจับการ
บุกรุก 
- ข้ อ ดี แ ล ะ ข้ อ เ สี ย ร ะ บ บ
ตรวจจับการบุกรุก 
- การควบคุมระบบตรวจจับ
การบุกรุก 
 

3 - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

13-14 การควบคุมการเข้าถึง 
- ภาพรวมของการควบคุมการ
เข้าถึง 
- การพิสูจน์ตัวตน 
- การก าหนดสิทธ์ิ 
- การควบคุมการควบคุมการ
เข้าถึงทางกายภาพ 
 

6 -  - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

15 นโยบายความม่ันคง
ปลอดภัย 
- ความส าคัญ 
- นโยบายความมั่นคงปลอดภัย
ของระบบระดับองค์กร 
- นโยบายความมั่นคงปลอดภัย
ของระบบเฉพาะเรื่องนโยบาย
ความมั่นคงปลอดภัยของระบบ
เฉพาะระบบ 

 

3 - - บรรยาย ยกตัวอย่าง ผ่านเครื่อง
คอมพิวเตอร์และโปรเจคเตอร ์
- สืบค้นผ่าน Internet 
- ท าแบบฝึกหัดและใบงาน 

อ.พันธิการ์ วัฒนกุล 
 

16  
สอบปลายภาค 
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5.2 แผนการประเมินผลการเรียนรู้  

กิจกรรม 
การเรียนรู ้
ด้านผลการ

เรียนรู้ 
วิธีการประเมิน สัปดาห์ประเมิน 

สัดส่วนการ
ประเมินผล 

1 2.1 , 3.1 สอบกลางภาค 8 20 % 
2 2.1 , 3.1, 5.2 สอบปลายภาค 16 20 % 
3 3.1 การส่งงานตามที่รับมอบหมาย ตลอดภาคการศึกษา 30 % 
4 3.1,4.2 การท างานกลุ่มที่เป็นผลงาน ปลายภาคการศึกษา 20 % 

5 1.6 การมีส่วนร่วม การเสนอความคิดเห็น 
จิตพิสัย ตลอดภาคการศึกษา 10 % 

   100 % 
หมวดที ่6 ทรัพยากรประกอบการเรียนการสอน   

6.1 เอกสารต าราหลัก 
      พนิดา พานิชกุล. (2556). ความมั่นคงปลอดภัยของสารสนเทศและการจัดการ. กรุงเทพ: ส านักพิมพ์เคทีพี. 

 
 

6.2 เอกสารและข้อมูลส าคัญ 
        - 
 
6.3 เอกสารและข้อมูลแนะน า 

- 

 
หมวดที ่7 การประเมินและปรับปรุงการด าเนินการของรายวิชา   

7.1 กลยุทธ์การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 
         มีการใช้แบบประเมินออนไลน์เพ่ือให้นักศึกษาประเมินประสิทธิผลในรายวิชานี้ ที่จัดท าโดยนักศึกษา ได้จัดกิจกรรม
ในการน าแนวคิดและความเห็นจากนักศึกษาได้ดังนี้ 

1.  การสังเกตการณ์จากพฤติกรรมของผู้เรียน 
2.  การสนทนากลุ่มระหว่างผู้สอนและผู้เรียน 
3.  แบบประเมินผู้สอน โดยใช้แบบประเมินออนไลน์ 
4.  ข้อเสนอแนะผ่าน Line ที่อาจารย์ผู้สอนได้จัดท าเป็นช่องทางการสื่อสารกับนักศึกษา 

7.2 กลยุทธ์การประเมินการสอน 
1.  สังเกตพฤติกรรมเข้าเรียน และการมีส่วนร่วมในการเรียนการสอน 
2.  ผลการสอบของนักศึกษา 
3.  การทวนสอบของคณะกรรมการทวนสอบ 
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7.3 การปรับปรุงการสอน 
        น าผลการประเมินการสอนในข้อที่ 2 มาปรับปรุงการสอน ด้านเนื้อหา ด้านเทคนิคการสอน ด้านกิจกรรม และหา
ข้อมูลเพ่ิมเติมในการปรับปรุงการสอน โดยประชุมในสาขาวิชาเพ่ือหาปัญหาและแนวทางในการแก้ไขและเป็นแนวทางใน
การท าวิจัยในชั้นเรียนเพื่อหาข้อมูลในการปรับปรุงการสอน 
7.4 การทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา 
        สาขาวิชาได้แต่งตั้งคณะกรรมการทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา โดยการสุ่มประเมิน มคอ.3
มคอ.5 และข้อสอบกลางภาคเรียนและปลายภาคเรียน รวมทั้งการให้คะแนนในรายวิชา โดยการทวนสอบมาตรฐาน
ผลสัมฤทธิ์ของนักศึกษาในรายวิชาในหลักสูตร 25% ของวิชาที่เปิดสอนทั้งหมด 
7.5 การด าเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

รายวิชาจะมีการปรับปรุงทุกภาคการศึกษาโดยใช้ผลการประเมินในข้อ 7.1 และ 7.2 
 


