
ความรู้เบื้องต้นเก่ียวกับคอมพิวเตอร์และเทคโนโลยีสารสนเทศ



บทที่ 13 จริยธรรมและความปลอดภัย

 ความหมายของจรยิธรรม

 แบบแผนความประพฤต ิหรอืความมสีามญัส านึกต่อสงัคมในทางทีด่ี

 ไม่มกีฎเกณฑต์ายตวัขึ้นอยู่กบักลุม่สงัคมหรอืการยอมรบัในสงัคมนัน้เปหนหลกั

 เกี่ยวขอ้งกบัการคดิและตดัสนิใจไดว้่าสิง่ไหน ควร-ไม่ควร ด-ีไม่ดี ถกู-ผดิ
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จริยธรรมกบักฎระเบียบ

 “มีจรยิธรรม” มสีามญัส านึกดี ประพฤตปิฏบิตัดิี ไมก่่อใหเ้กิดผลเสยีหาย

ต่อสงัคมโดยรวม

 “ขาดจรยิธรรม” มรูีปแบบการประพฤตหิรอืปฏบิตัตินทีไ่มม่ปีระโยชน ์

หรอือาจส่งผลไมด่ต่ีอสงัคม

 การควบคุมใหค้นมจีรยิธรรมทีด่ี อาจใชข้อ้บงัคบั กฎ หรอืระเบยีบของสงัคม

มาเปหนส่วนสนบัสนุนใหเ้กิด “จรยิธรรมทีด่”ี ได ้
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จริยธรรมกบัสงัคมยุคสารสนเทศ

 ตัง้อยู่บนพื้นฐาน 4 ประเดหนคอื

 ความเปหนส่วนตวั (Information Privacy)

 ความถกูตอ้งแม่นย า (Information Accuracy)

 ความเปหนเจา้ของ (Information Property)

 การเขา้ถงึขอ้มลู (Information Accessibility)
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ความเป็นส่วนตัว (Information Privacy)

 ความเปหนส่วนตวั หมายถงึ สทิธสิ่วนตวัของบคุคล หน่วยงาน หรอืองคก์ร

ทีจ่ะคงไวซ้ึง่สารสนเทศทีม่อียู่นัน้ เพือ่ตดัสนิใจไดว้า่จะสามารถเปิดเผยใหผู้อ้ืน่

น าไปใชป้ระโยชนต่์อหรอืเผยแพร่ไดห้รอืไม่

 การละเมดิความเปหนส่วนตวั เช่น

 ใชโ้ปรแกรมตดิตามและพฤตกิรรมผูท้ีใ่ชง้านบนเวหบไซต์

 การเอาฐานขอ้มลูส่วนตวั รวมถงึอเีมลข์องสมาชกิส่งไปใหก้บับริษทัผูร้บัท าโฆษณา

 ฯลฯ
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ความเป็นส่วนตัว (ต่อ)

ค ำชี้แจงสิทธิส่วนบุคคลก่อนใช้บริกำร
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ความเป็นส่วนตัว (ต่อ)

ความรู้เบื้องต้นเก่ียวกับคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 7

 ความเป็นสว่นตวัในยคุสงัคมออนไลน์ (Social Network)

 เจา้ของขอ้มลูต ัง้ใจเปิดเผยเรื่องราวส่วนตวัเอง

 ความเปหนส่วนตวัในยุคของเครอืขา่ยสงัคมออนไลนถ์กูมองขา้มไปมาก

 เหตกุารณห์รอืกจิกรรมต่างๆถกูเปิดเผยแทบตลอดเวลา

 ผูไ้ม่ประสงคด์อีาจคอยตดิตามขอ้มลูขา่วสารของเราได ้

 อาจเกดิอนัตรายต่อทรพัยส์นิและความม ัน่คงของชวีติได ้



ความถูกต้องแม่นย า (ต่อ)

 สารสนเทศทีน่ าเสนอ ควรเปหนขอ้มลูทีม่กีารกล ัน่กรองและตรวจสอบความถกูตอ้ง

และสามารถน าเอาไปใชป้ระโยชนไ์ด ้โดยไมส่่งผลกระทบกบัผูใ้ชง้าน

 ตวัอย่างเช่น แหลง่ขา่วทางอนิเทอรเ์นหต อาจน าเสนอเน้ือหาทีไ่มไ่ดก้ล ัน่กรอง

เมือ่น าไปตคีวามและเขา้ใจวา่เปหนจรงิ จะท าใหเ้กิดความผดิพลาดได ้

 ผูใ้ชง้านสารสนเทศควรเลอืกรบัขอ้มลูจากแหลง่ทีน่่าเชื่อถอื และตรวจสอบทีม่าได ้
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ความถูกต้องแม่นย า (ต่อ)
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ความเป็นเจ้าของ (Information Property)

 สงัคมยุคสารสนเทศมกีารเผยแพร่ขอ้มลูอย่างงา่ยดาย มเีครื่องมอืและอปุกรณ์

สนบัสนุนมากขึ้น

 ก่อใหเ้กิดการลอกเลยีนแบบ ท าซ  า้ หรอืละเมดิลขิสทิธิ์ (Copyright) 

โดยเจา้ของผลงานไดร้บัผลกระทบทัง้ทางตรงและทางออ้ม

 ตวัอย่างเช่น การท าซ  า้หรอืผลติซดีเีพลง และโปรแกรมละเมดิลขิสทิธิ์
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ความเป็นเจ้าของ (ต่อ)
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ความเป็นเจ้าของ (ต่อ)
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 การอนุญาตใหใ้ชง้าน (License)

 Copyright หากมขีอ้ความน้ีจะหมายถงึสงวนลขิสทิธิ์ หา้มน าเอาผลงานไปใชห้รอื

ท าซ า้โดยเดหดขาด นอกจากมกีารขออนุญาตอย่างเปหนทางการจากเจา้ของผลงานก่อน

 Creative Commons หรอืเรยีกว่า Copyleft (เพือ่ใหส้อดคลอ้งกบัค าว่า 

Copyright) เปหนการอนุญาตใหน้ าผลงานไปใชต่้อยอดไดใ้นบางกรณี 

 Public Domain เปหนผลงานทีไ่มส่งวนลขิสทิธิ์ จะน าไปใชง้านอะไรกหได ้

แต่ในทางปฏบิตัคิวรใหเ้ครดติเจา้ของผลงานก ากบัไวด้ว้ยเสมอ 



การเข้าถงึข้อมูล (Information Accessibility)

 ผูดู้แลระบบ จะเปหนผูท้ีก่  าหนดสทิธิ์ในการเขา้ถงึขอ้มลู

ของผูใ้ชแ้ต่ละคน เช่น เขา้ถงึขอ้มลูโดยชื่อผูใ้ช ้

(Username) และรหสัผ่าน (Password)

 การเขา้ถงึขอ้มลูนัน้สามารถใหบ้รกิารและเขา้ถงึไดห้ลากหลายวธิี เช่น

 ภาพถ่ายหรอืรูปภาพทีป่รากฏบนเวหบไซต์

ควรมคี าอธบิายภาพ (Attribute หรอื Alt) 

เพือ่สือ่ความหมายไวด้ว้ยว่าเปหนภาพอะไร

 สรา้งชื่อลงิก์ (Link) ทีม่คีวามหมายในตวั

เพือ่บอกใหผู้ใ้ชท้ราบ
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การเข้าถงึข้อมูล (Information Accessibility) (ต่อ)

 ระบบลอ็คสองขัน้ตอน (Two-Step Verification)

 บางระบบมบีรกิาร “ลอ็คสองข ัน้ตอน” เพือ่ป้องกนัผูไ้มห่วงัดแีอบลหอกอนิเขา้ใช ้

บญัชสี่วนตวั 

 ตวัอย่างเช่น บญัช ีGmail ของ Google หรอื บญัชี Appple ID บนสมารท์โฟน

ระบบ iOS โดยจะผูกเบอรโ์ทรศพัทไ์วก้บับญัชอีเีมล ์

 ถา้มกีารลหอกอนิเขา้ระบบจากคอมพวิเตอร ์หรอือปุกรณเ์ครื่องอื่นทีเ่ราไมเ่คยใช ้

ระบบจะส่ง SMS แจง้รหสัพเิศษมายงัโทรศพัท์
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การเข้าถงึข้อมูล (Information Accessibility) (ต่อ)
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อาชญากรรมคอมพิวเตอร์ (Computer Crime)

 การลกัลอบน าเอาขอ้มลูไปใชโ้ดยไมไ่ดร้บัอนุญาต รวมถงึการสรา้งความเสยีหาย

ต่อบคุคลและสงัคมโดย “ผูไ้มป่ระสงคด์”ี เกิดขึ้นจากการขาด “จรยิธรรมทีด่”ี 

 บางกรณีถอืวา่เปหนการกระท าทีผ่ดิกฎหมาย ซึง่มบีทลงโทษแตกต่างกนัไป

 ตวัอย่างของอาชญากรรมคอมพวิเตอร์ เช่น
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 การลกัลอบเขา้ถงึโดยไมไ่ดร้บัอนุญาต

 การขโมยและท าลายอปุกรณ์

 การขโมยโปรแกรมคอมพวิเตอร์

 การก่อกวนระบบดว้ยโปรแกรมประสงคร์า้ย

 การก่อกวนระบบดว้ยสปายแวร์

 การก่อกวนระบบดว้ยสแปมเมล์

 การหลอกลวงเหยือ่เพือ่ลว้งเอาขอ้มลูส่วนตวั



การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต

 อาชญากรรมทีเ่กี่ยวขอ้งกบัการลกัลอบ 

หรอือ่านขอ้มลูและน าไปใชโ้ดยไมไ่ดร้บัอนุญาต

 เช่น การลกัลอบเขา้ไปแกไ้ขขอ้มลูเวหบเพจ

หนา้แรกขององคก์ร

 กลุม่คนทีเ่กี่ยวขอ้ง เช่น

 แฮกเกอร์ (Hacker)

 แครกเกอร์ (Cracker)

 สคริปตค์ดิดี้ (Script Kiddy)
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ตัวอย่างการเข้าไปเปลี่ยนแปลงข้อมูล

เว็บเพจหน้าแรก แทนที่หน้าเว็บเพจเดิม



 แฮกเกอร ์ (Hacker)

 เปหนกลุม่คนทีม่คีวามรูท้างดา้นคอมพวิเตอรแ์ละระบบเครอืขา่ยคอมพวิเตอรเ์ปหนอย่างดี

 บางคนอาจไมไ่ดม้เีจตนามุ่งรา้ยต่อขอ้มลู แต่ท าเพือ่ตอ้งการทดสอบความรูข้องตนเอง

นิยมเรยีกคนกลุม่นี้วา่ คนหมวกขาว หรอื White Hat
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การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต (ต่อ)



 แครกเกอร ์ (Cracker)

 เปหนกลุม่คนทีม่คีวามรูค้วามสามารถเช่นเดยีวกบักลุม่แฮกเกอร์

 มุง่ท าลายระบบหรอืลกัลอบน าเอาขอ้มลูนัน้ไปแกไ้ข เปลีย่นแปลง หรอืท าลายทิ้ง

 มกัเรยีกว่าเปหน กลุม่คนหมวกด า หรอื Black Hat

 มเีจตนาจงใจใหข้อ้มลูเกดิความเสยีหายมากกวา่แฮกเกอร์
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การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต (ต่อ)



 เควนิ มตินิค (Kevin Mitnick)

 บคุคลทีเ่ปหนท ัง้แฮกเกอรแ์ละแครกเกอร์

ในคนเดยีวกนั

 ขณะวยัรุ่นไดใ้ชค้วามรูข้องตนเอง

ก่อความเสยีหายใหก้บัหน่วยงานอืน่ๆ

 ปจัจบุนัหนัมาใหค้วามรูเ้กี่ยวกบัระบบรกัษา

ความปลอดภยับนเครอืขา่ยแทน

Black Hat

White Hat
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การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต (ต่อ)



 สครปิตค์ดิด้ี (Script Kiddy)

 มกัเปหนคนอยากรูอ้ยากเหหน ไม่จ าเปหนตอ้งมคีวามรูเ้กี่ยวกบัการเจาะเขา้ระบบมากนกั

 มกีารแลกเปลีย่นโปรแกรมหรือสคริปต์ (Scripts) ทีม่คีนเขยีนและน าออกมาเผยแพร่

ใหท้ดลองใชก้นั

 อาศยัโปรแกรมหรือเครื่องมอืบางอย่างทีห่ามาได ้ เช่น

การแฮกอเีมล ์ การขโมยรหสัผ่านของผูอ้ืน่ หรอืการใชโ้ปรแกรมก่อกวนอย่างงา่ย
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การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต (ต่อ)



 การลกัลอบดกัขอ้มูลดว้ยวธิี Skimming เปหนวธิกีารทีผู่ร้า้ยใชโ้จรกรรมขอ้มลู เช่น 

 น าอปุกรณอ่์านขอ้มลูขนาดเลหกไปแอบตดิตัง้ไวต้ามตู ้ATM เพือ่ขโมยรหสั

 ใชเ้ครื่อง Skimmer แอบดงึขอ้มลูบตัรเครดติ
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การลักลอบเข้าถงึโดยไม่ได้รับอนุญาต (ต่อ)



 เกิดจากการไมร่อบคอบ และวางอปุกรณไ์วใ้นบรเิวณทีเ่สีย่งต่อการโจรกรรมไดง้า่ย

 อาจเกิดจากบคุคลภายนอกหรอืภายในองคก์ร

 ควรมกีารตดิตัง้อปุกรณป้์องกนัและรกัษา

ความปลอดภยั ตรวจการเขา้ออกของ

บคุคลทีม่าตดิต่อ รวมถงึวางมาตรการ

ในการใชอ้ปุกรณอ์ย่างเขม้งวด
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การขโมยและท าลายอุปกรณ์



การขโมยโปรแกรมคอมพิวเตอร์

 อาชญากรรมทีเ่กี่ยวขอ้งกบัการขโมยเอาขอ้มลูโปรแกรม รวมถงึการคดัลอก

โปรแกรมโดยผดิกฎหมาย

 สามารถท าซ  า้ไดง้า่ย ก่อใหเ้กิดความเสยีหายกบับรษิทัผูผ้ลติ

 ลกัลอบท าซ  า้ขอ้มลูโปรแกรม และน าออกวางจ าหน่ายแทนทีโ่ปรแกรมตน้บบบัจรงิ

 กลุม่ผูผ้ลติมกีารออกกฎควบคุมการใชซ้อฟตแ์วร ์และรวมกลุม่กนัเรยีกวา่ BSA 

(Business Software Alliance)  
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 กลุม่ BSA (Business Software Alliance)

 คอืกลุม่พนัธมติรธุรกจิซอฟตแ์วร์

 มเีครอืขา่ยครอบคลุมอยู่มากกวา่ 

80 ประเทศท ัว่โลก

 จดัต ัง้ขึ้นเพือ่ควบคุมและดูแล

เรื่องการละเมดิลขิสทิธิ์

 รวมถงึการท าความเขา้ใจกบัผูบ้รโิภค

ใหต้ระหนกัถงึการใชง้านโปรแกรมทีถ่กูตอ้ง
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การขโมยโปรแกรมคอมพิวเตอร์ (ต่อ)



การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย

 เปหนการใชโ้ปรแกรมทีมุ่ง่เนน้ก่อกวนและท าลายระบบขอ้มลูคอมพวิเตอร์

 สรา้งความเสยีหายต่อขอ้มลูและระบบคอมพวิเตอรเ์ปหนอย่างมาก

 กลุม่โปรแกรมประสงคร์า้ยต่างๆ มดีงันี้

 ไวรสัคอมพวิเตอร์ (Computer Virus)

 เวริม์หรอืหนอนอนิเทอรเ์นหต (Worm)

 มา้โทรจนั (Trojan horses)
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 ไวรสัคอมพวิเตอร ์ (Computer Virus)

 เขยีนโดยนกัพฒันาโปรแกรมทีม่คีวามช านาญเบพาะดา้น

 การท างานจะอาศยัค าส ัง่ทีเ่ขยีนขึ้นภายในตวัโปรแกรมเพือ่กระจายไปยงั

เครื่องคอมพวิเตอรเ์ป้าหมาย

 แพร่กระจายโดยอาศยัคนกระท าการอย่างใดอย่างหนึ่งกบัพาหะทีโ่ปรแกรมไวรสันัน้

แฝงตวัอยู่ เช่น รนัโปรแกรม อ่านอเีมล ์ เปิดดูเวหบเพจ หรอืเปิดไฟลท์ีแ่นบมา

ความรู้เบื้องต้นเก่ียวกับคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 27

การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย (ต่อ)



 เวริม์ หรอืหนอนอนิเทอรเ์นหต (Worm)

 เปหนโปรแกรมทีม่คีวามรุนแรงกวา่ไวรสัคอมพวิเตอร์

 จะท าลายระบบทรพัยากรคอมพวิเตอรใ์หม้ปีระสทิธิภาพลดลง และไมอ่าจท างานต่อไปได ้

 การท างานจะตรวจสอบเพือ่โจมตหีาเครื่องเป้าหมายก่อน จากนัน้จะวิง่เจาะเขา้ไปเอง

 ลกัษณะเด่นคอื สามารถท าส าเนาซ า้ตวัเองไดอ้ย่างมหาศาลภายในเวลาเพยีงไม่กี่นาที
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การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย (ต่อ)



 มา้โทรจนั (Trojan horses)

 ท างานโดยอาศยัการฝงัตวัอยู่ในระบบคอมพวิเตอรเ์ครื่องนัน้ และจะไม่แพร่กระจายตวั

 โปรแกรมจะถกูตัง้เวลาการท างาน หรอืควบคุมการท างานระยะไกลจากผูไ้มป่ระสงคด์ี

เพือ่เขา้มาท างานยงัเครื่องคอมพวิเตอรเ์ป้าหมายได ้

 ตวัอย่างเช่น แสรง้ท าเปหนโปรแกรมยูทลิติี้ใหใ้ชง้าน แต่แทจ้รงิคือโปรแกรมอนัตราย 

เมือ่ถงึเวลากหจะท างานบางอย่างทนัที
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การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย (ต่อ)



 ตวัอย่างการโจมตเีครื่องคอมพวิเตอรด์ว้ย DoS (Denial of Service)

 มุง่โจมตเีครื่องคอมพวิเตอร์

เป้าหมายดว้ยการส่งขอ้มลู

จ านวนมหาศาล เพือ่ให ้

เครื่องดงักลา่วไมส่ามารถ

ใหบ้รกิารอะไรไดเ้ลย 

(Denial of Service)

 เรยีกวธิกีารโจมตเีหลา่นี้วา่

DoS Attack
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การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย (ต่อ)



 ตวัอย่างแอพพลเิคชัน่ปลอม/ขยะบนมือถอื

 แอพพลเิคช ัน่ประเภทคยีบ์อรด์ ซึง่คอยดกัจบั

ขอ้มลูส่วนตวัทีพ่มิพผ์่านคยีบ์อรด์ 

(Keyboard Logger) เช่น Username, Password 

หรอืหมายเลขบตัรเครดติ

 แอพพลเิคช ัน่สแกนไวรสั โดยแจง้รายละเอยีดวา่

จะตรวจหาไวรสับนเครื่อง แต่กลบัขโมยขอ้มลู SMS

บนมอืถอืเครื่องนัน้ส่งไปยงัแฮกเกอร ์
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การก่อกวนระบบด้วยโปรแกรมประสงค์ร้าย (ต่อ)



การก่อกวนระบบด้วยสปายแวร์ (Spyware)

 สปายแวร ์เปหนโปรแกรมประเภทสะกดรอยขอ้มลู

 ไมไ่ดม้คีวามรา้ยแรงต่อคอมพวิเตอร ์เพยีงแต่อาจท าใหเ้กิดความน่าร าคาญ

 โดยปกตมิกัแฝงตวัอยู่กบัเวหบไซตบ์างประเภท 

รวมถงึโปรแกรมทีแ่จกใหใ้ชง้านฟรที ัง้หลาย

 บางโปรแกรมสามารถควบคุมการเชื่อมต่ออนิเทอรเ์นหต 

แทรกโฆษณาหรอืเปลีย่นหนา้แรกของบราวเซอรไ์ด ้
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การก่อกวนระบบด้วยสแปมเมล์ (Spam Mail)

 สแปมเมล ์คอืรูปแบบของอเีมลท์ีผู่ร้บัไมต่อ้งการอ่าน

 วธิกีารก่อกวนจะอาศยัการส่งอเีมลแ์บบหวา่นแห และส่งต่อใหก้บัผูร้บัจ านวนมาก

 อาจถูกก่อกวนโดยแฮกเกอร ์หรอืเกิดจากการถูกสะกดรอยดว้ยโปรแกรมประเภท

สปายแวร์

 ส่วนมากเปหนเมลป์ระเภทเชญิชวนใหซ้ื้อสนิคา้หรอืเลอืกใชบ้รกิารของเวหบไซตน์ัน้ๆ
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การก่อกวนระบบด้วยสแปมเมล์ (ต่อ)



 เปหนการหลอกลวงเพือ่ลว้งขอ้มลูส่วนตวั เช่น รายละเอยีดหมายเลขบตัรเครดติ 

ชื่อผูใ้ช ้หรอืรหสัผ่านส าหรบัใชง้านบนเวหบไซต ์โดยใชก้ลวธิต่ีางๆ เช่น

 Phishing หลอกใหค้ลกิลงิกไ์ปยงัเวหบปลอม โดยใชข้อ้ความทีเ่ขยีนขึ้นมาเอง 

หลอกลวงใหเ้หยือ่ตายใจและหลงเชื่อกรอกขอ้มลูส่วนตวัในเวหบปลอมนัน้

 Pharming เปหนการเขา้โจมตเีซริฟ์เวอรข์องเวหบไซตท์ีต่กเปหนเหยือ่ เพือ่เปลีย่นแปลงค่า

จากเครื่องเซริฟ์เวอรโ์ดยตรง (DNS Hijacking หรอื DNS Redirection) โดยแกไ้ขให ้

DNS Server ไปเรยีกลงิกข์องเวหบปลอมทีผู่โ้จมตสีรา้งขึ้น เมือ่มผูีใ้ชง้านเรยีกใชเ้วหบไซต์

ทีถ่กูโจมต ีกหจะถกูส่งต่อไปยงัเวหบปลอมโดยไมรู่ต้วั

** ผูใ้ชง้านควรสงัเกตชือ่ URL วา่เรียกไปยงัเวบ็ไซตท์ีถู่กตอ้ง ก่อนจะกรอกขอ้มลูส่วนตวั
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การหลอกลวงเหย่ือเพ่ือล้วงเอาข้อมูลส่วนตัว
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ตัวอย่าง Phishing
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ตัวอย่าง Pharming



การรักษาความปลอดภัยระบบคอมพิวเตอร์

 การตดิต ัง้โปรแกรมป้องกนัไวรสั (Antivirus Program)

 เปรยีบเสมอืนยามรกัษาความปลอดภยัทีม่าเฝ้าดูแลบา้น

 ท าหนา้ทีค่อยตรวจสอบและตดิตามการบกุรุกของโปรแกรมประสงคร์า้ย 

เมือ่ตรวจพบเจอกหสามารถก าจดัและแจง้ใหผู้ใ้ชท้ราบไดท้นัที

 ตอ้งหม ัน่อพัเดทโปรแกรมใหม้ขีอ้มลูใหม่ๆ อยู่เสมอ เพือ่ใหป้้องกนัไวรสัไดม้ปีระสทิธภิาพ
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ตัวอย่างโปรแกรมป้องกนัไวรัส ESET NOD32 Antivirus
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)



 การใชร้ะบบไฟรว์อลล ์ (Firewall System)

 เปหนระบบรกัษาความปลอดภยัทีป่ระกอบดว้ยฮารด์แวรห์รอืซอฟตแ์วรก์หได ้

 ท าหนา้ทีด่กัจบั ป้องกนัและ

ตรวจสอบการบกุรุก (Intrusion) 

เขา้ถงึระบบของผูไ้ม่ประสงคด์ี

 ระบบจะใหข้อ้มลูเบพาะทีไ่ดร้บั

การอนุญาตผ่านเขา้ออกเท่านัน้

หากไม่ตรงกบัเงือ่นไขขอ้มลูนัน้

จะไมส่ามารถผ่านเขา้ออกระบบได ้
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)

ภาพแสดงการตดิตั้งระบบไฟร์วอลลส์ าหรับเครือข่าย



 การเขา้รหสัขอ้มูล (Encryption)

 อาศยัสมการทางคณิตศาสตรท์ีซ่บัซอ้น เพือ่เปลีย่นแปลงขอ้มลูทีอ่่านไดป้กติ

(Plaintext) ใหไ้ปอยู่ในรูปแบบทีไ่มส่ามารถอ่านได ้ (Ciphertext) 

 ผูไ้ม่ประสงคด์ทีีแ่อบเอาขอ้มลูไปใช ้จะไมส่ามารถอ่านขอ้มลูทีม่คีวามส าคญันัน้ได ้

เพราะมกีารเขา้รหสั (Encryption) ไว ้

 การอ่านขอ้มลูนัน้จ าเปหนตอ้งถอดรหสัขอ้มลู (Decryption) ก่อน โดยใชก้ญุแจ (Key)

ส าหรบัไขอ่านขอ้มลูนัน้ๆ
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)

เทคนิคการเข้าและถอดรหัสของข้อมลู
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)

ตัวอย่างหน้าเว็บทีม่ีการเข้ารหัสเพื่อรักษาความปลอดภัยของข้อมลู



 การส ารองขอ้มูล (Back up)

 คอืการท าซ  า้ขอ้มลู ไฟล ์ หรอืโปรแกรมทีอ่ยู่ในพื้นทีเ่กหบขอ้มลู เพื่อใหส้ามารถน ากลบัมา

ใชไ้ดอ้กี กรณีทีข่อ้มลูตน้บบบันัน้เกิดสูญหายหรอืถกูท าลาย

 วธิกีารส ารองขอ้มลูอาจท าท ัง้ระบบหรอืแค่บางส่วน โดยเกหบลงหน่วยเกหบบนัทกึขอ้มลู

ส ารอง เช่น ฮารด์ดสิก,์ DVD หรอืเทปบนัทกึขอ้มลู เปหนตน้

 หากขอ้มลูมคีวามส าคญัมากอาจตอ้งส ารองขอ้มลูทกุวนั หรอืทกุสปัดาห์

แต่หากขอ้มลูนัน้มคีวามส าคญัระดบัท ัว่ไป กหอาจส ารองขอ้มลูเปหนรายเดอืน
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)



 ความปลอดภยับนสือ่สงัคมออนไลน์

 ภยัจากการใชง้าน เช่น ถกูผูไ้ม่หวงัดแีอบเจาะระบบบญัช ีSocial Media ของเรา 

แลว้ขโมยขอ้มลูไปใชไ้ด ้

 ภยัทางดา้นสงัคม เช่น ถกูหลอกลวงจากคนในสงัคมออนไลน ์ท าใหเ้สยีทรพัยส์นิ 

เสยีชื่อเสยีง เกดิความไม่ปลอดภยัในชวีติ
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การรักษาความปลอดภัยระบบคอมพิวเตอร์ (ต่อ)



พ.ร.บ. ว่าด้วยการกระท าความผดิเกี่ยวกบัคอมพิวเตอร์

 ใชก้ าหนดมาตรการต่างๆ เพือ่ควบคุมและเอาผดิกบัผูก้ระท าผดิเกี่ยวกบั

คอมพวิเตอร ์โดยมผีลบงัคบัใชต้ ัง้แต่วนัที ่18 กรกฎาคม 2550 เปหนตน้ไป เช่น

 ท าลาย แกไ้ข เปลีย่นแปลง หรอืท าใหข้อ้มลูคอมพวิเตอรข์องผูอ้ืน่เสียหาย

 เขา้ถงึขอ้มลูคอมพวิเตอร ์หรอืดกัรบัขอ้มลูของผูอ้ื่นโดยไมไ่ดร้บัอนุญาต 

 ส่งต่ออเีมลท์ีม่ขีอ้มลูไมเ่หมาะสม เช่น ภาพ/คลปิหลุดทีท่  าใหผู้อ้ืน่เสือ่มเสยี 

 ส่งขอ้มลูรบกวนการใชร้ะบบคอมพวิเตอรข์องคนอื่น 

 น ารหสัผ่านของผูอ้ื่นไปใชแ้ลว้เกิดความเสยีหาย

 โพสตข์อ้ความแสดงความคิดเหหนโดยทีไ่ม่ไตร่ตรองใหด้ ี
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