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การสรางความเช่ือมั่นในการทําธุรกรรมบน Internet
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หลักการรักษาความปลอดภัยของขอมูล

1. การระบุตัวบุคคล และอํานาจหนาที่ (Authentication & 

Authorization)

2. การรักษาความลับของขอมูล (confidentiality)

3. การรักษาความถูกตองของขอมูล (Integrity)

4. การปองกันการปฏิเสธ หรืออางความรับผิดชอบ
(Non-repudiation)

5. สิทธิสวนบุคคล (Privacy)



1.การระบุตัวบุคคล (Authentication)

• การแสดงตัวดวยบัตรประจําตัวซึ่งมีรูปติดอยูดวย หรือ
• การล็อคซึ่งผูท่ีจะเปดไดจะตองมีกุญแจเทาน้ัน หรือ
• บัตรเขาออกอาคาร,  เจาหนาท่ีรักษาความปลอดภัย
ปองกันโดย
• ID + Password
• Biometric (Fingerprint, Face, etc.)
• Encryption การเขารหัส
• Digital Signature
• Digital Certificate



การอนุมัติ – อํานาจในการอนุมัติ(Authorization)

• อํานาจในการจายเงิน เชน วงเงินบัตรเครดิต
• การอนุมัติวงเงินที่จะเรียกเก็บจากธนาคารที่ออกบัตร

เครดิต
• ตรวจสอบวงเงินในบัญชีวามีเพียงพอไหม ???



2.การรักษาความลับของขอมูล
(Confidentiality)
• การรักษาความลับของขอมูลที่เก็บไว หรือสงผานทางเครือขาย
• ปองกันไมใหผูอ่ืนที่ไมมีสิทธ์ิลักลอบดูได
• เปรียบเหมือนการปดผนึกซองจดหมาย หรือ
• การใชซองจดหมายที่ทึบแสง หรือ
• การเขียนหมึกที่มองไมเห็น
ปองกันโดย การเขารหัส, การใชบารโคด, การใสรหัสผาน (password), 

กําแพงไฟ (Firewall)



3.การรักษาความถูกตองของขอมูล (Integrity)

• การปองกันไมใหขอมูลถูกแกไข
• เปรียบเหมือนกับการเขียนดวยหมึกซึ่งถาถูกลบแลวจะ

กอใหเกิดรอยลบ
• หรือ การใชโฮโลแกรมกํากับบนบัตรเครดิต 

• หรือ ลายนํ้าบนธนบัตร
ปองกันโดย Digital Signature



4. การปองกันการปฏิเสธ หรืออางความรับผิดชอบ
(Non-repudiation)

• การปองกันการปฏิเสธวาไมไดมีการสงหรือรับขอมูลจากฝายตาง ๆ ที่
เกี่ยวของ

• การปองกันการอางที่เปนเท็จวาไดรับ หรือสงขอมูล
• เชนในการขายสินคา เราตองมีการแจงใหลูกคาทราบถึงขอบเขตของ

การรับผิดชอบที่มีตอสินคา หรือระหวางการซ้ือขาย โดยระบุไวบน
web

• หรือการสงจดหมายลงทะเบียน
ปองกันโดย  Digital Signature



– การรักษาสิทธิสวนตัวของขอมูลสวนตัว 

– เพื่อปกปองขอมูลจากการลอบดูโดยผูที่ไมมีสิทธิ์ใน
การใชขอมูล

– ขอมูลที่สงมาถูกดัดแปลงโดยผูอ่ืนกอนถึงเราหรือไม
ปองกัน โดยการเขารหัส

5. สิทธิสวนบุคคล (Privacy)



การเขาสูเครือขายโดยไมไดรับอนุญาต
• Passive Unauthorized Access = ลอบฟงขอมูลท่ีสงผานเครือขาย
• Active Unauthorized Access  = คุกคามเพื่อเปล่ียนแปลง

– Hacker
» white hat hacker

– Cracker
» black hat hacker

– Script Kiddy
» ไมเกงเหมือนแครกเกอร แตสามารถใชโปรแกรมที่โหลด

มาเจาะระบบ



แฮกเกอร (Hacker)

• คือ ผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัส หรือเจาะระบบ
รักษาความปลอดภัยเคร่ืองคอมฯ อ่ืน โดยมีวัตถุประสงค
– ทดสอบความปลอดภัยของระบบ
– ทดสอบความสามารถของตนเอง

แแครครกเกอรกเกอร (Cracker)(Cracker)
คือคือ  ผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัสผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัส  หรือเจาะระบบหรือเจาะระบบ
รักษาความปลอดภัยเคร่ืองคอมฯรักษาความปลอดภัยเคร่ืองคอมฯ  อ่ืนอ่ืน  โดยมีวัตถุประสงคโดยมีวัตถุประสงค

••บุกรุกบุกรุก  ทําลายขอมูลของคูแขงทําลายขอมูลของคูแขง  

••ขโมยขอมูลจากคูแขงขโมยขอมูลจากคูแขง  หรือนําไปขายใหกับคูแขงหรือนําไปขายใหกับคูแขง  เชนเชน  ดานการคาดานการคา  หรือการทหารหรือการทหาร  ความความ
สนุกสนานสนุกสนาน  คึกคะนองคึกคะนอง



การคุกคาม-การบุกรุก
วิธีการ

• การเขามาทําลายเปลี่ยนแปลงหรือขโมยขอมูล
• ขโมย หลอกลวง โกง (Theft / fraud)

• เปลี่ยนแปลงขอมูล / ทําใหเสีย (Data alteration / 
contamination)

• ยักยอก (Misappropriation)

• บริการลาชา (Degrading service / delay) 

• ขอมูลสูญหาย ถูกปฏิเสธ (Data loss / denial 
attack) 

• ปลอมตัวเขามาใชระบบและทํารายการปลอม
• การเขาถึงระบบเครือขายของผูไมมีสิทธิ์

แกปญหาโดยแกปญหาโดย
การเขารหัสขอมูลการเขารหัสขอมูล

ลายเซ็นดิจิตอลลายเซ็นดิจิตอล

FirewallFirewall



ชนิดของการบุกรุกระบบเครือขาย
1. Non-Technical 
2. Technical  Use Software and 

technology
– Dos Attack  = mail bomb
– DDos Attack
– Malicious Code

• Virus
• Worm
• Trojan Horse



Spam Mail

Mail BombMail Bomb  

A lot of Mail

Mail

Dos ADos A  

DDosDDos  



Malware หรือ Malicious Code

I LOVE YOU, Mellissa, MyDoom

มาโทรจันมาโทรจัน  ((Trojan)Trojan)

หนอนหนอน  (w(woormrm))

ไวรัสไวรัส

โคดอันตราย (Malicious Code)

Malware ที่แพรระบาดทั่วไป
และเหมือนจะสรางความ
เสียหายใหกับระบบเศรษฐกิจ
มากที่สุดก็คือ worm 



Malware

• Malware ยอมาจาก Malicious Software หมายถึงโปรแกรม
คอมพิวเตอรทุกชนิดที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย 

หรือเปนคําที่ใชเรียกโปรแกรมที่มีจุดประสงครายตอ ระบบ
คอมพิวเตอรทุกชนิดแบบรวมๆ โปรแกรมพวกนี้ก็เชน virus, worm, 
trojan, spyware, keylogger, hack tool, dialer, phishing, 
toolbar, BHO, etc 

แตเนื่องจาก virus คือ malware ชนิดแรกที่เกิดขึ้นและอยูมานาน 

ดังนั้นโดยทั่วไปก็จะใชคําวา virus แทนคําวา malware แตถาจะ
คิดถึงความจริงแลวไมถูกตอง malware แตละชนิดไมเหมือนกัน



ประเภทของไวรัส
1. ไวรัสพาราสิต (Parasitic Virus) เร่ิมงานและจําลองตัวเมื่อมีการ

เรียกใชงานไฟลที่ติดไวรัส
2. ไวรัสบูตเซกเตอร (Boot Sector Virus) ฝงตัวเองอยูในบูตเซค

เตอร แทนที่คําสั่งที่ใชในการเริ่มตนการทํางานเครื่องคอมฯ เมื่อ
เปดเครื่องคอมฯ ไวรัสนี้จะโหลดตัวเองไปที่หนวยความจํากอนที่จะ
โหลดระบบปฏิบัติการ หลังจากนั้นจะสําเนาตัวเองฝงอยูกับไฟล
อ่ืนๆ

3. ไวรัสสเตลท (Stealth Virus) สามารถเปลี่ยนแปลงใหอยูใน
รูปแบบที่โปรแกรมปองกันไวรัสตรวจไมพบ เมื่อติดกับโปรแกรมได
แลวจะทําใหโปรแกรมนั้นมีขนาดใหญขึ้นเร่ือย ๆ

4. ไวรัสโพลีมอรฟค (Polymorphic Virus) ไวรัสประเภทนี้มีการ
เปลี่ยนแปลงตัวเองทุกคร้ังที่ติดตอไปยังเครื่องคอมพิวเตอร ซ่ึงยาก
ตอการตรวจสอบ



5. ไวรัสมาโคร (Macro Virus) มีผลกับ Macro Application มักพบใน
โปรแกรม Word / Excel เมื่อผูใชงานเรียกใชไฟลที่ติดมา ทําใหไวรัส
ฝงตัวเองที่หนวยความจําทําใหคอมฯ ทํางานชาลง

6. หนอนอินเทอรเน็ต (Worms) ติดตอทางอินเทอรเน็ต สามารถ
แพรกระจายรวดเร็วโดยการคัดลอกตัวเองและใชเครือขายเปนชองทาง
การกระจาย

7. มาโทรจัน (Trojan Horse) โครงสรางไมเหมือนไวรัสอ่ืน ๆ โดยสามารถ
หลบการตรวจจับ และเมื่อเราเรียกใชโปรแกรมตาง ๆ  ตัวมันเองจะเริ่ม
ทํางานดวยการดักจับรหัสผานตาง ๆ และสงกลับไปยังผูสราง



ตัวอยางไวรัสมาโคร



ความแตกตางระหวาง Virus, Worm, Trojan

• Virus = แพรเช้ือไปติดไฟลอื่นๆในคอมพิวเตอรโดยการแนบตัวมันเองเขาไป มันไม
สามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆได ตองอาศัยไฟลพาหะ สิ่งที่มันทําคือ
สรางความเสียหายใหกับไฟล

• Worm = คัดลอกตัวเองและสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ไดอยาง
อิสระ โดยอาศัยอีเมลหรือชองโหวของระบบปฏิบัติการ มักจะไมแพรเช้ือไปติดไฟลอื่น 

สิ่งที่มันทําคือมักจะสรางความเสียหายใหกับระบบเครือขาย

• Trojan = ไมแพรเช้ือไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ
ได ตองอาศัยการหลอกคนใชใหดาวนโหลดเอาไปใสเครื่องเองหรือดวยวิธีอื่นๆ สิ่งที่มัน
ทําคือเปดโอกาสใหผูไมประสงคดีเขามาควบคุมเครื่องที่ติดเช้ือ จากระยะไกล ซ่ึงจะทํา
อะไรก็ได และโทรจันยังมีอีกหลายชนิด



Malware อื่นๆ
• Spyware = ไมแพรเช้ือไปติดไฟลอ่ืนๆ ไมสามารถสงตัวเองไปยัง

คอมพิวเตอรเครื่องอ่ืนๆได ตองอาศัยการหลอกคนใชใหดาวนโหลด
เอาไปใสเครื่องเองหรืออาศัยชองโหวของ web browser ในการ
ติดต้ังตัวเองลงในเครื่องเหยื่อ สิ่งที่มันทําคือรบกวนและละเมิดความ
เปนสวนตัวของผูใช เชน สงโฆษณา pop-up มาให

• Zombie Network = เคร่ืองคอมพิวเตอรจํานวนมากๆ จากทั่วโลกที่
ตกเปนเหยื่อของ worm, trojan และ malware อยางอ่ืน ซ่ึงจะถูก 

attacker/hacker ใชเปนฐานปฏิบัติการในการสง spam mail, 

phishing, DoS หรือเอาไวเก็บไฟลหรือซอฟตแวรที่ผิดกฎหมาย



การหลอกลวงผานเน็ต
(PHISHING attack)

• การหลอกลวงทางอินเทอรเน็ตผานทาง email 
ท่ีปลอมใหดูเหมือนวาถูกสงมาจากหนวยงานใหบริการ on-line 
ท่ีดูแลวนาจะเชื่อถือได 

• ทําใหแฮกเกอรไดขอมูล username และ password ของผูใช
อยางงายและสามารถท่ีจะยึด account ของเรา เรียกวาเปนการ
ขโมยความ เปนตัวตนของเราไปเลย (Identity Theft) 

• เม่ือแฮกเกอรยึด account เราได แลวจะLog-in เปนตัวของผูใช
ใน web site จริง และทําการใชจายเงินหรือทําธุรกรรมอยางอื่น
เพื่อเปนประโยชนแกแฮกเกอรในนามของผูใช



ตัวอยาง
• เชน อินเทอรเน็ตแบงคกิ้ง 

• หรือการซ้ือขายของผานอินเทอรเน็ต (ยกตัวอยางเชน ebay) เพื่อจะ
หลอกใหผูใชบริการหลงเขาไปใน Web site ที่ถูกจัดทําปลอมขึ้นมาให
ใกลเคียงของจริงมากถาไมสังเกตใหดี 

• จุดมุงหมายของแฮกเกอรก็คือหลอกใหเราใส username 
และpassword ในการเขาระบบ on-line ดังกลาว 

วิธีการแกไขปญหา 
• คอยระมัดระวังเรื่องการรับ email คือ ตองตรวจดูใหดีเสียกอนที่จะตก

เปนเหยื่อภัยจากการจูโจมดวยวิธี “PHISHING” 

• การฝกอบรม Security Awareness Training ผูใชงานคอมพิวเตอร
ทั่วไปใหมีความรูความเขาใจภัยจาก “PHISHING”



ตัวอยาง Phishing 



ตัวอยาง Phishing 



ตัวอยาง Phishing: จดหมายแจงเตือนจากธนาคาร







บทลงโทษ
กรณี Hack ขอมูลอยางเดียว
• จําคุกไมเกิน 6 เดือน หรือ ปรับไมเกิน 1 หมื่นบาท 

หรือทั้งจําและปรับ
กรณี Hack ขอมูลแลวเอาไปเผยแพร
• จําคุกไมเกิน 1 ป หรือ ปรับไมเกิน 2 หมื่นบาท 

หรือทั้งจําและปรับ



มีผลตั้งแต 18 กรกฎาคม 2550



พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร

• การเขาถึงระบบคอมพิวเตอรของผูอื่นโดยมิชอบ
• การเปดเผยขอมูลมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการ
เฉพาะ
• การเขาถึงขอมูลคอมพิวเตอรโดยไมชอบ
• การดักรับขอมูลคอมพิวเตอรของผูอื่น
• การทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิ่มเติมขอมูลคอมพิวเตอรโดยไมชอบ
• การกระทําเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอื่นไมสามารถทํางานไดตามปกติ
• การสงขอมูลคอมพิวเตอรรบกวนการใชระบบคอมพิวเตอรของคนอื่นโดยปกติสุข
• การจําหนายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใชเปนเครื่องมือในการกระทําความผิด
• การใชระบบคอมพิวเตอรทําความผิดอื่น ผูใหบริการจงใจสนับสนุนหรือยินยอมใหมีการ
กระทําความผิด
• การตกแตงขอมูลคอมพิวเตอรที่เปนภาพของบุคคล



ความปลอดภัยของการทําธุรกรรมและการส่ือสาร
EC (Securing EC Communication)

1. การระบุตัวบุคคล
Authentication
– User + Password
– Biometric System

• Physical
• Behavior

2. การรหัส (Cryptography)



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)

Internet Explorer 8



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)

Firefox



• HTTPS (HyperText Transmission Protocol, 
Secure) 



การเขารหัส (Cryptography)

• การทําใหขอมูลที่จะสงผานไปทางเครือขายอยูในรูปแบบที่ไม
สามารถอานออกได ดวยการเขารหัส (Encryption) ทําใหขอมูลนั้น
เปนความลับ

• ผูมีสิทธ์ิจริงเทานั้นจะสามารถอานขอมูลนั้นไดดวยการถอดรหัส
(Decryption)

1. ใชสมการทางคณิตศาสตร (อัลกอริทึม)

2. ใชกุญแจซ่ึงอยูในรูปของพารามิเตอรที่กําหนดไว (มีความยาวเปนบิต
โดยยิ่งกุญแจมีความยาวมาก ยิ่งปลอดภัยมาก เพราะตองใช
เวลานานในการคาดเดากุญแจของผูคุกคาม)



การเขารหัส (Encryption)

• ประกอบดวยฝายผูรับ และฝายผูสง
• ตกลงกฎเกณฑเดียวกัน ในการเปล่ียนขอความ

ตนฉบับใหเปนขอความอานไมรูเรื่อง (cipher text)

• ใชสมการ หรือสูตรทางคณิตศาสตรที่ซับซอน
• กฎการเพิ่มคา 13

• แฮชฟงกชัน (Hash function)



Hash Function



สวนประกอบของการเขารหัส
ขั้นตอนการเขารหัส
1. ใชฟงกชั่นการคํานวณทางคณิตศาสตร (Algorithm)

2. คียท่ีใชในการเขารหัส หรือ ถอดรหัส
• เปนชุดตัวเลข หรือ อักขระท่ีนํามาเขารหัส มีหนวย

เปนบิต         (8 บิต = 1 ไบต = 1 อักขระ) 

เชน 00000001  = 1

00000010 = 2



สูตรคือ 2n ; n คือ จํานวนบิต (อยางต่ํา 8 บิต)

เชน หาจํานวนบิต
• 28 =  256  คีย (2 คูณกัน 8 ครั้ง = 256 ชุดขอมูล)

หรือ
• 2128 = ??? คีย
(2128 เปนคียของโปรโตคอล SSL ที่ใชอยูในปจจุบัน)



ระยะเวลาใชในการถอดรหัส
• ถาคียยาว 240 บิต  เวลาถอดรหัส 8  ป
• ความยาว  2128 บิต เวลาถอดรหัส ลานลาน ป
*****

จํานวนบิตมากเทาไหร ความปลอดภัยของขอมูลยิ่งมากขึ้น
เนื่องจากผูบุกรุกตองใชเวลาเดาคียมากยิ่งขึ้น



ตัวอยางโปรแกรมการเขารหัส โดยใชกฎ 131

การเขารหัสจะทําโดยการเปล่ียนตัวอักษร จากตําแหนงเดิมเปน
ตัวอักษรตําแหนงท่ี 13 ของชุดตัวอักษรน้ัน เชน
A B C D E F G H I G K L M 
N O P Q R S T U V W X Y Z 
 

….

….
เชน เขารหัส I  LOVE YOU ---->   V YBIR LBH

N O P Q R S T U V W X Y Z 
A B C D E F G H I G K L M 
 



1.การเขารหัสแบบสมมาตร (Symmetric encryption)

• ผูรับและผูสงขอความจะมีคียเดียวกันในการ
รับสงขอความ

ขอดี
• มีความรวดเร็วเพราะใชการคํานวณที่นอยกวา
• สามารถสรางไดงายโดยใชฮารดแวร



ขอเสีย  

– ไมสามารถตรวจสอบวาเปนผูสงขอความจริง ถา
มีผูปลอมตัวเขามาสงขอความ

– ไมมีหลักฐานที่จะพิสูจนไดวาผูสงหรือผูรับ
กระทํารายการจริง

– การบริหารการจัดการกุญแจทําไดยากเพราะ
กุญแจในการเขารหัส  และถอดรหัส เหมือนกัน



Symmetric Encryption



2. การเขารหัสแบบอสมมาตร (Asymmetric encryption)

• ใชเทคนิคของการมีคียเปนคูๆ
• กุญแจสวนตัว (private key) เปนคียเฉพาะเจาของคีย

– ใชถอดรหัสและอานขอความ เชน รหัสผาน (password)

• กุญแจสาธารณะ (Public key) เปนคียที่สงใหผูอ่ืนใช
– แจกจายใหผูที่ตองการสงขอความถึงเรา เชน e-mail

• ใชรักษาความลับของขอความที่เราจัดสงโดยใชคียสาธารณะของผูรับใน
การเขารหัส

• เปนการระบุบุคคลผูเปนเจาของ (Authenticate) เพื่อตรวจสอบวาบุคคลที่สง
ขอความเขามานั้นเปนตัวผูสงเองจริง ๆ



Asymmetric Encryption



การเขารหัสแบบอสมมาตร
ขอดี
• การบริหารการจัดการกุญแจทําไดงายกวา  เพราะกุญแจในการ

เขารหัส  และถอดรหัส ตางกัน 

• สามารถระบุผูใชโดยการใชรวมกับลายมือช่ืออิเล็กทรอนิกส
ขอเสีย
• ใชเวลาในการเขา และถอดรหัสคอนขางนาน เพราะตองใชการ

คํานวณอยางมาก



• บน web จะใชกุญแจสาธารณะ และกุญแจ
สวนตัว

• เบราเซอรใชกุญแจสาธารณะเพ่ือเขารหัส
รายการขอมูลบนเครื่องคอมพิวเตอรลูกคา
(Client)

• เว็บเซิรฟเวอรเทานั้นมีกุญแจสวนตัว



เทคโนโลยีที่สําคัญสําหรับการรักษาความ
ปลอดภัยบนระบบ e-commerce

1. ลายมือชื่ออิเล็กทรอนิกส (Electronic Signature)

• ลายมือช่ือดิจิทัล (Digital Signature) 

– ใชระบบรหัสแบบอสมมาตร (private key & public key)

• รหัสประจําตัว (ID) , รหัสผาน (Password)
• E-Mail Address
• Biometrics

2. ใบรับรองดิจิตอล (Digital Certificate)

3. องคกรรับรองความถูกตอง(Certification Authority ; CA)





1. ลายมือช่ืออิเล็กทรอนิกส (Electronic Signature)

• หมายถึง อักขระ ตัวเลข เสียง หรือสัญลักษณอื่นใด ท่ี
สรางขึ้นโดยวิธีทางอิเล็กทรอนิกส

• วิธีการ นํามาประกอบกับขอมูลอิเล็กทรอนิกส เพื่อแสดง
ความสัมพันธ ระหวางบุคคลกับขอมูลอิเล็กทรอนิกส

• วัตถุประสงค
– เพื่อระบุตัวบุคคลผูเปนเจาของ (Authentication) 

– เพื่อแสดงวาบุคคลยอมรับและผูกพันกับขอมูลอิเล็กทรอนิกส
หรือเพื่อปองกันการปฏิเสธความรับผิดชอบ (Non-Repudiation)





ตัวอยางลายมือชื่ออิเล็กทรอนิกส
• รหัสประจําตัว (ID) , รหัสลับ (Password)

• Biometrics
• E-Mail Address

• ลายมือช่ือดิจิทัล (Digital Signature) 

–ใชระบบรหัสแบบอสมมาตร (private key 
& public key)



รหัสผาน (Password)

• ปด-เปด mailbox

• เก็บรักษากุญแจสวนตัว
• ขอจํากัด

– ไมสามารถนําไปใชแนบทายขอมูลอิเล็กทรอนิกส
– ไมสามารถนําไปลงในหนังสือ
– ควรปกปดไวเปนความลับ



Biometrics

• ลักษณะทางชีวภาพ
– สแกนมานตา
– จดจําเสียง 

– เครื่องอานลายนิ้วมือ



จดหมายอิเล็กทรอนิกส (E-mail)

• To : gentleman@npru.ac.th
• from : lady@hotmail.com
• message : ขอซื้อรถยนตที่คุณประกาศ

ขายราคา 50,000 บาท

จากลําใย
ลายมือช่ืออิเล็กทรอนิกส



ลายมือชื่อดิจิตอล (Digital Signature)

• ขอมูลอิเล็กทรอนิกสท่ีไดจากการเขารหัสขอมูลดวยกุญแจ
สวนตัว (Private key) ของผูสง เปรียบเสมือนลายมือชื่อ
ของผูสง

• ถอดรหัสดวยกุญแจสาธารณะของผูสง (Public key)

• เพื่อระบุตัวบุคคล
• กลไกการปองกันการปฏิเสธความรับผิดชอบ
• ปองกันขอมูลไมใหถูกแกไข
• สามารถท่ีจะทราบได หากถูกแกไข





สมารทการด
สมารทการด คือ บัตรพลาสติกที่มีชองขนาดเล็ก (Microchip) เปนที่เก็บขอมูลจํานวน
มากซ่ึงเปน จุดที่แตกตางจากบัตรแถบแมเหล็กธรรมดา ขอมูลบนบัตรสมารทการด
สามารถมีไดมากกวาบนบัตรแถบแมเหล็กธรรมดาถึง 100 เทา สวนใหญเปนขอมูล
สวนตัวของเจาของบัตร เชน เงินสดในบัญชีธนาคาร เบอรบัญชีเงินฝาก หมายเลขบัตร
เครดิต หรือรายละเอียดเก่ียวกับการเงินตาง ๆ เปนตน บางครั้งถูกเรียกวา บัตรสะสม
มูลคา (Store - Valued Card) สมารทการดบางประเภทสามารถประมวลผลขอมูล
ไดดวย ซ่ึงจะใชในการเขารหัสและถอดรหัสของเจาของบริการ ซ่ึงทําใหสมารทการดมี
ความเปนสวนตัว และปลอดภัยมากเปนพิเศษ และยังสามารถใชจายเงินผานทาง 

อินเทอรเน็ตไดอีกดวย 



2. ใบรับรองดิจิตอล Digital Certificate

• ออกแบบโดยองคกรกลางที่เปนที่เช่ือถือ เรียกวา องคกรรับรองความ
ถูกตอง (Certification Authority)

• เลขประจําตัวดิจิทลัที่รับรองความเปนเจาของ web site

• เมื่อเร่ิมการเช่ือมตอที่มีระบบรักษาความปลอดภัยกับ web site

• เบราเซอรที่ใชจะเรียกสําเนาของใบรับรองดิจิทลัจาก web server

• มีกุญแจสาธารณะเพื่อเขารหัสขอมูลที่สงผานไซตนั้น
• ใหความมั่นใจวาติดตอกับ web site นั้นจริง
• ปองกันการขโมยขอมูลลูกคาจากไซตอ่ืน (spoofing)

• เชน บ.verisign, ในไทยมี TOT



• ยืนยันในการทําธุรกรรมวาเปนบุคคลจริง
• ขอมูลระบุผูที่ไดรับการรับรอง ไดแก ช่ือองคกร ที่อยู
• ขอมูลระบุผูออกใบรับรอง ไดแก ลายมือช่ือดิจิทัลขององคกรที่ออก

ใบรับรองหมายเลขประจําตัวของผูออกใบรับรอง
• กุญแจสาธารณะของผูที่ไดรับการรับรอง
• วันหมดอายุของใบรับรองดิจิทัล
• ระดับช้ันของใบรับรองดิจิทัลซ่ึงม ี4 ระดับ ระดับที ่4 จะมี

กระบวนการตรวจสอบเขมงวดที่สุด และตองการขอมูลมากที่สุด
• หมายเลขประจําตัวของใบรับรองดิจิทัล



ประเภทของใบรับรองดิจิตอล

1. ใบรับรองตัวบุคคล
2. ใบรับรองโปรแกรม
3.  ใบรับรองเว็บไซต



ตยตย..ใบรับรองเว็บไซตใบรับรองเว็บไซต





3. องคกรรับรองความถูกตอง
(Certification Authority CA)

• หนาที่ของ CA

• การใหบริการเทคโนโลยีการเขารหัส ไดแก การสรางกุญแจสาธารณะ
และกุญแจลับสําหรับผูจดทะเบียน การสงมอบกุญแจลับ การสราง
และการรับรองลายมือช่ือดิจิทัล

• การใหบริการเกี่ยวกับใบรับรอง ไดแก การออกแบบการเก็บรักษา
การยกเลิก การตีพิมพเผยแพรใบรับรองดิจิทัลรวมทั้งการกําหนด
นโยบายการออกและอนุมัติใบรับรอง

• บริการเสริมอ่ืน ๆ ไดแก การตรวจสอบสัญญาตาง ๆ การทําทะเบียน
การกูกุญแจ







เทคโนโลย ีและ มาตรการการรักษาความปลอดภัยของขอมูล

มาตรการ/
เทคโนโลยี

การรักษา
ความลับ

การระบุตัว
บุคคล

การรักษาความ
ถูกตอง

การปองกันการ
ปฏิเสธความ
รับผิดชอบ

การเขารหัส หลัก รอง

ลายมือชื่อดิจิตอล รอง 1 รอง 2 หลัก

ใบรับรองดิจิตอล
และ
องคกรรับรองความ
ถูกตอง

หลัก



โปรโตคอลระบบความปลอดภัยการชําระเงินออนไลน

1. S-HTTP ตรวจสอบความมีสิทธิจริงของผูใช
ระหวาง Browser และ Server

2. SSL ตรวจสอบสิทธิทั้งสองฝาย และมีการ
เขารหัสดวยกุญแจคู (Public and Private key)

3. SET รับรองตัวตนที่แทจริงของผูซื้อ-ผูขาย ดวย
การรับรองดิจิทัล เชน ลายมือชื่อดิจิทัล



Secure Socket Layers : SSL

ตรวจสอบสิทธิทั้งสองฝาย และมีการเขารหัสดวย
กุญแจคู (Public and Private key)

• มีได 2 แบบ คือ การเขารหัสแบบ 40 bits กับการ
เขารหัส แบบ 128 bits 

• ระบบระบุแคฝงผูขาย (รานคา) วาเปนใคร
• ไมสามารถระบบผูถือบัตรไดวาเปนตัวจริงหรือไม



หลักการ
• ขอมูลจากไคลเอนตที่จะสงไปเซิรฟเวอรจะถูกเขารหัส  

• เว็บเบราเซอรจะเปนตัวเขารหัสให 
• โดยเว็บเบราเซอรจะเอา Public Key จากเซิรฟเวอรมา

เขารหัสกับ Master key ที่เบราเซอรสรางขึ้นมา 

• เซิรฟเวอรจะมีหนาที่ในการถอดรหัสกลับมาเปนขอมูล
ปกติ



• HTTP (HyperText Transmission 
Protocol) เปนมาตรฐาน เชน

http://www.ktb.co.th
• ถาเว็บใดมีการใชเทคโนโลยีรักษาความปลอดภัย

แบบ SSL  มาตรฐานที่ใชจะเปลี่ยนเปน 
• HTTPS (HyperText Transmission 

Protocol, Secure) 

https://www.ktbonline.ktb.co.th 



• HTTPS (HyperText Transmission Protocol, 
Secure) 



Secure Electronic Transaction : SET
• ปจจุบันมีใชกันอยูใน 34 ประเทศ มีความปลอดภัยกวาระบบ  SSL 

• SET จะมีหนวยงานกลางที่ถูกจัดต้ังขึ้นมาเพื่อยืนยันการทําธุรกรรม 
(Certification Authority : CA) 

• ระบุตัวจริงไดทั้งผูถือบัตร รานคา และธนาคารโดยการ
รับรองจาก CA 

• มี Private key และ Public key โดยที ่Public key นั้นทาง CA จะ
เปนผูเก็บไวเพื่อทําการตรวจสอบ 

• เมื่อมีการสั่งซ้ือสินคา รานคาจะไดรับขอมูลเฉพาะใบสั่งซ้ือสวนหมายเลข
บัตรเครดิตทางรานคาไมสามารถเรียกดูได แตจะสงไปยังธนาคารเพื่อ
เรียกเก็บเงิน 

• ตนทุนสูง





e-Commerce Payment Security

• แนวทางการแกไขปญหาการชําระเงินออนไลนในปจจุบัน
– ความพยายามของธนาคาร

• การตรวจสอบที่อยูที่แทจริง (AVS)

• การพัฒนาระบบการชําระเงิน ePay    โดยใชบัตร
สมารทการดทํา ธุรกรรมผานเครือขายอินเทอรเน็ตของ 
บริษัท PCC เปนธุรกรรมคลาย ATM pool ที่สนับสนุน
การโอนเงินระหวางผู ซ้ือและผูขายตางธนาคารได แต
ดานผูขายหรือรานคาจะตองลงทุนในเครื่องอานบัตร
สมารทการด

• อนุญาตใหผูถือบัตร ATM    สรางเลขบัญชี
เสมือนเพื่อทําธุรกรรมพาณิชยอิเล็กทรอนิกสได 
ปจจุบันมี Visa Electron ที่อํานวยความสะดวก
ในการชําระเงินผานระบบ e-Commerce 

ไดทั่วโลก



- ความพยายามของธนาคาร
• CVV2 หลังบัตรเครดิต 

กรอกลงไปในเว็บไซต
• บัตร VISA Electron

• บัตร MasterCard 
Electronic

e-Commerce Payment Security



• Verified by VISA
– เปนระบบชําระเงินชนิดใหมที่คิดคนโดย VISA  

เพื่อลดความเสี่ยงจากการทําธุรกรรมทางการเงินบน
อินเทอรเน็ต
– ผูถือบัตรเครดิตจะตองทําการขอรหัสผานจากธนาคารผูออกบัตรกอนชําระคาสินคาใน

เว็บไซตที่มี Verified by VISA เมื่อถึงข้ันตอนการชําระเงินจะมีหนาจอใหกรอกขอมูล
รหัสผานในหนาดังกลาว ผู ซ้ือจะปลอดภัยจากการที่รานคานี้ไดรับการระบุตัวตนที่
แทจริง และมั่นใจไดวาจะไมถูกนําขอมูลไปใชในทางมิชอบ

– รานคาก็มั่นใจเพราะมีการยืนยันตัวผูซ้ือชัดเจน เพราะหากเกิดการปฏิเสธการชําระเงิน 
ธนาคารที่ออกบัตร Visa จะเปนผูรับผิดชอบการชําระเงินนั้น

– ดวยระบบการชําระเงินที่ดี  จะทําใหการซ้ือขายสินคาบนระบบพาณิชยอิเล็กทรอนิกส
เปนไปได  นับเปนการเปดโอกาสแกผูประกอบการไทยที่จะใชชองทางนี้พัฒนาการคา
ตางประเทศไดมากข้ึนดวย

e-Commerce Payment Security



• MasterCard SecureCode
– ลักษณะเดียวกันกับ VBV แตเปนของ 

MasterCard
– เพื่อเพิ่มความปลอดภัยของการชําระคาสินคาและ

บริการผานบัตรเครดิตทางอินเทอรเน็ต ดวยระบบ
การสอบถามรหัสผานสวนตัว  (SecureCode
Password) และระบบการแสดงคําทักทายสวนตัว 
(Personal Greeting) ในทุกครั้ง ที่มีการทํา
รายการชําระคาสินคา และบริการผานบัตรเครดิต
ทางอินเทอรเน็ต

e-Commerce Payment Security



2. การรักษาความปลอดภัยของเครือขาย
(Network Security)

กําแพงไฟ (Firewall)
• เปนฮารดแวร และซอฟตแวรท่ีใชสําหรับปองกันการบุกรุก

ของระบบเครือขาย
• ระบบกั้นการติดตอภายนอก
• จุดสําคัญคือ ควบคุมทางเขาออกของขอมูล
• ตรวจสอบจาก packet ขอมูลท่ีสงผานอุปกรณส่ือสารหรือ

คอมพิวเตอรในเครือขายกับอินเทอรเน็ต





• สกัดกั้นการบุกรุกไดไมถึง100%

• สถิติพบวา 80% ของการบุกรุกระบบเกิดจากคนในองคกร
• แฮกเกอรจากภายนอก อาจเขามาใชคอมพิวเตอรโนตบุคตอ

เขากับเครือขายดวยเหตุผลงายๆ เชน ตรวจโทรศัพท หรือ
ตรวจระบบสาย แลวสรางเสนทางเชื่อมตอทะลุไฟรวอลล

• Spoofing คือ การแอบเขามาใชระบบโดยปลอมเปนผูอื่น



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

ในขั้นตอนการสมัครสมาชิก มีการสงลิงกทางอีเมล (account / email-

address validation) เพื่อใหคลิกตอบกลับมา เปนการยืนยันตัวตน
ผูสมัครวาใชอีเมลนี้จริง



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• ชองใสรหัสผานตองแสดงเปนสัญลักษณเพื่อไมใหผูอื่น
มองเห็น



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• แจงวัน-เวลาท่ีผูใชเขาระบบคร้ังลาสุด เพื่อใหรูตัวถามีผูอื่น
แอบแฝงเขามาใชงานรวม



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• ถาลูกคาลืมรหัสผาน จะสงรหัสไปใหทราบทางอีเมลที่ลงทะเบียนไว
เทานั้น เพื่อปองกันไมใหผูที่ไมใชเจาของล็อกอินเขาระบบได




