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การสรางความเช่ือมั่นในการทําธุรกรรมบน Internet

Identification, Privileges
(Digital Certificates)

การยืนยันการมีตัวตนอยูจริง การให  
สิทธิ เฉพาะบุคคล

Integrity
(Digital Signature)
การยืนยันขอมูลที่ถูกตอง

Non-repudiation
(Digital Signature)

การปองกันการปฏิ เสธธุรกรรม

Security
Other

Services
(e.g., CyberNotary)

Privacy, Confidentiality
(Encryption)

การปองกันความลับ

Access Control 
(Signing and 
Encryption)

การอนุญาตเฉพาะผู เกี่ยวของ

Cryptography เปนกลไกหลักในแตละ Application
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หลักการรักษาความปลอดภัยของขอมูล

1. การระบุตัวบุคคล และอํานาจหนาที่ (Authentication & 

Authorization)

2. การรักษาความลับของขอมูล (confidentiality)

3. การรักษาความถูกตองของขอมูล (Integrity)

4. การปองกันการปฏิเสธ หรืออางความรับผิดชอบ
(Non-repudiation)

5. สิทธิสวนบุคคล (Privacy)



1.การระบุตัวบุคคล (Authentication)

• การแสดงตัวดวยบัตรประจําตัวซึ่งมีรูปติดอยูดวย หรือ
• การล็อคซึ่งผูท่ีจะเปดไดจะตองมีกุญแจเทาน้ัน หรือ
• บัตรเขาออกอาคาร,  เจาหนาท่ีรักษาความปลอดภัย
ปองกันโดย
• ID + Password
• Biometric (Fingerprint, Face, etc.)
• Encryption การเขารหัส
• Digital Signature
• Digital Certificate



การอนุมัติ – อํานาจในการอนุมัติ(Authorization)

• อํานาจในการจายเงิน เชน วงเงินบัตรเครดิต
• การอนุมัติวงเงินที่จะเรียกเก็บจากธนาคารที่ออกบัตร

เครดิต
• ตรวจสอบวงเงินในบัญชีวามีเพียงพอไหม ???



2.การรักษาความลับของขอมูล
(Confidentiality)
• การรักษาความลับของขอมูลที่เก็บไว หรือสงผานทางเครือขาย
• ปองกันไมใหผูอ่ืนที่ไมมีสิทธ์ิลักลอบดูได
• เปรียบเหมือนการปดผนึกซองจดหมาย หรือ
• การใชซองจดหมายที่ทึบแสง หรือ
• การเขียนหมึกที่มองไมเห็น
ปองกันโดย การเขารหัส, การใชบารโคด, การใสรหัสผาน (password), 

กําแพงไฟ (Firewall)



3.การรักษาความถูกตองของขอมูล (Integrity)

• การปองกันไมใหขอมูลถูกแกไข
• เปรียบเหมือนกับการเขียนดวยหมึกซึ่งถาถูกลบแลวจะ

กอใหเกิดรอยลบ
• หรือ การใชโฮโลแกรมกํากับบนบัตรเครดิต 

• หรือ ลายนํ้าบนธนบัตร
ปองกันโดย Digital Signature



4. การปองกันการปฏิเสธ หรืออางความรับผิดชอบ
(Non-repudiation)

• การปองกันการปฏิเสธวาไมไดมีการสงหรือรับขอมูลจากฝายตาง ๆ ที่
เกี่ยวของ

• การปองกันการอางที่เปนเท็จวาไดรับ หรือสงขอมูล
• เชนในการขายสินคา เราตองมีการแจงใหลูกคาทราบถึงขอบเขตของ

การรับผิดชอบที่มีตอสินคา หรือระหวางการซ้ือขาย โดยระบุไวบน
web

• หรือการสงจดหมายลงทะเบียน
ปองกันโดย  Digital Signature



– การรักษาสิทธิสวนตัวของขอมูลสวนตัว 

– เพื่อปกปองขอมูลจากการลอบดูโดยผูที่ไมมีสิทธิ์ใน
การใชขอมูล

– ขอมูลที่สงมาถูกดัดแปลงโดยผูอ่ืนกอนถึงเราหรือไม
ปองกัน โดยการเขารหัส

5. สิทธิสวนบุคคล (Privacy)



การเขาสูเครือขายโดยไมไดรับอนุญาต
• Passive Unauthorized Access = ลอบฟงขอมูลท่ีสงผานเครือขาย
• Active Unauthorized Access  = คุกคามเพื่อเปล่ียนแปลง

– Hacker
» white hat hacker

– Cracker
» black hat hacker

– Script Kiddy
» ไมเกงเหมือนแครกเกอร แตสามารถใชโปรแกรมที่โหลด

มาเจาะระบบ



แฮกเกอร (Hacker)

• คือ ผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัส หรือเจาะระบบ
รักษาความปลอดภัยเคร่ืองคอมฯ อ่ืน โดยมีวัตถุประสงค
– ทดสอบความปลอดภัยของระบบ
– ทดสอบความสามารถของตนเอง

แแครครกเกอรกเกอร (Cracker)(Cracker)
คือคือ  ผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัสผูเช่ียวชาญที่มีความรูความสามารถในการถอดรหัส  หรือเจาะระบบหรือเจาะระบบ
รักษาความปลอดภัยเคร่ืองคอมฯรักษาความปลอดภัยเคร่ืองคอมฯ  อ่ืนอ่ืน  โดยมีวัตถุประสงคโดยมีวัตถุประสงค

••บุกรุกบุกรุก  ทําลายขอมูลของคูแขงทําลายขอมูลของคูแขง  

••ขโมยขอมูลจากคูแขงขโมยขอมูลจากคูแขง  หรือนําไปขายใหกับคูแขงหรือนําไปขายใหกับคูแขง  เชนเชน  ดานการคาดานการคา  หรือการทหารหรือการทหาร  ความความ
สนุกสนานสนุกสนาน  คึกคะนองคึกคะนอง



การคุกคาม-การบุกรุก
วิธีการ

• การเขามาทําลายเปลี่ยนแปลงหรือขโมยขอมูล
• ขโมย หลอกลวง โกง (Theft / fraud)

• เปลี่ยนแปลงขอมูล / ทําใหเสีย (Data alteration / 
contamination)

• ยักยอก (Misappropriation)

• บริการลาชา (Degrading service / delay) 

• ขอมูลสูญหาย ถูกปฏิเสธ (Data loss / denial 
attack) 

• ปลอมตัวเขามาใชระบบและทํารายการปลอม
• การเขาถึงระบบเครือขายของผูไมมีสิทธิ์

แกปญหาโดยแกปญหาโดย
การเขารหัสขอมูลการเขารหัสขอมูล

ลายเซ็นดิจิตอลลายเซ็นดิจิตอล

FirewallFirewall



ชนิดของการบุกรุกระบบเครือขาย
1. Non-Technical 
2. Technical  Use Software and 

technology
– Dos Attack  = mail bomb
– DDos Attack
– Malicious Code

• Virus
• Worm
• Trojan Horse



Spam Mail

Mail BombMail Bomb  

A lot of Mail

Mail

Dos ADos A  

DDosDDos  



Malware หรือ Malicious Code

I LOVE YOU, Mellissa, MyDoom

มาโทรจันมาโทรจัน  ((Trojan)Trojan)

หนอนหนอน  (w(woormrm))

ไวรัสไวรัส

โคดอันตราย (Malicious Code)

Malware ที่แพรระบาดทั่วไป
และเหมือนจะสรางความ
เสียหายใหกับระบบเศรษฐกิจ
มากที่สุดก็คือ worm 



Malware

• Malware ยอมาจาก Malicious Software หมายถึงโปรแกรม
คอมพิวเตอรทุกชนิดที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย 

หรือเปนคําที่ใชเรียกโปรแกรมที่มีจุดประสงครายตอ ระบบ
คอมพิวเตอรทุกชนิดแบบรวมๆ โปรแกรมพวกนี้ก็เชน virus, worm, 
trojan, spyware, keylogger, hack tool, dialer, phishing, 
toolbar, BHO, etc 

แตเนื่องจาก virus คือ malware ชนิดแรกที่เกิดขึ้นและอยูมานาน 

ดังนั้นโดยทั่วไปก็จะใชคําวา virus แทนคําวา malware แตถาจะ
คิดถึงความจริงแลวไมถูกตอง malware แตละชนิดไมเหมือนกัน



ประเภทของไวรัส
1. ไวรัสพาราสิต (Parasitic Virus) เร่ิมงานและจําลองตัวเมื่อมีการ

เรียกใชงานไฟลที่ติดไวรัส
2. ไวรัสบูตเซกเตอร (Boot Sector Virus) ฝงตัวเองอยูในบูตเซค

เตอร แทนที่คําสั่งที่ใชในการเริ่มตนการทํางานเครื่องคอมฯ เมื่อ
เปดเครื่องคอมฯ ไวรัสนี้จะโหลดตัวเองไปที่หนวยความจํากอนที่จะ
โหลดระบบปฏิบัติการ หลังจากนั้นจะสําเนาตัวเองฝงอยูกับไฟล
อ่ืนๆ

3. ไวรัสสเตลท (Stealth Virus) สามารถเปลี่ยนแปลงใหอยูใน
รูปแบบที่โปรแกรมปองกันไวรัสตรวจไมพบ เมื่อติดกับโปรแกรมได
แลวจะทําใหโปรแกรมนั้นมีขนาดใหญขึ้นเร่ือย ๆ

4. ไวรัสโพลีมอรฟค (Polymorphic Virus) ไวรัสประเภทนี้มีการ
เปลี่ยนแปลงตัวเองทุกคร้ังที่ติดตอไปยังเครื่องคอมพิวเตอร ซ่ึงยาก
ตอการตรวจสอบ



5. ไวรัสมาโคร (Macro Virus) มีผลกับ Macro Application มักพบใน
โปรแกรม Word / Excel เมื่อผูใชงานเรียกใชไฟลที่ติดมา ทําใหไวรัส
ฝงตัวเองที่หนวยความจําทําใหคอมฯ ทํางานชาลง

6. หนอนอินเทอรเน็ต (Worms) ติดตอทางอินเทอรเน็ต สามารถ
แพรกระจายรวดเร็วโดยการคัดลอกตัวเองและใชเครือขายเปนชองทาง
การกระจาย

7. มาโทรจัน (Trojan Horse) โครงสรางไมเหมือนไวรัสอ่ืน ๆ โดยสามารถ
หลบการตรวจจับ และเมื่อเราเรียกใชโปรแกรมตาง ๆ  ตัวมันเองจะเริ่ม
ทํางานดวยการดักจับรหัสผานตาง ๆ และสงกลับไปยังผูสราง



ตัวอยางไวรัสมาโคร



ความแตกตางระหวาง Virus, Worm, Trojan

• Virus = แพรเช้ือไปติดไฟลอื่นๆในคอมพิวเตอรโดยการแนบตัวมันเองเขาไป มันไม
สามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆได ตองอาศัยไฟลพาหะ สิ่งที่มันทําคือ
สรางความเสียหายใหกับไฟล

• Worm = คัดลอกตัวเองและสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ไดอยาง
อิสระ โดยอาศัยอีเมลหรือชองโหวของระบบปฏิบัติการ มักจะไมแพรเช้ือไปติดไฟลอื่น 

สิ่งที่มันทําคือมักจะสรางความเสียหายใหกับระบบเครือขาย

• Trojan = ไมแพรเช้ือไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ
ได ตองอาศัยการหลอกคนใชใหดาวนโหลดเอาไปใสเครื่องเองหรือดวยวิธีอื่นๆ สิ่งที่มัน
ทําคือเปดโอกาสใหผูไมประสงคดีเขามาควบคุมเครื่องที่ติดเช้ือ จากระยะไกล ซ่ึงจะทํา
อะไรก็ได และโทรจันยังมีอีกหลายชนิด



Malware อื่นๆ
• Spyware = ไมแพรเช้ือไปติดไฟลอ่ืนๆ ไมสามารถสงตัวเองไปยัง

คอมพิวเตอรเครื่องอ่ืนๆได ตองอาศัยการหลอกคนใชใหดาวนโหลด
เอาไปใสเครื่องเองหรืออาศัยชองโหวของ web browser ในการ
ติดต้ังตัวเองลงในเครื่องเหยื่อ สิ่งที่มันทําคือรบกวนและละเมิดความ
เปนสวนตัวของผูใช เชน สงโฆษณา pop-up มาให

• Zombie Network = เคร่ืองคอมพิวเตอรจํานวนมากๆ จากทั่วโลกที่
ตกเปนเหยื่อของ worm, trojan และ malware อยางอ่ืน ซ่ึงจะถูก 

attacker/hacker ใชเปนฐานปฏิบัติการในการสง spam mail, 

phishing, DoS หรือเอาไวเก็บไฟลหรือซอฟตแวรที่ผิดกฎหมาย



การหลอกลวงผานเน็ต
(PHISHING attack)

• การหลอกลวงทางอินเทอรเน็ตผานทาง email 
ท่ีปลอมใหดูเหมือนวาถูกสงมาจากหนวยงานใหบริการ on-line 
ท่ีดูแลวนาจะเชื่อถือได 

• ทําใหแฮกเกอรไดขอมูล username และ password ของผูใช
อยางงายและสามารถท่ีจะยึด account ของเรา เรียกวาเปนการ
ขโมยความ เปนตัวตนของเราไปเลย (Identity Theft) 

• เม่ือแฮกเกอรยึด account เราได แลวจะLog-in เปนตัวของผูใช
ใน web site จริง และทําการใชจายเงินหรือทําธุรกรรมอยางอื่น
เพื่อเปนประโยชนแกแฮกเกอรในนามของผูใช



ตัวอยาง
• เชน อินเทอรเน็ตแบงคกิ้ง 

• หรือการซ้ือขายของผานอินเทอรเน็ต (ยกตัวอยางเชน ebay) เพื่อจะ
หลอกใหผูใชบริการหลงเขาไปใน Web site ที่ถูกจัดทําปลอมขึ้นมาให
ใกลเคียงของจริงมากถาไมสังเกตใหดี 

• จุดมุงหมายของแฮกเกอรก็คือหลอกใหเราใส username 
และpassword ในการเขาระบบ on-line ดังกลาว 

วิธีการแกไขปญหา 
• คอยระมัดระวังเรื่องการรับ email คือ ตองตรวจดูใหดีเสียกอนที่จะตก

เปนเหยื่อภัยจากการจูโจมดวยวิธี “PHISHING” 

• การฝกอบรม Security Awareness Training ผูใชงานคอมพิวเตอร
ทั่วไปใหมีความรูความเขาใจภัยจาก “PHISHING”



ตัวอยาง Phishing 



ตัวอยาง Phishing 



ตัวอยาง Phishing: จดหมายแจงเตือนจากธนาคาร







บทลงโทษ
กรณี Hack ขอมูลอยางเดียว
• จําคุกไมเกิน 6 เดือน หรือ ปรับไมเกิน 1 หมื่นบาท 

หรือทั้งจําและปรับ
กรณี Hack ขอมูลแลวเอาไปเผยแพร
• จําคุกไมเกิน 1 ป หรือ ปรับไมเกิน 2 หมื่นบาท 

หรือทั้งจําและปรับ



มีผลตั้งแต 18 กรกฎาคม 2550



พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร

• การเขาถึงระบบคอมพิวเตอรของผูอื่นโดยมิชอบ
• การเปดเผยขอมูลมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการ
เฉพาะ
• การเขาถึงขอมูลคอมพิวเตอรโดยไมชอบ
• การดักรับขอมูลคอมพิวเตอรของผูอื่น
• การทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิ่มเติมขอมูลคอมพิวเตอรโดยไมชอบ
• การกระทําเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอื่นไมสามารถทํางานไดตามปกติ
• การสงขอมูลคอมพิวเตอรรบกวนการใชระบบคอมพิวเตอรของคนอื่นโดยปกติสุข
• การจําหนายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใชเปนเครื่องมือในการกระทําความผิด
• การใชระบบคอมพิวเตอรทําความผิดอื่น ผูใหบริการจงใจสนับสนุนหรือยินยอมใหมีการ
กระทําความผิด
• การตกแตงขอมูลคอมพิวเตอรที่เปนภาพของบุคคล



ความปลอดภัยของการทําธุรกรรมและการส่ือสาร
EC (Securing EC Communication)

1. การระบุตัวบุคคล
Authentication
– User + Password
– Biometric System

• Physical
• Behavior

2. การรหัส (Cryptography)



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)

Internet Explorer 8



สัญลักษณรูปการทําธุรกรรมที่มีการรักษาความ
ปลอดภัย (PADLOCK)

Firefox



• HTTPS (HyperText Transmission Protocol, 
Secure) 



การเขารหัส (Cryptography)

• การทําใหขอมูลที่จะสงผานไปทางเครือขายอยูในรูปแบบที่ไม
สามารถอานออกได ดวยการเขารหัส (Encryption) ทําใหขอมูลนั้น
เปนความลับ

• ผูมีสิทธ์ิจริงเทานั้นจะสามารถอานขอมูลนั้นไดดวยการถอดรหัส
(Decryption)

1. ใชสมการทางคณิตศาสตร (อัลกอริทึม)

2. ใชกุญแจซ่ึงอยูในรูปของพารามิเตอรที่กําหนดไว (มีความยาวเปนบิต
โดยยิ่งกุญแจมีความยาวมาก ยิ่งปลอดภัยมาก เพราะตองใช
เวลานานในการคาดเดากุญแจของผูคุกคาม)



การเขารหัส (Encryption)

• ประกอบดวยฝายผูรับ และฝายผูสง
• ตกลงกฎเกณฑเดียวกัน ในการเปล่ียนขอความ

ตนฉบับใหเปนขอความอานไมรูเรื่อง (cipher text)

• ใชสมการ หรือสูตรทางคณิตศาสตรที่ซับซอน
• กฎการเพิ่มคา 13

• แฮชฟงกชัน (Hash function)



Hash Function



สวนประกอบของการเขารหัส
ขั้นตอนการเขารหัส
1. ใชฟงกชั่นการคํานวณทางคณิตศาสตร (Algorithm)

2. คียท่ีใชในการเขารหัส หรือ ถอดรหัส
• เปนชุดตัวเลข หรือ อักขระท่ีนํามาเขารหัส มีหนวย

เปนบิต         (8 บิต = 1 ไบต = 1 อักขระ) 

เชน 00000001  = 1

00000010 = 2



สูตรคือ 2n ; n คือ จํานวนบิต (อยางต่ํา 8 บิต)

เชน หาจํานวนบิต
• 28 =  256  คีย (2 คูณกัน 8 ครั้ง = 256 ชุดขอมูล)

หรือ
• 2128 = ??? คีย
(2128 เปนคียของโปรโตคอล SSL ที่ใชอยูในปจจุบัน)



ระยะเวลาใชในการถอดรหัส
• ถาคียยาว 240 บิต  เวลาถอดรหัส 8  ป
• ความยาว  2128 บิต เวลาถอดรหัส ลานลาน ป
*****

จํานวนบิตมากเทาไหร ความปลอดภัยของขอมูลยิ่งมากขึ้น
เนื่องจากผูบุกรุกตองใชเวลาเดาคียมากยิ่งขึ้น



ตัวอยางโปรแกรมการเขารหัส โดยใชกฎ 131

การเขารหัสจะทําโดยการเปล่ียนตัวอักษร จากตําแหนงเดิมเปน
ตัวอักษรตําแหนงท่ี 13 ของชุดตัวอักษรน้ัน เชน
A B C D E F G H I G K L M 
N O P Q R S T U V W X Y Z 
 

….

….
เชน เขารหัส I  LOVE YOU ---->   V YBIR LBH

N O P Q R S T U V W X Y Z 
A B C D E F G H I G K L M 
 



1.การเขารหัสแบบสมมาตร (Symmetric encryption)

• ผูรับและผูสงขอความจะมีคียเดียวกันในการ
รับสงขอความ

ขอดี
• มีความรวดเร็วเพราะใชการคํานวณที่นอยกวา
• สามารถสรางไดงายโดยใชฮารดแวร



ขอเสีย  

– ไมสามารถตรวจสอบวาเปนผูสงขอความจริง ถา
มีผูปลอมตัวเขามาสงขอความ

– ไมมีหลักฐานที่จะพิสูจนไดวาผูสงหรือผูรับ
กระทํารายการจริง

– การบริหารการจัดการกุญแจทําไดยากเพราะ
กุญแจในการเขารหัส  และถอดรหัส เหมือนกัน



Symmetric Encryption



2. การเขารหัสแบบอสมมาตร (Asymmetric encryption)

• ใชเทคนิคของการมีคียเปนคูๆ
• กุญแจสวนตัว (private key) เปนคียเฉพาะเจาของคีย

– ใชถอดรหัสและอานขอความ เชน รหัสผาน (password)

• กุญแจสาธารณะ (Public key) เปนคียที่สงใหผูอ่ืนใช
– แจกจายใหผูที่ตองการสงขอความถึงเรา เชน e-mail

• ใชรักษาความลับของขอความที่เราจัดสงโดยใชคียสาธารณะของผูรับใน
การเขารหัส

• เปนการระบุบุคคลผูเปนเจาของ (Authenticate) เพื่อตรวจสอบวาบุคคลที่สง
ขอความเขามานั้นเปนตัวผูสงเองจริง ๆ



Asymmetric Encryption



การเขารหัสแบบอสมมาตร
ขอดี
• การบริหารการจัดการกุญแจทําไดงายกวา  เพราะกุญแจในการ

เขารหัส  และถอดรหัส ตางกัน 

• สามารถระบุผูใชโดยการใชรวมกับลายมือช่ืออิเล็กทรอนิกส
ขอเสีย
• ใชเวลาในการเขา และถอดรหัสคอนขางนาน เพราะตองใชการ

คํานวณอยางมาก



• บน web จะใชกุญแจสาธารณะ และกุญแจ
สวนตัว

• เบราเซอรใชกุญแจสาธารณะเพ่ือเขารหัส
รายการขอมูลบนเครื่องคอมพิวเตอรลูกคา
(Client)

• เว็บเซิรฟเวอรเทานั้นมีกุญแจสวนตัว



เทคโนโลยีที่สําคัญสําหรับการรักษาความ
ปลอดภัยบนระบบ e-commerce

1. ลายมือชื่ออิเล็กทรอนิกส (Electronic Signature)

• ลายมือช่ือดิจิทัล (Digital Signature) 

– ใชระบบรหัสแบบอสมมาตร (private key & public key)

• รหัสประจําตัว (ID) , รหัสผาน (Password)
• E-Mail Address
• Biometrics

2. ใบรับรองดิจิตอล (Digital Certificate)

3. องคกรรับรองความถูกตอง(Certification Authority ; CA)





1. ลายมือช่ืออิเล็กทรอนิกส (Electronic Signature)

• หมายถึง อักขระ ตัวเลข เสียง หรือสัญลักษณอื่นใด ท่ี
สรางขึ้นโดยวิธีทางอิเล็กทรอนิกส

• วิธีการ นํามาประกอบกับขอมูลอิเล็กทรอนิกส เพื่อแสดง
ความสัมพันธ ระหวางบุคคลกับขอมูลอิเล็กทรอนิกส

• วัตถุประสงค
– เพื่อระบุตัวบุคคลผูเปนเจาของ (Authentication) 

– เพื่อแสดงวาบุคคลยอมรับและผูกพันกับขอมูลอิเล็กทรอนิกส
หรือเพื่อปองกันการปฏิเสธความรับผิดชอบ (Non-Repudiation)





ตัวอยางลายมือชื่ออิเล็กทรอนิกส
• รหัสประจําตัว (ID) , รหัสลับ (Password)

• Biometrics
• E-Mail Address

• ลายมือช่ือดิจิทัล (Digital Signature) 

–ใชระบบรหัสแบบอสมมาตร (private key 
& public key)



รหัสผาน (Password)

• ปด-เปด mailbox

• เก็บรักษากุญแจสวนตัว
• ขอจํากัด

– ไมสามารถนําไปใชแนบทายขอมูลอิเล็กทรอนิกส
– ไมสามารถนําไปลงในหนังสือ
– ควรปกปดไวเปนความลับ



Biometrics

• ลักษณะทางชีวภาพ
– สแกนมานตา
– จดจําเสียง 

– เครื่องอานลายนิ้วมือ



จดหมายอิเล็กทรอนิกส (E-mail)

• To : gentleman@npru.ac.th
• from : lady@hotmail.com
• message : ขอซื้อรถยนตที่คุณประกาศ

ขายราคา 50,000 บาท

จากลําใย
ลายมือช่ืออิเล็กทรอนิกส



ลายมือชื่อดิจิตอล (Digital Signature)

• ขอมูลอิเล็กทรอนิกสท่ีไดจากการเขารหัสขอมูลดวยกุญแจ
สวนตัว (Private key) ของผูสง เปรียบเสมือนลายมือชื่อ
ของผูสง

• ถอดรหัสดวยกุญแจสาธารณะของผูสง (Public key)

• เพื่อระบุตัวบุคคล
• กลไกการปองกันการปฏิเสธความรับผิดชอบ
• ปองกันขอมูลไมใหถูกแกไข
• สามารถท่ีจะทราบได หากถูกแกไข





สมารทการด
สมารทการด คือ บัตรพลาสติกที่มีชองขนาดเล็ก (Microchip) เปนที่เก็บขอมูลจํานวน
มากซ่ึงเปน จุดที่แตกตางจากบัตรแถบแมเหล็กธรรมดา ขอมูลบนบัตรสมารทการด
สามารถมีไดมากกวาบนบัตรแถบแมเหล็กธรรมดาถึง 100 เทา สวนใหญเปนขอมูล
สวนตัวของเจาของบัตร เชน เงินสดในบัญชีธนาคาร เบอรบัญชีเงินฝาก หมายเลขบัตร
เครดิต หรือรายละเอียดเก่ียวกับการเงินตาง ๆ เปนตน บางครั้งถูกเรียกวา บัตรสะสม
มูลคา (Store - Valued Card) สมารทการดบางประเภทสามารถประมวลผลขอมูล
ไดดวย ซ่ึงจะใชในการเขารหัสและถอดรหัสของเจาของบริการ ซ่ึงทําใหสมารทการดมี
ความเปนสวนตัว และปลอดภัยมากเปนพิเศษ และยังสามารถใชจายเงินผานทาง 

อินเทอรเน็ตไดอีกดวย 



2. ใบรับรองดิจิตอล Digital Certificate

• ออกแบบโดยองคกรกลางที่เปนที่เช่ือถือ เรียกวา องคกรรับรองความ
ถูกตอง (Certification Authority)

• เลขประจําตัวดิจิทลัที่รับรองความเปนเจาของ web site

• เมื่อเร่ิมการเช่ือมตอที่มีระบบรักษาความปลอดภัยกับ web site

• เบราเซอรที่ใชจะเรียกสําเนาของใบรับรองดิจิทลัจาก web server

• มีกุญแจสาธารณะเพื่อเขารหัสขอมูลที่สงผานไซตนั้น
• ใหความมั่นใจวาติดตอกับ web site นั้นจริง
• ปองกันการขโมยขอมูลลูกคาจากไซตอ่ืน (spoofing)

• เชน บ.verisign, ในไทยมี TOT



• ยืนยันในการทําธุรกรรมวาเปนบุคคลจริง
• ขอมูลระบุผูที่ไดรับการรับรอง ไดแก ช่ือองคกร ที่อยู
• ขอมูลระบุผูออกใบรับรอง ไดแก ลายมือช่ือดิจิทัลขององคกรที่ออก

ใบรับรองหมายเลขประจําตัวของผูออกใบรับรอง
• กุญแจสาธารณะของผูที่ไดรับการรับรอง
• วันหมดอายุของใบรับรองดิจิทัล
• ระดับช้ันของใบรับรองดิจิทัลซ่ึงม ี4 ระดับ ระดับที ่4 จะมี

กระบวนการตรวจสอบเขมงวดที่สุด และตองการขอมูลมากที่สุด
• หมายเลขประจําตัวของใบรับรองดิจิทัล



ประเภทของใบรับรองดิจิตอล

1. ใบรับรองตัวบุคคล
2. ใบรับรองโปรแกรม
3.  ใบรับรองเว็บไซต



ตยตย..ใบรับรองเว็บไซตใบรับรองเว็บไซต





3. องคกรรับรองความถูกตอง
(Certification Authority CA)

• หนาที่ของ CA

• การใหบริการเทคโนโลยีการเขารหัส ไดแก การสรางกุญแจสาธารณะ
และกุญแจลับสําหรับผูจดทะเบียน การสงมอบกุญแจลับ การสราง
และการรับรองลายมือช่ือดิจิทัล

• การใหบริการเกี่ยวกับใบรับรอง ไดแก การออกแบบการเก็บรักษา
การยกเลิก การตีพิมพเผยแพรใบรับรองดิจิทัลรวมทั้งการกําหนด
นโยบายการออกและอนุมัติใบรับรอง

• บริการเสริมอ่ืน ๆ ไดแก การตรวจสอบสัญญาตาง ๆ การทําทะเบียน
การกูกุญแจ







เทคโนโลย ีและ มาตรการการรักษาความปลอดภัยของขอมูล

มาตรการ/
เทคโนโลยี

การรักษา
ความลับ

การระบุตัว
บุคคล

การรักษาความ
ถูกตอง

การปองกันการ
ปฏิเสธความ
รับผิดชอบ

การเขารหัส หลัก รอง

ลายมือชื่อดิจิตอล รอง 1 รอง 2 หลัก

ใบรับรองดิจิตอล
และ
องคกรรับรองความ
ถูกตอง

หลัก



โปรโตคอลระบบความปลอดภัยการชําระเงินออนไลน

1. S-HTTP ตรวจสอบความมีสิทธิจริงของผูใช
ระหวาง Browser และ Server

2. SSL ตรวจสอบสิทธิทั้งสองฝาย และมีการ
เขารหัสดวยกุญแจคู (Public and Private key)

3. SET รับรองตัวตนที่แทจริงของผูซื้อ-ผูขาย ดวย
การรับรองดิจิทัล เชน ลายมือชื่อดิจิทัล



Secure Socket Layers : SSL

ตรวจสอบสิทธิทั้งสองฝาย และมีการเขารหัสดวย
กุญแจคู (Public and Private key)

• มีได 2 แบบ คือ การเขารหัสแบบ 40 bits กับการ
เขารหัส แบบ 128 bits 

• ระบบระบุแคฝงผูขาย (รานคา) วาเปนใคร
• ไมสามารถระบบผูถือบัตรไดวาเปนตัวจริงหรือไม



หลักการ
• ขอมูลจากไคลเอนตที่จะสงไปเซิรฟเวอรจะถูกเขารหัส  

• เว็บเบราเซอรจะเปนตัวเขารหัสให 
• โดยเว็บเบราเซอรจะเอา Public Key จากเซิรฟเวอรมา

เขารหัสกับ Master key ที่เบราเซอรสรางขึ้นมา 

• เซิรฟเวอรจะมีหนาที่ในการถอดรหัสกลับมาเปนขอมูล
ปกติ



• HTTP (HyperText Transmission 
Protocol) เปนมาตรฐาน เชน

http://www.ktb.co.th
• ถาเว็บใดมีการใชเทคโนโลยีรักษาความปลอดภัย

แบบ SSL  มาตรฐานที่ใชจะเปลี่ยนเปน 
• HTTPS (HyperText Transmission 

Protocol, Secure) 

https://www.ktbonline.ktb.co.th 



• HTTPS (HyperText Transmission Protocol, 
Secure) 



Secure Electronic Transaction : SET
• ปจจุบันมีใชกันอยูใน 34 ประเทศ มีความปลอดภัยกวาระบบ  SSL 

• SET จะมีหนวยงานกลางที่ถูกจัดต้ังขึ้นมาเพื่อยืนยันการทําธุรกรรม 
(Certification Authority : CA) 

• ระบุตัวจริงไดทั้งผูถือบัตร รานคา และธนาคารโดยการ
รับรองจาก CA 

• มี Private key และ Public key โดยที ่Public key นั้นทาง CA จะ
เปนผูเก็บไวเพื่อทําการตรวจสอบ 

• เมื่อมีการสั่งซ้ือสินคา รานคาจะไดรับขอมูลเฉพาะใบสั่งซ้ือสวนหมายเลข
บัตรเครดิตทางรานคาไมสามารถเรียกดูได แตจะสงไปยังธนาคารเพื่อ
เรียกเก็บเงิน 

• ตนทุนสูง





e-Commerce Payment Security

• แนวทางการแกไขปญหาการชําระเงินออนไลนในปจจุบัน
– ความพยายามของธนาคาร

• การตรวจสอบที่อยูที่แทจริง (AVS)

• การพัฒนาระบบการชําระเงิน ePay    โดยใชบัตร
สมารทการดทํา ธุรกรรมผานเครือขายอินเทอรเน็ตของ 
บริษัท PCC เปนธุรกรรมคลาย ATM pool ที่สนับสนุน
การโอนเงินระหวางผู ซ้ือและผูขายตางธนาคารได แต
ดานผูขายหรือรานคาจะตองลงทุนในเครื่องอานบัตร
สมารทการด

• อนุญาตใหผูถือบัตร ATM    สรางเลขบัญชี
เสมือนเพื่อทําธุรกรรมพาณิชยอิเล็กทรอนิกสได 
ปจจุบันมี Visa Electron ที่อํานวยความสะดวก
ในการชําระเงินผานระบบ e-Commerce 

ไดทั่วโลก



- ความพยายามของธนาคาร
• CVV2 หลังบัตรเครดิต 

กรอกลงไปในเว็บไซต
• บัตร VISA Electron

• บัตร MasterCard 
Electronic

e-Commerce Payment Security



• Verified by VISA
– เปนระบบชําระเงินชนิดใหมที่คิดคนโดย VISA  

เพื่อลดความเสี่ยงจากการทําธุรกรรมทางการเงินบน
อินเทอรเน็ต
– ผูถือบัตรเครดิตจะตองทําการขอรหัสผานจากธนาคารผูออกบัตรกอนชําระคาสินคาใน

เว็บไซตที่มี Verified by VISA เมื่อถึงข้ันตอนการชําระเงินจะมีหนาจอใหกรอกขอมูล
รหัสผานในหนาดังกลาว ผู ซ้ือจะปลอดภัยจากการที่รานคานี้ไดรับการระบุตัวตนที่
แทจริง และมั่นใจไดวาจะไมถูกนําขอมูลไปใชในทางมิชอบ

– รานคาก็มั่นใจเพราะมีการยืนยันตัวผูซ้ือชัดเจน เพราะหากเกิดการปฏิเสธการชําระเงิน 
ธนาคารที่ออกบัตร Visa จะเปนผูรับผิดชอบการชําระเงินนั้น

– ดวยระบบการชําระเงินที่ดี  จะทําใหการซ้ือขายสินคาบนระบบพาณิชยอิเล็กทรอนิกส
เปนไปได  นับเปนการเปดโอกาสแกผูประกอบการไทยที่จะใชชองทางนี้พัฒนาการคา
ตางประเทศไดมากข้ึนดวย

e-Commerce Payment Security



• MasterCard SecureCode
– ลักษณะเดียวกันกับ VBV แตเปนของ 

MasterCard
– เพื่อเพิ่มความปลอดภัยของการชําระคาสินคาและ

บริการผานบัตรเครดิตทางอินเทอรเน็ต ดวยระบบ
การสอบถามรหัสผานสวนตัว  (SecureCode
Password) และระบบการแสดงคําทักทายสวนตัว 
(Personal Greeting) ในทุกครั้ง ที่มีการทํา
รายการชําระคาสินคา และบริการผานบัตรเครดิต
ทางอินเทอรเน็ต

e-Commerce Payment Security



2. การรักษาความปลอดภัยของเครือขาย
(Network Security)

กําแพงไฟ (Firewall)
• เปนฮารดแวร และซอฟตแวรท่ีใชสําหรับปองกันการบุกรุก

ของระบบเครือขาย
• ระบบกั้นการติดตอภายนอก
• จุดสําคัญคือ ควบคุมทางเขาออกของขอมูล
• ตรวจสอบจาก packet ขอมูลท่ีสงผานอุปกรณส่ือสารหรือ

คอมพิวเตอรในเครือขายกับอินเทอรเน็ต





• สกัดกั้นการบุกรุกไดไมถึง100%

• สถิติพบวา 80% ของการบุกรุกระบบเกิดจากคนในองคกร
• แฮกเกอรจากภายนอก อาจเขามาใชคอมพิวเตอรโนตบุคตอ

เขากับเครือขายดวยเหตุผลงายๆ เชน ตรวจโทรศัพท หรือ
ตรวจระบบสาย แลวสรางเสนทางเชื่อมตอทะลุไฟรวอลล

• Spoofing คือ การแอบเขามาใชระบบโดยปลอมเปนผูอื่น



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

ในขั้นตอนการสมัครสมาชิก มีการสงลิงกทางอีเมล (account / email-

address validation) เพื่อใหคลิกตอบกลับมา เปนการยืนยันตัวตน
ผูสมัครวาใชอีเมลนี้จริง



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• ชองใสรหัสผานตองแสดงเปนสัญลักษณเพื่อไมใหผูอื่น
มองเห็น



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• แจงวัน-เวลาท่ีผูใชเขาระบบคร้ังลาสุด เพื่อใหรูตัวถามีผูอื่น
แอบแฝงเขามาใชงานรวม



ตัวอยางการรักษาความปลอดภัยบนเว็บเพิ่มเติม

• ถาลูกคาลืมรหัสผาน จะสงรหัสไปใหทราบทางอีเมลที่ลงทะเบียนไว
เทานั้น เพื่อปองกันไมใหผูที่ไมใชเจาของล็อกอินเขาระบบได




